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　　　密钥驱动下多语义维度结构化成绩表

生成式隐写方法

卢?１，２，伏容１，２，田晖１，２

（１．华侨大学 计算机科学与技术学院，福建 厦门３６１０２１；

２．厦门市数据安全与区块链技术重点实验室，福建 厦门３６１０２１）

摘要：　针对教育结构化数据隐写中修改痕迹显著、多语义维度协同编码不足及安全可控性薄弱的问题，提出

一种基于密钥驱动与多字段协同生成的无载体隐写方法。该方法以结构化成绩表为隐写对象，融合姓氏、名

字、性别、成绩等多语义维度信息，通过主密钥分层派生子密钥，实现高保真度的隐写成绩表生成与可控嵌入。

实验结果表明：隐写生成的姓名符合自然命名规范，课程成绩分布特征与基础表高度一致，统计特性稳定且无

系统性偏差。与传统方法相比，文中方法在不可感知性、数据保真度与隐蔽性方面更具优势，为教育数据隐写

提供了一种兼顾容量与安全性的可靠方案。
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　　在当今信息数字化飞速发展的时代，高对抗环境下的隐蔽通信需求（如军事指令传递、跨境情报交

互）对数据安全技术提出了更高要求［１］。信息隐藏技术作为一种可实现“通信行为隐匿”的安全手段，其

重要性在深度监控场景中愈发凸显。从早期在图像［２３］、音频［４５］、视频［６７］等传统媒体中的信息嵌入，到

近年来对具有天然伪装优势的结构化文档［８９］、自然语言文本［１０１１］等领域的研究拓展，信息隐藏技术正

从理论验证迈向对抗性实战应用阶段。特别是结构化文档因其格式规范、流通高频的特点，能够完美融

入日常业务流程，已成为解决“囚徒问题”中载体合法性的关键突破方向。当前针对 ＨＴＭＬ网页
［１２］、

ＸＭＬ文档
［１３］或Ｅｘｃｅｌ数据表

［１４］等结构化文本的隐写研究，虽能实现基础信息嵌入，但在军事级隐蔽通

信场景中仍存在较大缺陷：一是忽略字段语义关联性导致逻辑冲突，易被看守方统计检测［１５］；二是隐写

规则固定且集中秘密信息集中“存储”，一旦部分规则泄露则整个系统被破解。

在教育行业中，成绩表以其格式规范统一和信息结构明晰的特点，成为了一种极具价值且广泛流通

的结构化文本。更重要的是，其天然包含的姓名、性别、课程、成绩等多维异构信息，为隐蔽通信提供了

理想的载体条件。然而，目前针对成绩表生成式隐写（即根据秘密信息嵌入需要生成载密对象过程）的

研究仍为空白。尽管部分生成式文本隐写［１０１１］通过直接合成含密数据可为结构化数据隐写提供了有益

借鉴，但在教育结构化数据中仍存在显著局限：一是现有编码策略仅针对单一类型字段，难以协调多语

义维度的隐蔽性与载体合法性；二是生成过程缺乏严格的密码学约束，安全可控性不足，存在密钥泄露

与模型逆向攻击风险。

鉴于此，本文提出一种基于密钥驱动的多语义维度结构化成绩表生成式隐写方法，旨在构建一个

“字段级异构控制，多字段协同生成，密钥感知可逆提取”的统一框架。该方法以结构化成绩表为载体，

融合姓氏、名字、性别、成绩等多个语义维度，通过主密钥分层派生控制信息分段与字段生成路径，从而

实现具有高保真度的隐写成绩表生成。

１　多语义维度结构化成绩表生成式隐写方法

１．１　研究框架

针对教育结构化数据（如成绩表）隐写中存在的篡改痕迹显著、多语义维度字段协同编码不足、安全

可控性薄弱等问题，提出一种基于密钥驱动与多字段协同生成的无载体隐写方法，其算法流程如图１所

示。算法的核心应用场景聚焦于高隐蔽性、高安全性的秘密信息传递。文中所提方法的无载体特性使

其特别适用于需要隐蔽嵌入且不引入统计异常的敏感数据传递。

图１　无载体隐写方法的算法流程

Ｆｉｇ．１　Ａｌｇｏｒｉｔｈｍｆｌｏｗｏｆｃａｒｒｉｅｒｌｅｓｓｓｔｅｇａｎｏｇｒａｐｈｙｍｅｔｈｏｄ

首先，构建基础数据集合，包括姓氏库、名字库、课程列表以及成绩分布模型。这些信息由隐蔽通信
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的双方共享。其次，引入基于哈希消息验证码（Ｈａｓｈｂａｓｅｄｍｅｓｓａｇｅａｕｔｈｅｎｔｉｃａｔｉｏｎｃｏｄｅ，ＨＭＡＣ）的密

钥派生算法，生成字段级子密钥（包括姓名生成密钥、性别生成密钥和成绩编码密钥）。由于收发双方共

享通信密钥，双方能够生成相同的字段级子密钥。随后，发送方根据待嵌入的秘密信息，调用多语义维

度信息嵌入模块，分别完成姓名、性别以及科目成绩的自适应生成。最后，发送方将姓名、性别、科目

成绩等数据整合为符合教务规范的结构化成绩表并输出。接收方在收到载密成绩表后，可通过嵌入逆

操作完成秘密信息的提取。

不难看出，在通信过程中，收发双方仅需共享基础数据（如姓氏库、名字库和课程列表）和通信密钥，

无需传输额外的载体文件（如加密证书），从而显著降低了信息泄露的风险。此外，接收方若无正确的密

钥，仅能获取表层的成绩数据，而无法感知到隐写信息的存在，这完全符合Ｋｅｒｃｋｈｏｆｆｓ准则。因此，文

中提出的方法是一种具有高安全性的隐蔽通信技术。

１．２　基础数据集合构建

通信双方预先生成并同步以下多语义维度数据资源。

１）姓氏集合犉＝｛犳犻｝
犖
ｓ
－１

犻＝０
，其中犖ｓ为姓氏的总个数。本研究参考《二二一年全国姓名报告》，取

人口数量排序前２５６个姓氏，构成姓氏库，如图２所示。因而，每个姓氏可编码为８ｂｉｔ，即可实现８ｂｉｔ

秘密信息的隐藏。

图２　姓氏库

Ｆｉｇ．２　Ｓｕｒｎａｍｅｄａｔａｂａｓｅ

２）名字集合犌＝｛犌ｍ，犌ｆ｝＝｛｛犵ｍ，犻｝
犖
ｍ
－１

犻＝０
，｛犵ｆ，犻｝

犖
ｆ
－１

犻＝０
，｝，其中犌ｍ∩犌ｆ＝，犌ｍ 为男性名字库，犖ｍ 为男

性名字的总个数，犌ｆ为女性名字库，犖ｆ为女性名字的总个数。参考历史户籍数据，分别选取１２８个男性

名字和１２８个女性名字构成男性名字库和女性名字库，分别如图３，４所示。因而，每个名字可编码为

图３　男性名字库

Ｆｉｇ．３　Ｍａｌｅｎａｍｅｄａｔａｂａｓｅ
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图４　女性名字库

Ｆｉｇ．４　Ｆｅｍａｌｅｎａｍｅｄａｔａｂａｓｅ

７ｂｉｔ，即可实现７ｂｉｔ秘密信息的隐藏。进一步可知，如加上１ｂｉｔ的性别字段，姓名和性别共可实现１６

ｂｉｔ（２Ｂ）的信息隐藏。注意，对高频姓名库的严格筛选，其根本目标并非追求户籍人口的全覆盖，而是

基于隐蔽通信的对抗性需求，即让生成的姓名更加的“自然”和“真实”，从而避免引起攻击者的“怀疑”。

３）成绩分布模型犇犻犖（μ·（１＋犪犻），σ
２·（１＋犫犻）

２），定义各课程难度系数与相关性矩阵。其中，μ
为分布的均值，对应基准平均分；σ

２ 为分布的方差，反映成绩的离散程度；犃＝｛犪１，犪２，…，犪狆｝为难度系

数集合，犪犻∈ ［０，λ］为第犻门课程的难度系数；λ为最大难度系数；犅＝｛犫１，犫２，…，犫狆｝标准差波动系数集

合，犫犻为标准差波动系数。

１．３　基于犎犕犃犆的密钥派生

为提高算法安全性，引入ＨＭＡＣ密钥派生（ｋｅｙｄｅｒｉｖａｔｉｏｎ）机制。它是一种基于 ＨＭＡＣ算法的密

码学方法，用于从一个主密钥（Ｋｅｙ∈｛０，１｝
２５６）安全地派生出多个子密钥。其核心原理是通过分层哈希

运算和上下文绑定，生成具备独立性的密钥，避免主密钥的直接暴露。定义 ＨＭＡＣ（）为安全哈希函数

（如ＳＨＡ２５６），根据性别、姓名和分数等３种字段隐写的需要，定义三级初始密钥派生过程如下：

１）６４ｂｉｔ性别生成初始密钥犓ｇｅｎｄｅｒ，即

犓ｇｅｎｄｅｒ←ＨＭＡＣ（Ｋｅｙ，＂ｇｅｎｄｅｒ＂）［０：６３］。 （１）

其含义是利用主密钥 Ｋｅｙ对“ｇｅｎｄｅｒ”执行安全哈希函数运算（如ＳＨＡ２５６），并截取前６４位作为

犓ｇｅｎｄｅｒ；

２）６４ｂｉｔ姓名生成初始密钥犓ｎａｍｅ，即

犓ｎａｍｅ←ＨＭＡＣ（Ｋｅｙ，＂ｎａｍｅ＂）［０：６３］。 （２）

其含义是利用主密钥Ｋｅｙ对“ｎａｍｅ”执行安全哈希函数运算（如ＳＨＡ２５６），并截取前６４位作为犓ｎａｍｅ；

３）１２８ｂｉｔ分数生成初始密钥犓ｓｃｏｒｅ，即

犓ｓｃｏｒｅ←ＨＭＡＣ（Ｋｅｙ，＂ｓｃｏｒｅ＂）［０：１２７］。 （３）

其含义是利用主密钥Ｋｅｙ对“ｓｃｏｒｅ”执行安全哈希函数运算（如ＳＨＡ２５６），并截取前１２８位作为犓ｓｃｏｒｅ。

１．４　多语义维度信息嵌入

假设待嵌入的二进制秘密信息流为犕∈｛０，１｝，课程集合为犆＝｛犮１，犮２，…，犮狆｝，对应的课程难度

系数集合为犃＝｛犪１，犪２，…，犪狆｝，标准差波动系数集合为犅＝｛犫１，犫２，…，犫狆｝，单条记录的嵌入容量记为

狀，则其计算公式为

狀＝狀ｎａｍｅ＋∑
狆

犼＝１

犫犼。 （４）

其中：狀ｎａｍｅ为每个姓名的嵌入容量，如前分析，结合性别和姓名的隐藏容量为１６ｂｉｔ；犫犼 为每门课程分数

的嵌入容量。进一步，可得到嵌入所有秘密信息所需的记录数为

犚＝
犕
狀

。 （５）

　　定义犛１、犛２、犛３∈｛０，１｝
∞分别是犓ｇｅｎｄｅｒ、犓ｎａｍｅ和犓ｓｃｏｒｅ派生的伪随机二进制密钥流。以下为秘密信

息的嵌入过程。
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１）头部构造。为便于通信双方同步，构造１６ｂｉｔ头部犎∈｛０，１｝
１６。即

犎 ＝犺０犺
︸

１

Δｓｉｚｅ

‖犺２…犺
烐烏 烑

１５

Ｐａｙｌｏａｄｌｅｎｇｔｈ

。 （６）

其中：犺０犺为课程分数修改集合标识；犺２…犺１５表示嵌入字节数，最大可表示４０９５Ｂ。完整的嵌入信息为

槇
犕＝犎‖犕。

２）基础成绩表生成。根据给定的基础正态分布函数，结合难度系数集合（犃）和标准差波动系数集

合（犅），生成成绩矩阵Φ∈瓗
犚×狆，且第犻行第犼列的元素（成绩）φ犻，犼满足

φ犻，犼犖（μ·（１＋α犼），σ
２·（１＋犫犼）

２）。 （７）

其中：μ为基准平均分；σ为标准差调节因子；犪犼∈ ［０，λ］为第犼门课程的难度系数；犫犼 为标准差波动系

数；λ为最大难度系数。本模型基于经典测试理论（ｃｌａｓｓｉｃａｌｔｅｓｔｔｈｅｏｒｙ，ＣＴＴ）的核心假设构建，即大规

模学生群体的课程成绩应服从正态分布。相关参数的具体解释及取值范围，如表１所示。

表１　基础成绩表生成模型相关参数的定义

Ｔａｂ．１　Ｄｅｆｉｎｉｔｉｏｎｏｆｐａｒａｍｅｔｅｒｓｒｅｌａｔｅｄｔｏｂａｓｉｃａｃａｄｅｍｉｃｔｒａｎｓｃｒｉｐｔｇｅｎｅｒａｔｉｏｎｍｏｄｅｌ

参数 定义解释 取值范围与约束

基准平均分μ
反映课程基础难度（如μ＝６０表示中等
难度课程）

μ∈［４０，８５］，上限受防溢出条件约束，
即μ（１＋λ）≤１００

难度系数犪犼
动态调节课程难度等级，犪犼 越大，平均分
越高（课程越简单） 犪犼∈［０，λ］，λ＝ｍｉｎ（０．４，

１００

μ
－１）

波动系数犫犼
控制成绩离散程度，犫犼 越大，学生能力
差异表现越显著

犫犼∈［－０．３，０．３］，确保标准差σ（１＋犫犼）
非负且合理

标准差调节因子σ 初始标准差（反映整体区分度） σ∈［１０，２０］

　　３）基于姓名性别的信息嵌入。对于成绩表中的第犻∈［０，犚－１］条记录，性别索引、姓氏索引和名

字索引分别为

ｉｄｘｇ犻 ＝
槇
犕［１６犻］犛１［犻］∈ ｛０，１｝， （８）

ｉｄｘｓｎ犻 ＝ （
７
犽＝０（

槇
犕［１６犻＋犽］，犛２［１５犻＋犽］））ｍｏｄ犖ｓ， （９）

ｉｄｘｇｎ犻 ＝ （
１５
犽＝８（

槇
犕［１６犻＋犽］，犛２［１５犻＋犽］））ｍｏｄ犖ｇｎ。 （１０）

其中：犖ｇｎ＝犖ｍ＝犖ｆ为名字库的大小。从而，可得到生成的名字为

Ｎａｍｅ犻 ＝
（犉［ｉｄｘｓｎ犻 ］，犌ｆ［ｉｄｘｇ

ｎ
犻 ］），　Ｉｆｉｄｘｇ犻 ＝０

（犉［ｉｄｘｓｎ犻 ］，犌ｍ［ｉｄｘｇ
ｎ
犻 ］），　 其他

烅
烄

烆 。
（１１）

　　４）基于课程分数的信息嵌入。根据 犎［０：１］确定修改的集合Δ，计算每个课程所需比特数犫＝

ｌｏｇ２｜Δ｜。对于待嵌入秘密信息流中第犽∈［１６犚，｜
槇
犕｜－１］比特开始的犫ｂｉｔ。计算课程分数修改量为

δ犽 ＝Δ［（
犽＋犫
犻＝犽（

槇
犕［犻］，犛３［犻－１６犚］）），ｍｏｄ狘Δ狘］。 （１２）

　　进一步修改相应的课程分数为

槇
Φ犻，犼 ＝Φ犻，犼＋δ犽。 （１３）

其中：犻＝?（犽－１６犚）／狆，犼＝（犽－１６犚）ｍｏｄ狆，狆＝犫犖犮，犖犮为总的课程数目。

为便于理解上述算法流程，举例说明如下。

假设犻∈［０，犚－１］条记录对应需嵌入的秘密信息为０１１０１１００１１１０００１１，犛１［犻］＝１，犛２［１５犻：１５犻＋

１４］＝１０１１０１１１０１１０１１０，则ｉｄｘｇ犻＝０１＝１，表示是男性；ｉｄｘ
ｓｎ
犻 ＝１１０１１００１１０１１０１１１＝０１１０１１１０，其十

进制表示为１１０，对应姓氏库中的“倪”；ｉｄｘｇｎ犻 ＝１１０００１１０１１０１１０＝１０１０１０１，其十进制表示为８５，对应

男性名字库中的“志名”。由此，可知生成的姓名为“倪志名”。

此外，假设Δ＝（－１．５，－１，－０．５，０，０．５，１，１．５，２），则犫＝３；待嵌入的二进制秘密信息
槇
犕［犽：犽＋犫］

为０１０，犛３［犽－１６犚：犽＋犫－１６犚］＝１１１，则δ犽＝Δ［（０１０１１１）ｍｏｄ８］＝１；如Φ犻，犼为８５，则嵌入后的课程分

数为８６。
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１．５　多语义维度信息提取

多语义维度信息提取是上述嵌入操作的逆过程，有５个主要步骤。

１）头部信息解析。头部信息隐藏在第１条记录的姓名中，为此首先提取第１条记录性别字段中隐

藏的信息。即

槇
犕［０］＝ｉｄｘｇ０ 犛１［０］。 （１４）

　　进而，从姓名中获取姓氏犉［ｉｄｘ
ｓｎ
０］，并从中可以提取秘密信息段。即

槇
犕［１：８］＝ （

７
犽＝０（犅（ｉｄｘ

ｓｎ
０），犛２［犽］））。 （１５）

其中：犅（）为将十进制数转二进制序列的函数。根据性别选择名字库犌ｍ 或犌ｆ，获取名字索引ｉｄｘｇ
ｎ
０ ，

并从中提取秘密信息段。即

槇
犕［９：１５］＝ （

６
犽＝０（犅（ｉｄｘ

ｇｎ
０ ），犛２［犽＋８］））。 （１６）

　　根据头部信息确定课程分数修改集合Δ和每门课程分数的嵌入比特数犫＝ｌｏｇ２｜Δ｜，以及负载长

度犺２…犺１５＝
槇
犕［２：１５］和嵌入信息的字节数犔＝∑

１５

犽＝２
（犺犽·２

１４－犽）。

２）基础成绩表重构。按式（７）重构原始成绩矩阵Φ∈瓗
犚×狆。

３）基于姓名性别的信息提取。对第犻∈［１，犚－１］条记录，首先提取性别字段中隐藏的信息，即

槇
犕［１６犻］＝ｉｄｘｇ犻 犛１［犻］。 （１７）

　　进而，从姓名中获取姓氏犉［ｉｄｘ
ｓｎ
０］，并从中可以提取秘密信息段。即

槇
犕［１６犻＋１：１６犻＋８］＝ （

７
犽＝０（犅（ｉｄｘ

ｓｎ
犻 ），犛２［１５犻＋犽］）。 （１８）

　　根据性别选择名字库犌ｍ 或犌ｆ，获取名字索引ｉｄｘｇ
ｎ
０ ，并从中提取秘密信息段。即

槇
犕［１６犻＋９：１６犻＋１５］＝ （

６
犽＝０（犅（ｉｄｘ

ｇｎ
犻 ），犛２［１５犻＋犽＋８］））。 （１９）

　　４）基于课程分数的信息提取。对于犽∈［１６犚，｜
槇
犕｜－１］比特开始的犫ｂｉｔ，计算课程分数修改量为

δ犻，犼 ＝
槇
Φ犻，犼－Φ犻，犼。 （２０）

其中：犻＝?（犽－１６犚）／狆，犼＝（犽－１６犚）ｍｏｄ狆。进一步可从中提取秘密信息段，即

槇
犕［犽：犽＋犫－１］＝

犽＋犫－１
犻＝犽 （犅（Δ

－１［δ犻，犼］），犛３［犻－１６犚］）。 （２１）

其中：Δ
－１［·］为Δ［·］的逆映射，即找到修改量对应的元素索引。令犽＝犽＋犫，重复本步骤，直至所有

秘密信息被提取完毕。

５）秘密信息重组。将提取的比特流按顺序拼接，去除头部犎，得到原始秘密信息犕，可满足

犕 ＝
槇
犕［１６：８犔＋１６］。 （２２）

２　性能对比与分析

２．１　与传统方法的对比分析

文中提出的无载体生成式隐写方法与传统隐写技术（例如基于ＬＳＢ的数据隐写）存在根本性差异。

传统方法通过修改载体数据嵌入秘密信息，而文中所提方法通过密钥驱动直接生成符合规范的数据。

因此，二者在容量、隐蔽性等关键指标上缺乏直接可比性。借鉴已有无载体隐写研究，采用理论对比方

式，文中所提方法与传统方法的功能对比矩阵如表２所示。

综上所述，文中所提方法在不可感知性、数据保真度、隐藏容量与隐蔽性方面显著优于传统方法，为

教育数据隐写提供了一种兼顾容量与安全性的可靠方案。

２．２　隐藏容量

对于所提出的结构化成绩表生成式隐写方法，每条记录的嵌入容量如式（４）所示，取决于课程数量

和每门课程分数能够嵌入的比特数（犫＝ｌｏｇ２｜Δ｜）。假设选取四种修改集合Δ０＝（０，１）、Δ１＝（－０．５，

０，０．５，１），Δ２＝（－１．５，－１，－０．５，０，０．５，１，１．５，２）、Δ３＝（－１．７５，－１．５，－１．２５，－１，－０．７５，－０．５，
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－０．２５，０，０．２５，０．５，０．７５，１，１．２５，１．５，１．７５，２），不难得出结论：成绩数据表的隐写容量取决于课程数、

学生数以及修改集合。对于给定的修改集合Δ犻（犻＝０，１，２，３），隐藏容量（ＳＣ犻）的计算式为

ＳＣ犻 ＝ （ｓｃｎａｍｅ＋ｓｃｇｅｎｄｅｒ＋ｌｏｇ２狘Δ犻狘 ·犖ｃ）·犖ｓ。 （２３）

其中：ｓｃｎａｍｅ和ｓｃｇｅｎｄｅｒ分别为每个姓名和性别能够嵌入的比特数，分别为１５和１ｂｉｔ；犖ｃ和犖ｓ分别为课

程数和学生数。

表２　两种隐写方法的功能对比

Ｔａｂ．２　Ｆｕｎｃｔｉｏｎａｌｃｏｍｐａｒｉｓｏｎｏｆｐｒｏｐｏｓｅｄａｎｄｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｓ

对比维度 传统隐写方法 文中方法

技术基础 修改数据的二进制冗余位 密钥驱动生成合规结构化数据

载体依赖性 必须存在可修改的载体文件 无需任何载体，直接生成目标数据

隐蔽性机制 依赖冗余空间隐蔽性 依赖生成数据的统计真实性

多字段协同 仅支持单一模态（成绩） 跨姓名／性别／成绩编码

数据完整性 可能破坏数据完整性 完全保持数据规范完整性

　　上述４种修改集合对应的隐藏容量与课程数目及学生数目的关系，如图５所示。

从图５中可以清晰地看出以下规律：１）当课程数量较少（即犖ｃ＜ｓｃｎａｍｅ／ｌｏｇ２｜Δ犻｜）时，姓名和性别

能够嵌入的比特数在每个元组条目中的占比相对较大，因此学生数目对隐藏容量的影响更为显著。２）

在上述四种修改集合中，Δ０ 为最严格的修改方式，导致每门课程分数的嵌入容量最低（仅为１比特）；相

反，Δ３ 允许最宽松的修改，使得每门课程分数的嵌入容量达到最高（４犫犻狋）。然而，宽松的修改集合可能

会引入更多的数据扰动，因此需要根据实际需求进行权衡。总体而言，当课程数较少但学生数较多时，

Δ０ 表现出更好的性能，建议在小规模课程场景下优先选择Δ０；反之，Δ３ 在大规模数据表中具有更高的

容量，更适合需要高隐写负载的场景。

（ａ）修改集合Δ０　　　　　　　　　　　　　　　（ｂ）修改集合Δ１

（ｃ）修改集合Δ２　　　　　　　　　　　　　　　（ｄ）修改集合Δ３

图５　采用不同修改集合时隐藏容量与课程数目及学生数目的关系

Ｆｉｇ．５　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｈｉｄｄｅｎｃａｐａｃｉｔｙａｎｄｎｕｍｂｅｒｏｆ

ｃｏｕｒｓｅｓａｎｄｓｔｕｄｅｎｔｓｗｈｅｎｕｓｉｎｇｄｉｆｆｅｒｅｎｔｍｏｄｉｆｉｃａｔｉｏｎｓｅｔｓ

２．３　隐写安全性

为了验证文中所提方法的隐写透明性（隐写的不可见性），取字符串“ＨＱＵ”的ＳＨＡ２５６哈希值作
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为初始密钥，假设待嵌入的秘密信息为“欢迎报考华侨大学”，并随机生成基础成绩表，共包含语文、数

学、英语、物理、化学、生物、历史及地理８门课程，如表３所示。进而，分别采用以上四种修改集合，得到

的隐写成绩表分别如表４～７所示。

表３　随机生成的基础成绩表

Ｔａｂ．３　Ｒａｎｄｏｍｌｙｇｅｎｅｒａｔｅｄｂａｓｉｃａｃａｄｅｍｉｃｔｒａｎｓｃｒｉｐｔ

姓名 性别 语文 数学 英语 物理 化学 生物 历史 地理

待
嵌
入
信
息
时
自
适
应
生
成

待
嵌
入
信
息
时
自
适
应
生
成

７８．７５ ７７．５０ ６９．７５ ６８．７５ ６９．５０ ７４．２５ ７５．２５ ７８．００

７６．２５ ８１．５０ ７７．２５ ６０．００ ７７．２５ ７６．００ ７９．５０ ７６．５０

７２．５０ ７７．７５ ７２．５０ ６２．５０ ７３．５０ ７７．７５ ７７．００ ７８．００

７５．５０ ７６．２５ ７４．００ ６８．７５ ６３．００ ７９．７５ ７３．００ ６９．７５

７２．５０ ８５．００ ７２．５０ ７１．００ ７３．５０ ７５．２５ ７７．００ ７７．００

７２．５０ ７９．７５ ８４．７５ ６８．５０ ７０．００ ７６．２５ ８１．７５ ７９．２５

７４．７５ ８０．７５ ７５．５０ ６７．５０ ６８．５０ ７３．５０ ７５．５０ ８３．７５

６８．２５ ７６．２５ ７０．２５ ６６．７５ ７５．００ ７３．２５ ８１．７５ ７５．７５

６８．７５ ７８．７５ ７９．５０ ６２．００ ７７．００ ７９．２５ ６５．００ ７４．５０

７２．２５ ８０．７５ ６９．２５ ６５．００ ７６．５０ ８１．００ ７８．７５ ７５．７５

表４　采用修改集合Δ０ 生成的隐写成绩表

Ｔａｂ．４　ＳｔｅｇａｎｏｇｒａｐｈｉｃａｃａｄｅｍｉｃｔｒａｎｓｃｒｉｐｔｇｅｎｅｒａｔｅｄｕｓｉｎｇｍｏｄｉｆｉｃａｔｉｏｎｓｅｔΔ０

姓名 性别 语文 数学 英语 物理 化学 生物 历史 地理

熊丽萍 女 ７８．７５ ７７．５０ ６９．７５ ６８．７５ ６９．５０ ７５．２５ ７６．２５ ７９．００

袁志远 男 ７７．２５ ８２．５０ ７７．２５ ６０．００ ７８．２５ ７６．００ ８０．５０ ７７．５０

郑国平 男 ７２．５０ ７７．７５ ７３．５０ ６２．５０ ７３．５０ ７７．７５ ７８．００ ７９．００

柏雨欣 女 ７５．５０ ７６．２５ ７４．００ ６９．７５ ６３．００ ８０．７５ ７４．００ ６９．７５

谈文涛 男 ７３．５０ ８５．００ ７２．５０ ７２．００ ７４．５０ ７６．２５ ７８．００ ７８．００

龚静 女 ７３．５０ ７９．７５ ８４．７５ ６９．５０ ７１．００ ７６．２５ ８１．７５ ８０．２５

岳玉梅 女 ７５．７５ ８０．７５ ７６．５０ ６７．５０ ６８．５０ ７４．５０ ７６．５０ ８３．７５

秦沐宸 男 ６８．２５ ７６．２５ ７０．２５ ６６．７５ ７６．００ ７４．２５ ８１．７５ ７５．７５

方诗妍 女 ６８．７５ ７８．７５ ７９．５０ ６２．００ ７７．００ ７９．２５ ６５．００ ７４．５０

宇雨彤 女 ７２．２５ ８０．７５ ６９．２５ ６５．００ ７６．５０ ８１．００ ７８．７５ ７５．７５

表５　采用修改集合Δ１ 生成的隐写成绩表

Ｔａｂ．５　ＳｔｅｇａｎｏｇｒａｐｈｉｃａｃａｄｅｍｉｃｔｒａｎｓｃｒｉｐｔｇｅｎｅｒａｔｅｄｕｓｉｎｇｍｏｄｉｆｉｃａｔｉｏｎｓｅｔΔ１

姓名 性别 语文 数学 英语 物理 化学 生物 历史 地理

冉丽萍 女 ７８．７５ ７７．５０ ７０．７５ ６８．２５ ７０．５０ ７４．７５ ７６．２５ ７８．５０

袁志远 男 ７６．２５ ８１．００ ７７．７５ ５９．５０ ７７．２５ ７６．００ ７９．５０ ７７．００

郑国平 男 ７３．００ ７７．２５ ７２．５０ ６３．００ ７４．５０ ７７．７５ ７７．００ ７７．５０

柏雨欣 女 ７６．５０ ７６．７５ ７５．００ ６９．２５ ６２．５０ ７９．２５ ７４．００ ７０．７５

谈文涛 男 ７３．００ ８６．００ ７２．００ ７０．５０ ７４．００ ７５．７５ ７７．００ ７６．５０

龚静 女 ７３．００ ８０．２５ ８５．７５ ６８．５０ ６９．５０ ７７．２５ ８２．７５ ８０．２５

岳玉梅 女 ７４．７５ ８０．７５ ７５．５０ ６７．５０ ６８．５０ ７３．５０ ７５．５０ ８３．７５

秦沐宸 男 ６８．２５ ７６．２５ ７０．２５ ６６．７５ ７５．００ ７３．２５ ８１．７５ ７５．７５

方诗妍 女 ６８．７５ ７８．７５ ７９．５０ ６２．００ ７７．００ ７９．２５ ６５．００ ７４．５０

宇雨彤 女 ７２．２５ ８０．７５ ６９．２５ ６５．００ ７６．５０ ８１．００ ７８．７５ ７５．７５

表６　采用修改集合Δ２ 生成的隐写成绩表

Ｔａｂ．６　ＳｔｅｇａｎｏｇｒａｐｈｉｃａｃａｄｅｍｉｃｔｒａｎｓｃｒｉｐｔｇｅｎｅｒａｔｅｄｕｓｉｎｇｍｏｄｉｆｉｃａｔｉｏｎｓｅｔΔ２

姓名 性别 语文 数学 英语 物理 化学 生物 历史 地理

熊晓明 男 ７７．７５ ７９．００ ６９．７５ ７０．２５ ６８．００ ７２．７５ ７５．７５ ７８．００

袁志远 男 ７５．２５ ８３．５０ ７９．２５ ６０．００ ７７．２５ ７５．５０ ７９．５０ ７５．００

郑国平 男 ７３．５０ ７８．７５ ７２．００ ６１．００ ７２．５０ ７９．７５ ７８．５０ ７７．５０

柏雨欣 女 ７７．５０ ７５．２５ ７４．００ ６８．２５ ６３．００ ８０．７５ ７５．００ ７０．２５

谈文涛 男 ７２．５０ ８４．５０ ７２．５０ ７２．５０ ７５．００ ７５．２５ ７７．００ ７７．００

３０３第３期　　　　　　　　　　卢?，等：密钥驱动下多语义维度结构化成绩表生成式隐写方法 
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续表

Ｃｏｎｔｉｎｕｅｔａｂｌｅ

姓名 性别 语文 数学 英语 物理 化学 生物 历史 地理

龚静 女 ７２．５０ ７９．７５ ８４．７５ ６８．５０ ７０．００ ７６．２５ ８１．７５ ７９．２５

岳玉梅 女 ７４．７５ ８０．７５ ７５．５０ ６７．５０ ６８．５０ ７３．５０ ７５．５０ ８３．７５

秦沐宸 男 ６８．２５ ７６．２５ ７０．２５ ６６．７５ ７５．００ ７３．２５ ８１．７５ ７５．７５

方诗妍 女 ６８．７５ ７８．７５ ７９．５０ ６２．００ ７７．００ ７９．２５ ６５．００ ７４．５０

宇雨彤 女 ７２．２５ ８０．７５ ６９．２５ ６５．００ ７６．５０ ８１．００ ７８．７５ ７５．７５

表７　采用修改集合Δ３ 生成的隐写成绩表

Ｔａｂ．７　ＳｔｅｇａｎｏｇｒａｐｈｉｃａｃａｄｅｍｉｃｔｒａｎｓｃｒｉｐｔｇｅｎｅｒａｔｅｄｕｓｉｎｇｍｏｄｉｆｉｃａｔｉｏｎｓｅｔΔ３

姓名 性别 语文 数学 英语 物理 化学 生物 历史 地理

冉晓明 男 ７７．２５ ７８．７５ ７０．００ ６９．７５ ６８．７５ ７４．００ ７４．２５ ７６．５０

袁志远 男 ７７．７５ ８３．００ ７９．２５ ５８．５０ ７７．５０ ７５．５０ ７８．７５ ７８．５０

郑国平 男 ７３．２５ ７８．２５ ７４．２５ ６３．００ ７５．２５ ７７．２５ ７６．００ ７９．５０

柏雨欣 女 ７５．２５ ７５．２５ ７４．７５ ７０．７５ ６５．００ ７９．５０ ７２．２５ ６８．２５

谈文涛 男 ７２．５０ ８５．００ ７２．５０ ７１．００ ７３．５０ ７５．２５ ７７．００ ７７．００

龚静 女 ７２．５０ ７９．７５ ８４．７５ ６８．５０ ７０．００ ７６．２５ ８１．７５ ７９．２５

岳玉梅 女 ７４．７５ ８０．７５ ７５．５０ ６７．５０ ６８．５０ ７３．５０ ７５．５０ ８３．７５

秦沐宸 男 ６８．２５ ７６．２５ ７０．２５ ６６．７５ ７５．００ ７３．２５ ８１．７５ ７５．７５

方诗妍 女 ６８．７５ ７８．７５ ７９．５０ ６２．００ ７７．００ ７９．２５ ６５．００ ７４．５０

宇雨彤 女 ７２．２５ ８０．７５ ６９．２５ ６５．００ ７６．５０ ８１．００ ７８．７５ ７５．７５

　　在上述实验中，秘密信息均能完整嵌入并成功提取。通过分析这些数据可以发现：１）隐写表中生

成的所有姓名均严格符合常见中文命名习惯，有效避免了生僻字和怪异组合的出现，从而确保了姓名的

自然性和合理性；２）隐写表的成绩分布特征（包括均值、方差以及分数段分布）与基础成绩表高度一致，

说明嵌入修改并未破坏成绩的自然性。综上所述，文中所提出的隐写方法在不可感知性方面表现出色，

能够有效隐藏秘密信息，同时保持数据的自然性和合理性。

为了进一步验证文中所提方法的隐蔽性，尤其是隐写前后各科成绩的变化情况，随机选取２０组长

度约为３６０Ｂ的秘密信息，并采用修改集合Δ１ 将其分别嵌入包含语文、数学、英语、物理、化学、生物、历

史和地理８门课程的成绩表中。通过隐写前后各门课程的均值和方差的对比，结果如图６所示。

从图６中可以看出：在所有实验组中，隐写前后各科成绩的均值变化均不超过０．５分，方差变化控

制在５％左右。这些变化符合自然评分波动的规律，满足了不可见性的要求。此外，修改集合Δ１ 在不

同科目和不同秘密信息下表现稳定，未出现系统性偏差或规律性特征。这说明，本文方法在保持成绩表

统计特征稳定的基础上，成功实现了高隐蔽性的信息嵌入。

综上，可从形式化安全模型与实验验证两个维度系统评估所提出方法的安全性。基于 Ｒｅａｌｏｒ

Ｒａｎｄｏｍ（ＲｏＲ）模型，能够证明该方案满足ＩＮＤＣＰＡ 安全性（ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒｃｈｏｓｅｎｐｌａｉｎ

ｔｅｘｔａｔｔａｃｋ），即对于任意概率多项式时间攻击者，其区分真实成绩表与隐写生成成绩表的优势可忽略

不计（Ａｄｖ≤ｎｅｇｌ（λ））。具体而言：１）密钥安全性。本方案采用 ＨＭＡＣＳＨＡ２５６算法派生字段级子密

钥，充分满足伪随机函数（ＰＲＦ）的特性。２）前向安全性。主密钥到子密钥的不可逆性由 ＨＭＡＣ的抗

（ａ）隐写实验１　　　　　　　　　　（ｂ）隐写实验２　　　　　　　　　　（ｃ）隐写实验３
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（ｄ）隐写实验４　　　　　　　　　　（ｅ）隐写实验５　　　　　　　　　　（ｆ）隐写实验６

（ｇ）隐写实验７　　　　　　　　　　（ｈ）隐写实验８　　　　　　　　　　（ｉ）隐写实验９

（ｊ）隐写实验１０　　　　　　　　　　（ｋ）隐写实验１１　　　　　　　　　　（ｌ）隐写实验１２

（ｍ）隐写实验１３　　　　　　　　　　（ｎ）隐写实验１４　　　　　　　　　　（ｏ）隐写实验１５

（ｐ）隐写实验１６　　　　　　　　　　（ｑ）隐写实验１７　　　　　　　　　　（ｒ）隐写实验１８

５０３第３期　　　　　　　　　　卢?，等：密钥驱动下多语义维度结构化成绩表生成式隐写方法 
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（ｓ）隐写实验１９　　　　　　　　　　　　　（ｔ）隐写实验２０

图６　随机秘密信息隐写实验中课程成绩统计特征对比

Ｆｉｇ．６　Ｃｏｍｐａｒｉｓｏｎｏｆｓｔａｔｉｓｔｉｃａｌｆｅａｔｕｒｅｓｏｆｃｏｕｒｓｅｇｒａｄｅｓｉｎ

ｓｔｅｇａｎｏｇｒａｐｈｉｃｅｘｐｅｒｉｍｅｎｔｓｗｉｔｈｒａｎｄｏｍｌｙｇｅｎｅｒａｔｅｄｓｅｃｒｅｔｍｅｓｓａｇｅｓ

碰撞性提供保障。３）抗统计检测。从上述实验可知，生成的姓名、性别和成绩字段均通过统计检验，与

真实教育数据无显著差异。

２．４　算法的时空复杂度分析

所提出方法的时间复杂度主要取决于结构化成绩表的元组条目数（记为狀），即。

１）密钥派生阶段。采用基于 ＨＭＡＣ的安全哈希函数（如ＳＨＡ２５６）进行密钥派生。为满足性别、

姓名和分数三种字段的隐写需求，共执行三级初始密钥派生操作，时间复杂度为犗（１）（三次固定计算，

与条目数狀无关）。

２）字段生成阶段。姓名性别生成：基于预加载的姓氏／名字库，结合性别进行索引查询，单条目时

间复杂度为犗（１）；成绩生成：通过分布保持的方式直接修改各课程成绩，单条目时间复杂度为犗（１）。

３）总时间复杂度（犜（狀））为

犜（狀）＝犜秘钥派生 ＋狀×（犜姓名性别 ＋犜成绩）＝犗（１）＋狀×犗（１）＝犗（狀）。 （２４）

　　由此可以得出结论：所提出方法的时间复杂度与元组条目数成线性关系，每个条目的生成均为常数

时间操作。

所提出方法的存储开销由基础数据预存和运行时内存占用两部分构成。

１）基础数据预存部分。包括姓氏库（２５６条）、名字库（１２８×２条）和固定大小的课程列表，总空间

复杂度为犗（１），与元组条目数狀无关。

２）运行时内存占用部分。每个元组存储姓名、性别、成绩等字段，与传统成绩表完全一致，空间复

杂度为犗（狀）。

３）总空间复杂度为

犛（狀）＝犛基础库 ＋犛元组数据 ＝犗（１）＋犗（狀）＝犗（狀）。 （２５）

　　由此可得结论：所提方法的空间复杂度与元组条目数呈线性关系，与传统成绩表的存储需求一致。

综上，文中所提出方法在保持与传统成绩表相同存储效率（犗（狀））的前提下，通过常数时间的字段

生成策略，实现了与元组条目数严格线性相关的时间复杂度（犗（狀））。这一特性使其能够支持教育大数

据场景下的高吞吐量生成需求。

３　结论

文中针对教育结构化数据隐写中存在的修改痕迹显著、多语义维度字段协同性不足及安全可控性

薄弱等问题，提出了一种基于密钥驱动与多字段协同生成的无载体隐写方法。通过主密钥分层派生子

密钥（姓名生成、性别生成及成绩编码密钥），构建多语义维度字段的自适应生成路径，实现了高保真隐

写成绩表的可控嵌入与隐蔽通信。理论模型表明，隐写容量由课程数、学生数及修改集合的宽松度联合

决定，其中Δ３（１６值修改）在课程数较多时单科容量可达４ｂｉｔ，Δ０（２值修改）则适用于小规模场景的隐

蔽性优先需求。

实验验证中，隐写表生成的姓名严格符合中文命名规范，各科成绩均值波动和方差变化均非常小，
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且分数段分布与原始数据一致；通过２０组随机秘密信息隐写测试，各科目统计特性稳定，无系统性偏差

或规律性特征。此外，本研究从形式化安全模型和实验验证两个维度，系统性地评估了所提方法的安全

性。与现有方法相比，文中所提方法在不可感知性、数据保真度及容量隐蔽性均衡方面表现更优，为教

育数据安全通信提供了兼顾实用性与安全性的创新解决方案。
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