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摘要：　针对物联网（ＩｏＴ）数据共享过程中存在的安全漏洞和隐私泄露风险，提出一种基于区块链的物联网

数据共享方案．采用数据的不可篡改、分布式存储、隐私保护、可追溯及访问控制，将消息队列遥测传输

（ＭＱＴＴ）作为通信协议和中间件，并为其提供身份认证和主题权限管理．结合国产加密算法实现密钥交换、

数据摘要和加密传输，通过区块链记录设备的行为，在提高可信度的同时提供追溯的能力，采用智能合约对数

据和主题进行共享和管理，实现链上链下数据协同保障数据的一致性．通过系统原型实现与测试，结果表明：

该方案能够确保物联网设备之间共享数据时的安全性和隐私性，满足物联网应用性能需求，具有可行性．
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物联网（ｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ，ＩｏＴ）将数以亿计的设备连接到互联网，使生活、生产更加智能、便利、高

效和自动化，被广泛应用于各个领域［１］．随着海量的物联网节点的接入及多源异构数据的爆炸式增长，

物联网设备之间通过数据交换获取更丰富的信息，以便做出更加合理的决策，从而提高任务效率［２］．同
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时，物联网应用的指数级增长导致大量安全漏洞的出现，且大规模物联网系统数据在传输、处理和存储

过程中的泄露会严重影响个人隐私，造成严重后果［３］．物联网系统通常没有中央管理系统，缺乏记录物

联网设备行为的良好基础设施，因此很难为设备生成信任评级及行为追溯［４］．区块链作为一种分布式存

储技术，可以为物联网中安全、隐私、可追溯性、可靠性和互操作性相关的问题提供解决方案［５］．

目前，已有许多学者通过研究测试证明区块链技术能够使物联网系统具有更高的安全级别及更好

的隐私保护能力，其中，包括构建区块链用作物联网设备身份认证和访问控制管理，结合聚合签名、密文

策略属性基加密和同态加密等技术，以及与云存储相结合的混合架构来实现物联网安全共享数据［６１１］．

文献［１２１３］的方案保障了数据的安全共享，但缺乏可靠的物联网设备及用户行为存证，并且授权信息

得不到监管和记录，忽略了设备的共享效率．

综合上述讨论，本文提出一种采用区块链的物联网数据共享方案，将消息队列遥测传输（ＭＱＴＴ）

作为物联网设备之间的通信协议和系统中间件，利用区块链和智能合约实现物联网设备的身份认证、访

问控制、密钥管理及行为记录，采用链上链下协同［１４］的方式共享数据．

１　系统架构

将 ＭＱＴＴ协议作为设备之间的传输协议，实现物联网设备之间无需直接连接或同时在线就可交

换数据，使用超级账本（ｈｙｐｅｒｌｅｄｇｅｒ）搭建联盟链为数据存储和共享提供安全保障，通过智能合约实现

区块链的应用接口，将系统中非敏感数据和敏感数据分别存储在关系型数据库管理系统（ＭｙＳＱＬ）和星

际文件系统（ＩＰＦＳ）数据库中．设备之间通过发布和订阅的方式实时共享较小的数据，文档、图片、音频、

视频等较大的敏感数据则通过数据库共享．文中方案的系统架构，如图１所示，主要包括区块链平台、智

能合约、应用模块、设备、ＭＱＴＴ服务器及数据库．

图１　文中方案的系统架构

Ｆｉｇ．１　Ｓｙｓｔｅｍａｒｃｈｉｔｅｃｔｕｒｅｏｆｐｒｏｐｏｓｅｄｓｃｈｅｍｅ

区块链是由多个组织共同参与维护的联盟链实现数据的多中心化分布式存储．由于 ＭＱＴＴ协议

运行于传输控制协议（ＴＣＰ）之上，以明文方式传输，且缺少一些安全措施
［１５］，为此，文中方案通过结合

区块链技术为 ＭＱＴＴ服务器添加了身份认证和访问控制，保障数据的安全传输和数据隐私，ＭＱＴＴ服

务器负责物联网设备之间的数据转发及主题管理，会对设备的登录、退出、异常离线、发布主题、订阅主

题及退订主题等操作执行智能合约上链记录，将设备信息、用户信息和在线状态等非敏感数据写入

ＭｙＳＱＬ数据库中，将设备发布的加密后的敏感数据写入ＩＰＦＳ数据库中，并提取数据摘要和数据地址

等信息上链存储．

应用模块主要包括用户和设备的注册管理、设备主题信息管理、设备历史事件查询和主题数据共享

管理等功能．物联网设备中预设客户端身份标识号（ＩＤ）、用户签名和区块链服务器公钥，设备根据分组

密码算法ＳＭ４生成通信密钥并使用服务器公钥加密，通过向ＭＱＴＴ服务器登录请求时提交密钥，将敏

感数据经过ＳＭ４加密后由 ＭＱＴＴ服务器进行转发．
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图２　系统网络结构

Ｆｉｇ．２　Ｓｙｓｔｅｍｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

２　物联网数据共享方案

２．１　网络结构

用户通过应用程序实现对智能合约的调用及对数据库

的访问，物联网设备与 ＭＱＴＴ服务器通信完成发布和订阅

主题，ＭＱＴＴ服务器利用智能合约执行服务器相关合约方法

和数据上传，并将数据写入数据库．系统网络结构，如图２所

示．应用程序和 ＭＱＴＴ服务器采用远程过程调用（ｇＲＰＣ）协

议与区块链节点通信，提交调用请求时需要认证由证书授权

中心（ＣＡ）颁发的Ｘ．５０９数字证书的合法性和访问权限才能

执行相应的合约方法，使用传输层安全性协议（ＴＬＳ）来确保

ｇＲＰＣ通信时传输层的安全性，设备与 ＭＱＴＴ服务器进行通信时会对设备身份进行验证，同时开启

ＴＬＳ保障通信安全和数据完整性．

２．２　智能合约

智能合约与账本一起构成了超级账本区块链系统的核心，在超级账本Ｆａｂｒｉｃ中智能合约又被称为

链码（ｃｈａｉｎｃｏｄｅ），它是部署到Ｆａｂｒｉｃ中通道上实现业务逻辑的软件，能够执行读取、更改键值对及其他

状态数据库操作的指令规则［１６］．

文中方案使用智能合约实现系统中物联网设备的注册和主题权限管理，ＭＱＴＴ服务器的登录认

证、设备行为记录、权限管理及数据的查询等功能，其智能合约函数，如表１所示．

表１　智能合约函数

Ｔａｂ．１　Ｓｍａｒｔｃｏｎｔｒａｃｔｆｕｎｃｔｉｏｎｓ

函数名称 输入参数 功能描述

ＣｏｎｎｅｃｔＡｕｔｈ ｃｌｉｅｎｔＩＤ，ｕｓｅｒｎａｍｅ，ｓｉｇｎ 客户端登录验证

ＥｘｃｈａｎｇｅＫｅｙ ｕｓｅｒｎａｍｅ，ｓｉｇｎ，ＥｎＫｅｙ 上传客户端的通信密钥

ＣｌｉｅｎｔＳｕｂｓｃｒｉｂｅＡｕｔｈ ｃｌｉｅｎｔＩＤ，ｔｏｐｉｃＮａｍｅ 客户端订阅主题权限验证

ＣｌｉｅｎｔＳｕｂｓｃｒｉｂｅ ｃｌｉｅｎｔＩＤ，ｓｕｂＥｖｅｎｔ，ｔｏｐｉｃ 上链客户端订阅记录

ＣｌｉｅｎｔＣｏｎｎｅｃｔ ｃｌｉｅｎｔＩＤ，ｃｏｎＥｖｅｎｔ，ｈｏｓｔ 上链客户端连接记录

ＲｅｇｉｓｔｅｒＵｓｅｒＫｅｙ ｕｓｅｒｎａｍｅ，ｒａｎｄｏｍ 创建ＳＭ２密钥对存储公钥

ＧｅｔＤｉｓｐｏｓａｂｌｅＴｏｐｉｃＨａｓｈＴｏｋｅｎ ｃｌｉｅｎｔＩＤ，ｔｏｐｉｃ，ｔｉｍｅ，ｔａｒｇｅｔ 获取订阅权限的一次性口令

ＧｅｔＤｉｓｐｏｓａｂｌｅＤａｔａＨａｓｈＴｏｋｅｎ ｃｌｉｅｎｔ，ｄａｔａＩＤ 获取链下数据的一次性口令

ＡｄｄＰｕｂＴｏｐｉｃｓＦｏｒＣｌｉｅｎｔ ｃｌｉｅｎｔＩＤ，ｔｏｐｉｃＭｓｇＪｓｏｎ 为客户端添加发布主题信息

ＡｄｄＳｕｂＴｏｐｉｃｓＦｏｒＣｌｉｅｎｔ ｃｌｉｅｎｔＩＤ，ｔｏｋｅｎ 为客户端添加订阅主题权限

ＧｅｔＤａｔａＩｎｆｏｒｍａｔｉｏｎ ｔｏｋｅｎ 获取数据的通信密钥和摘要

ＵｐｌｏａｄＤａｔａＨａｓｈ ｃｌｉｅｎｔＩＤ，ＳＭ３Ｋｅｙ，ＤａｔａＩＤ 上传客户端发布数据摘要

　　由于Ｆａｂｒｉｃ无法对智能合约中方法的执行进行权限管理，所以，在执行涉及物联网设备相关操作

的函数时，为验证用户对设备操作的合法性，智能合约会对比用户所使用的Ｘ．５０９数字证书信息是否

与该设备在区块链中存储的用户信息一致，ＭＱＴＴ服务器在执行合约时则需要相应的管理员证书．

物联网设备信息在区块链中主要包括客户端标识、所属用户的名称、设备描述、订阅主题信息及发

布主题信息．其中，用户名称与用户在区块链组织中的名称一致并且与用户的ＳＭ２公钥为一对键值存

储，设备发布主题和订阅主题中包含设备所发布和订阅的所有主题的信息．发布主题信息包含主题公开

标识、数据类型、数据说明及服务质量（ＱｏＳ），设备订阅主题信息以主题名称与订阅主题数据结构一一

对应的集合存储．订阅主题数据结构包括主题发布方的客户端标识和用户名、用于共享主题的一次性口

令、主题订阅起始时间和截止时间，以及相应主题的发布信息．

物联网设备通过向 ＭＱＴＴ服务器发送ｃｌｉｅｎｔＩＤ，ｕｓｅｒｎａｍｅ和ｐａｓｓｗｏｒｄ３个字段进行登录认证和

密钥交换，其中，ｃｌｉｅｎｔＩＤ为设备在区块链中合法注册的客户端标识，ｕｓｅｒｎａｍｅ为设备所属的用户名称，

ｐａｓｓｗｏｒｄ为用户私钥对客户端标识签名后得到的密文，服务器调用登录认证的合约方法，智能合约以

ｕｓｅｒｎａｍｅ为键查询区块链账本获取对应用户的公钥，使用用户公钥验证ｐａｓｓｗｏｒｄ是否为私钥对ｃｌｉｅｎ
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ｔＩＤ签名后的结果，从而验证设备的合法性．当服务器判断字段ｃｌｉｅｎｔＩＤ满足〈用户名〉／〈通信密钥类

型〉／〈客户端ＩＤ〉对应的数据类型时，则执行对称密钥上传，这时设备上传的ｕｓｅｒｎａｍｅ为使用服务器公

钥对通信密钥加密后的密文，智能合约先通过ｃｌｉｅｎｔＩＤ字段中的用户名、客户端ＩＤ及ｐａｓｓｗｏｒｄ字段中

的密文执行登录认证方法，确定设备的合法性后，使用服务器私钥解密ｕｓｅｒｎａｍｅ，获取对称密钥并将其

与ｃｌｉｅｎｔＩＤ字段中的通信密钥类型上链存储，对于对称密钥的获取，需要验证合法用户的证书或得到相

应资源的授权权限．

物联网设备在请求订阅主题时，ＭＱＴＴ服务器会执行订阅主题权限验证，检查设备是否已获取该

主题的订阅权限，用户可以通过添加订阅主题的方法为设备添加公开或非公开的主题，其中，执行方法

的参数ｔｏｋｅｎ为发布方提供的一次性共享口令．

２．３　系统流程

２．３．１　用户、设备注册　准备阶段中的设备注册流程，如图３所示．应用程序发送随机数来注册用于管

理物联网设备的用户身份，智能合约生成ＳＭ２非对称密钥对并返回私钥，以用户名为键存储公钥并与

用户的区块链证书绑定，完成后用户便可以注册设备并预设设备ＩＤ、用户私钥签名设备ＩＤ及服务器公

钥．设备通过向 ＭＱＴＴ服务器发送包含预设的登录凭证及经过服务器公钥加密后的通信密钥，由

ＭＱＴＴ服务器调用密钥上传的合约方法，以此实现在区块链中存储设备的通信密钥．

２．３．２　设备访问控制　物联网设备在登录 ＭＱＴＴ服务器时，需要提交设备ＩＤ、所属用户名及对设备

ＩＤ的签名，服务器执行智能合约中的相关方法验证设备的合法性．当验证成功后，智能合约会上链记录

设备登录时间和互联网协议（ＩＰ）地址等信息，设备与服务器建立连接之后便可以发布和订阅，其中，发

布的主题数据由服务器转发给其他设备并存储到数据库中，订阅主题时服务器同样通过智能合约审核

订阅权限并上链记录．设备访问控制流程，如图４所示．

　　图３　设备注册流程　　　　　　　　　　　　　　　图４　设备访问控制流程

　Ｆｉｇ．３　Ｅｑｕｉｐｍｅｎｔｒｅｇｉｓｔｒａｔｉｏｎｐｒｏｃｅｓｓ　　　　　　　　Ｆｉｇ．４　Ｅｑｕｉｐｍｅｎｔａｃｃｅｓｓｃｏｎｔｒｏｌｐｒｏｃｅｓｓ

２．３．３　主题、链下数据共享　系统共享的数据资源主要包括 ＭＱＴＴ的主题及数据库中存储的加密数

据．主题共享流程图，如图５所示．用户Ａ通过程序为物联网设备添加发布主题信息并获取用于订阅主

题的一次性口令，用户Ｂ通过一次性口令为其设备添加订阅主题，当设备订阅主题时由智能合约决策

设备的订阅权限同时上链记录，再由 ＭＱＴＴ服务器转发数据．

数据共享流程，如图６所示．ＭＱＴＴ服务器将设备发布的数据写入数据库，按条数打包成数据块并

　　图５　主题共享流程　　　　　　　　　　　　　　　　图６　数据共享流程　

　　Ｆｉｇ．５　Ｓｕｂｊｅｃｔｓｈａｒｉｎｇｐｒｏｃｅｓｓ　 　　　　　　　　　　　Ｆｉｇ．６　Ｄａｔａｓｈａｒｉｎｇｐｒｏｃｅｓｓ　　
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提取ＳＭ３杂凑字串，与数据地址、时间范围等信息一起上传至区块链，以杂凑字串为键存储数据信息及

通信密钥．用户Ａ向用户Ｂ提供包含数据摘要和通信密钥等信息的一次性数据共享口令来授权数据的

访问权限，用户Ｂ便可通过数据地址获取加密数据，使用数据摘要验证数据完整性，再通过对称密钥解

密获取明文数据．

３　安全性分析和性能测试

３．１　物联网数据共享方案对比

文献［１０］所提方案利用密文属性策略基加密对数据进行加密后，同时存储在云平台和区块链中，用

户从云平台获取加密数据解密后，对比区块链中的数据，保障其一致性．文献［１２］将物联网数据统一格

式后存储在区块链帐本中，采用通道隔离的方式建立多账本和身份认证，实现数据访问管理．区块链网

络中的各个节点通常会备份所有账本数据，如果将物联网系统产生的所有数据都存储在区块链中，不仅

会给各个节点带来严重的内存压力，查询数据所带来的时间开销也不利于数据的共享，为了提升共享效

率、保护数据隐私及消除节点存储压力，采用链上链下协同存储，数据经过对称加密算法加密后，存储在

ＩＰＦＳ中，数据摘要和加密数据存储地址等信息存储在区块链中，建立链上与链下数据的链接，同时保障

数据的一致性．文献［１１］提出的方案中，由边缘服务器加密物联网数据后提交至云服务器中，同时在区

块链中存储数据摘要，用户通过向云服务器提交访问请求获取解密后的数据．文献［１３］将 ＭＱＴＴ代理

作为中间件，处理物联网设备发送的请求，执行相应的合约方法，同时，将物联网设备发送的加密数据存

储在分布式数据库中，通过区块链中存储的访问控制列表实现数据共享．

上述方案都实现通过区块链保障链下数据的共享安全，但无法满足部分物联网场景下设备实时共

享数据的需求，因此，利用 ＭＱＴＴ协议实时转发加密后的物联网数据，并且为保障数据的访问安全，设

备和用户需要通过身份认证才能连接 ＭＱＴＴ服务器和执行智能合约，通过合约实现访问控制及主题

权限管理．与其他方案相比，文中方案在架构设计上避免使用区块链直接存储或作为平台交换物联网数

据，而是采用区块链来保护设备之间通过 ＭＱＴＴ服务器交换数据过程中的安全性和隐私性，以此来保

障物联网数据的共享效率，提供细粒化的数据访问控制，与此同时，将设备行为、数据共享记录及授权凭

证上链存储以便追溯．不同物联网数据共享方案的对比，如表２所示．

表２　不同物联网数据共享方案的对比

Ｔａｂ．２　ＣｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔＩｏＴｄａｔａｓｈａｒｉｎｇｓｃｈｅｍｅｓ

方案 区块链平台 数据存储 数据访问 数据加密 授权方式 设备行为追溯

文献［１０］ 以太坊 链下、链上 访问控制 密文策略属性基加密 访问策略 无

文献［１１］ Ｆａｂｒｉｃ 链上链下协同 访问控制 完全同态加密 访问策略 无

文献［１２］ Ｆａｂｒｉｃ 链上 身份认证 非对称加密 通道隔离 无

文献［１３］ 以太坊 链上链下协同 身份认证＋访问控制 对称加密 访问策略 无

文中方案 Ｆａｂｒｉｃ 链上链下协同 身份认证＋访问控制 对称加密 一次性口令 支持

３．２　安全性分析

在安全方面，将国密算法ＳＭ２，ＳＭ３和ＳＭ４分别用作对称加密、哈希函数和非对称加密，数据使用

对称加密算法加密，非对称加密用于设备身份认证及安全地交换对称密钥，链下数据提取哈希值存储在

区块链中，以保证数据的一致性和完整性．执行智能合约需要验证区块链中的合法身份，ＭＱＴＴ协议和

ｇＲＰＣ协议传输过程开启ＴＬＳ提供保密性和数据完整性．文中系统的安全特性具体如下．

３．２．１　防篡改　采用Ｆａｂｒｉｃ搭建多方共同维护的许可链，节点需通过验证登记证书和通信证书接入，

大大降低了恶意节点入侵的风险，使用Ｒａｆｔ崩溃容错共识算法实现分布式账本的一致性，允许故障节

点数量在不多于正常节点的情况下工作．通过节点共识、分布式账本等技术保证链上数据的不可篡改

性，采用链上链下协同的存储方法，加密文件存储在链下，少量的文件信息存储在链上，链下数据通过链

上数据进行检索；通信过程中，通过哈希检测保障数据完整性和一致性．

３．２．２　机密性　物联网设备通过非对称密钥将用于安全通信的对称密钥加密后上传至区块链中，只有

使用服务器的私钥才能解密获得设备的对称密钥，设备之间通过对称密钥进行通信，数据库中存储的数
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据也是经过对称密钥加密后的密文．在共享主题和加密文件时，用户需要通过授权的一次性口令获取主

题订阅权限、数据地址及对称密钥，执行该操作需要区块链中的合法证书．

３．２．３　身份验证　用户在执行注册、查询及其他区块链操作时，通过ｇＲＰＣ协议与区块链节点通信并

验证区块链用户证书．物联网设备在连接 ＭＱＴＴ服务器之前，需要用户进行注册并在设备中预设登录

凭证，设备通过向服务器提供签名密文验证设备连接的合法性．

３．２．４　权限管理　通过对物联网设备订阅主题的权限控制，避免越权访问、发布恶意内容和订阅主题

捕获数据等攻击；对用户执行物联网设备信息修改、增加主题和共享数据等操作，合约会检验其是否为

相关设备所属的合法用户；用户只能通过数据所属方提供的一次性共享密钥来添加主题的订阅权限和

获取链下存储的数据．

３．２．５　行为追溯　物联网设备连接服务器、交换密钥和订阅主题等操作的信息均会存储在区块链中，

数据共享和获取行为也将在区块链中永久留痕，区块链中的所有节点都将存储行为记录，使记录难以被

篡改，从而提供可靠的行为追溯．

３．３　性能测试

为了验证文中方案的可行性，使用Ｆａｂｒｉｃ２．２和Ｇｏｌａｎｇ语言实现方案原型，将１台２核、４ＧＢ内

存、８０ＧＢ固态硬盘（ＳＳＤ），ＵｂｕｎｔｕＳｅｒｖｅｒ１８．０４．１ＬＴＳ６４ｂｉｔ操作系统的腾讯云应用服务器作为服务

端；将１台 Ｗｉｎｄｏｗｓ１０操作系统的笔记本电脑作为客户端．测试环境中，区块链是由２个组织组成的

联盟链，通过Ｄｏｃｋｅｒ部署４个Ｐｅｅｒ节点及１个Ｏｒｄｅｒ节点，将ＣｏｕｃｈＤＢ作为存储方式．

性能测试主要研究系统处理不同事件的时延和吞吐量（ＴＸＮ（事件数）·ｓ－１），物联网设备之间共

享数据的效率主要取决于 ＭＱＴＴ服务器的性能，测试中所采用的 ＭＱＴＴ服务器通过发布订阅进行数

据交换的饱和吞吐量达到７００００ＴＸＮ·ｓ－１，ＭＱＴＴ服务器查询区块链数据的饱和吞吐量为２７００

ＴＸＮ·ｓ－１，文献［１２］和文献［１３］的方案分别以Ｆａｂｒｉｃ和以太坊作为数据的共享平台，其吞吐量分别为

６０，０．５４ＴＸＮ·ｓ－１．

系统中的时间开销主要用于设备身份认证和密钥交换，对 ＭＱＴＴ登录认证进行测试，其登录认证

时延，如图７所示．图７中：犖 为并发数；狋为登陆请求响应时延．在２０个并发请求下，时延为２７７ｍｓ，饱

和吞吐量可以达到４２０ＴＸＮ·ｓ－１．

密钥交换涉及区块链账本的查询、修改及ＳＭ２验签和私钥解密，是方案中最耗时的合约方法．交换

密钥时延，如图８所示．在２０个并发数下，时延为４８０ｍｓ，饱和吞吐量为１００ＴＸＮ·ｓ－１．

　 　图７　登录认证时延　　　　　　　　　 　　　　　　　图８　交换密钥时延

　Ｆｉｇ．７　Ｌｏｇｉｎａｕｔｈｅｎｔｉｃａｔｉｏｎｄｅｌａｙ　　　　　　　　　　　　Ｆｉｇ．８　Ｅｘｃｈａｎｇｅｋｅｙｄｅｌａｙ

４　结束语

针对物联网数据共享过程中存在的安全漏洞、隐私泄露风险及共享灵活性不足等问题，提出一种采

用区块链的物联网数据共享方案．利用链上链下协同的方式存储和共享数据，将 ＭＱＴＴ作为物联网设

备之间的通信协议和系统中间件，实现物联网设备交换数据时，无需互相连接或同时在线，只需要连接

同一个利用智能合约进行身份认证的可信 ＭＱＴＴ消息代理，从而保障数据共享过程的安全性．采用智

能合约实现设备主题管理和链下数据共享，并记录设备的连接、离线及订阅等历史操作以便追溯，通过

加密算法保障共享数据过程中的一致性和隐私性．在下一步研究中，将对物联网设备的访问控制和资源
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管理的细粒化进行研究，在保证安全性和有效性的前提下，进一步提高数据的共享效率．
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