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摘要：　针对现有群签名的匿名范围不可变且应用上有一定局限性的问题，提出一种层次匿名群签名的概念．

将成员所在的单位组织成层次架构，在生成群签名时根据具体的应用自主选择匿名层次，从而灵活适应不同

匿名级别的需求．基于多变量多项式、ＲＳＡ假设和知识签名等方法，构建一个高效的层次匿名群签名方案，将

层次组织架构与作为密匙的多项式的解空间对应起来．
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群签名是一种具有中心地位的密码系统［１２］，具有匿名和可追踪的良好特性，在电子投票［３４］、电子

货币［５６］、电子拍卖［７８］、可信计算［９１０］、车载互联网［１１１３］和隐私保护［１４］等领域应用广泛［１５１６］．群签名的概

念是１９９１年由Ｃｈａｕｍ和Ｈｅｙｓｔ提出的
［１］．１９９７年，Ｃａｍｅｎｉｓｃｈ等

［１７］提出的ＣＳ９７群签名方案，在群签

名构建上具有十分重要的意义，其实现群公钥及签名的长度、签名和验证的计算复杂度都独立于群的大

小，但其安全性基于随机预言模型（ＲＯＭ）．在标准模型下构建的群签名一般是利用两种签名方案，给群
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成员的证书为群管理员（ＧＭ）的签名，群成员利用此证书再生成群签名．ＧＳ０８中提出的在标准模型下

安全的、基于双线性群的高效非交互零知识证明方案，是第１种可对一大类关系进行零知识证明的方

案．因此，ＧＳ０８被广泛用于各种标准模型下安全群签名方案的构建
［１５］．

把单位组织成层次结构的密码系统有一些相关工作，如基于身份的层次加密（ＨＩＢＥ）
［１８２０］．由于基

于身份的加密（ＩＢＥ）系统中所有用户的私钥都由某个中心生成，负担较重，ＨＩＢＥ系统可由上层单位把

下层单位的密匙生成工作委托给下层组织，如身份公钥 Ａｌｉｃｅ．ｈｑｕ．ｅｄｕ．ｃｎ对应的私钥原来由中心生

成，而在 ＨＩＢＥ系统中此工作可由中心委托华侨大学来生成（即ｈｑｕ．ｅｄｕ．ｃｎ负责生成所有．ｈｑｕ．

ｅｄｕ．ｃｎ的私钥），而华侨大学的私钥又可由教育部门来生成（即ｅｄｕ．ｃｎ负责生成所有．ｅｄｕ．ｃｎ的私

钥），从而极大地降低了中心的负担．文献［２１］中提出层次撤销群签名的概念，即在撤销时利用组织的层

次结构进行灵活的撤销．层次群签名
［２２２３］可应用于匿名信用卡，在打开签名时，有多个被组织成层次结

构的ＧＭ，签名者是树的叶子节点，ＧＭ可以打开签名，但每个ＧＭ只能打开本层．

传统群签名的匿名性只在本群内是匿名的，其匿名范围是不可变的．实现自主匿名群签名的简单做

法是组织树中的每个单位生成自己的群签名方案，群成员向每个单位申请加入并获得相应的私钥，这样

的缺点是没有实现单位的层次关系的限制．因此，本文提出一种匿名性可变的层次匿名群签名的概念，

将成员所在的单位组织成层次架构，这样在生成群签名时可根据具体的应用自主选择匿名层次，这与层

次撤销群签名在某种程度上是一种对偶关系；构建的方案能强制实现单位间的层次关系，即不属于本单

位的成员不能加入与生成群签名．

１　初步知识

定义１　层次匿名群签名由下列５个概率多项式算法构成．

１）设置（Ｓｅｔｕｐ）．ＧＭ将部门内所在单位组织成层次结构，叶子节点是人，即群成员，并生成层次结

构中各单位的群公钥（ＧＰＫ）和负责成员加入的群私钥（ＧＳＫ）．

２）加入（Ｊｏｉｎ）．成员申请加入群，ＧＭ 在核实其身份信息之后，可利用 ＧＳＫ 生成其成员私钥

（ＭＳＫ），用于生成群签名．

３）签名（Ｓｉｇｎ）．生成群签名时，成员可选择其匿名层次，即在从根到其叶子节点路径上任选一个单

位，对应其群公钥，利用其 ＭＳＫ生成相应的群签名．

４）验证（Ｖｅｒｉｆｙ）．验证时，验证方能验证群签名的合法性（根据签名中包含的单位信息），但不清楚

是此群中哪个成员生成的签名．

５）打开（Ｏｐｅｎ）．当出现争议时，ＧＭ可打开签名找出真正的签名者．

由上述定义可见，与普通的群签名相比，层次匿名群签名在签名时，位于叶子节点的成员可选择匿

名级别，即可选择从根到其自身路径上的任一个单位作为匿名范围，上层单位代表匿名性较高（即把自

己隐藏在更大的组中），而下层单位匿名性较低（即其所在单位成员较少）．这样一个层次匿名群签名密

码系统就可适应多种不同的需求．

知识签名是对消息犿的签名，对拥有某个知识（如离散对数、大整数因子分解等）的非交互式零知

识证明，通常表示为

ＳＰＫ｛狓：狓是某个难题的解｝（犿）．

上式中：犿是签名的消息；狓是签名方拥有的秘密知识（即签名私钥）．

而数学难题是签名方案对应的公钥，如著名的基于离散对数和ＲＯＭ 模型的Ｓｃｈｎｏｒｒ签名方案，公

钥为｛犵，犺，狆｝，私钥为狓，满足关系犺＝犵
狓ｍｏｄ狆，其签名就是

ＳＰＫ｛狓：犺＝犵
狓ｍｏｄ狆｝（犿）．

构造为

（犚，狊）＝｛犵
狉ｍｏｄ狆，狉＋犎（犿 犚犺）×狓｝．

上式中：狉为随机数；犎 为ＲＯＭ的哈希函数；犚＝犵
狉ｍｏｄ狆．

验证方程为

犵
狊＝犚×犺犎

（犿 犚 犺）．
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定义２　可追踪性安全定义模型．博弈游戏定义敌手为Ａ，挑战者为Ｃ，即

１）Ｃ作为群管理员ＧＭ，生成层次群签名各单位的ＧＰＫ和ＧＳＫ，并把ＧＰＫ发给敌手Ａ；

２）利用ＧＰＫ，Ａ可以向ＧＭ申请加入群成为群成员，并得到成员私钥 ＭＳＫ；Ａ也可以申请得到对

某个消息犿的群签名犛犿；Ａ还可以要求得到某个群成员的私钥 ＭＳＫ；

３）Ａ输出一个消息和签名对（犿，犛犿），如果签名合法，且Ａ未要求查询得到过犿的群签名，且签名

不能被ＧＭ追踪为Ａ已经查询过或攻破过的群成员，则称Ａ赢得胜利．

可追踪性安全指没有多项式时间的敌手Ａ能以高概率赢得上述博弈游戏．

２　层次匿名群签名的构建

２．１　构建方法

１）设置（Ｓｅｔｕｐ）．最上层群公钥为１个随机多项式（变量个数对应层次结构高度），即

犪狓犻＋犫狔
犼＋犮狕犽＋犱狑犾＋犲狏狊＋犳狌

狋＋犵＝０ｍｏｄ犖．

上式中：犪，犫，犮，犱，犲，犳，犵∈犣犖 为多项式系数，是随机常数；犻，犼，犽，犾，狊，狋为每项次数，是随机常数；狓，狔，狕，

狑，狏，狌为变量；犖 为一安全的ＲＳＡ模数，即犖 为２个大素数狆和狇之积，（狆，狇）为打开签名的私钥．

而下面每层的单位又有１个公钥多项式，变量个数逐渐减少，每个最小的组公钥是１个有２个变量

的随机多项式，即

犪狀－１狓
犻狀－１＋犫狀－１狔

犼狀－１＋犮狀－１＝０ｍｏｄ犖．

假定树的高度为狀，类似地，倒数第２层组织的公钥是１个有３个变量的随机多项式，即

犪狀－２狓
犻狀－２＋犫狀－２狔

犼狀－２＋犮狀－２狕
犽狀－２＋犱狀－２＝０ｍｏｄ犖．

另外，要求生成这些随机多项式时，从根到叶子节点上的路径上所有公钥多项式中同一个变量的指

数是互素的（主要是为了增强匿名性，使上、下层单位之间的群签名不可链接）．

２）加入（Ｊｏｉｎ）．当某个成员要加入时，从最底层开始，随机选择１个狓狉，那么，ＧＭ 利用持有的私钥

（即犖 的因子分解狆和狇），可解出对应的狔狉满足

犪狀－１狓
犻狀－１
狉 ＋犫狀－１狔

犼狀－１
狉 ＋犮狀－１＝０ｍｏｄ犖．

把（狓狉，狔狉）代入上一层方程，ＧＭ又可以解出狕狉，满足

犪狀－２狓
犻狀－２
狉 ＋犫狀－２狔

犼狀－２
狉 ＋犮狀－１狕

犽狀－２
狉 ＋犱狀－２＝０ｍｏｄ犖．

ｍｏｄ依次往上，直到最高层得到用户的全部私钥（狓狉，狔狉，狕狉，狑狉，狏狉，狌狉），满足

犪狓犻狉＋犫狔
犼
狉＋犮狕

犽
狉＋犱狑

犾
狉＋犲狏

狊
狉＋犳狌

狋
狉＋犵＝０ｍｏｄ犖．

３）签名（Ｓｉｇｎ）．最高层公钥多项式对应的线性化方程为

犪犡＋犫犢＋犮犣＋犱犠＋犲犞＋犳犝＋犵＝０ｍｏｄ犖．

上式中：犡＝狓犻；犢＝狔犼；犣＝狕
犽；犠＝狑犾；犞＝狏狊；犝＝狌狋ｍｏｄ犖．

签名时，签名者公布其犡犿，犢犿，犣犿，犠犿，犞犿，犝犿，这些公开信息要满足上述的线性化方程，即

犪犡犿＋犫犢犿＋犮犣犿＋犱犠犿＋犲犞犿＋犳犝犿＋犲＝０ｍｏｄ犖．

然后，零知识证明其拥有相应的私钥，即知识签名表示为

ＳＰＫ｛狓，狔，狕，狑，狏，狌：犡犿＝狓
犻，犢犿＝狔犼，犣犿＝狕

犽，犠犿＝狑
犾，犞犿＝狏

狊，犝犿＝狌
狋ｍｏｄ犖｝（犿）．

类似地，签名的叶子节点用户可选择从根到其路径上的任一节点单位的公钥多项式，来生成相应的

签名，即层次匿名群签名．

证明ＳＰＫ｛狓：犡犿＝狓
犻｝（犿）可高效实现如下：对消息犿 的知识签名为（狋，犜），其中，狋＝狓犎

（犿）狉ｍｏｄ

犖，狉为随机数，犜＝狉犻ｍｏｄ犖；验证签名就是验证方程狋犻＝犡犎（犿）犜ｍｏｄ犖 是否成立．

４）验证（Ｖｅｒｉｆｙ）．由上述可知，签名就是针对某个公钥多项式的知识签名ＳＰＫ，所以，验证就是验

证ＳＰＫ是否成立．由于ＳＰＫ的零知识特性，验证方只能知道公开的信息｛犡犿，犢犿，犣犿，犠犿，犞犿，犝犿｝，但

不知道具体是哪个成员签署的．

５）打开（Ｏｐｅｎ）．若后期有争议发生，ＧＭ利用成员加入时保存的相关信息，根据｛犡犿，犢犿，犣犿，犠犿，

犞犿，犝犿｝可以很容易追踪出是哪个成员所做的群签名．因此，ＧＭ可利用ＧＳＫ＝（狆，狇）计算出犡犿 对应的
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成员私钥狓犿，从而在自己的数据库中查找此私钥是分配给哪个用户的．

２．２　一个简单的例子

以简单的二层组织架构为例（更多的层次只需增加变量的个数即可），最上层有３个变量的随机公

钥多项式为

犳１（狓，狔，狕）＝狓
５＋２４５狔

１１＋１３７狕７＋９２＝０ｍｏｄ３２３（１７×１９）．

设第２层有２个单位，那么，各自可选１个２个变量的随机多项式作为公钥，如

犳２１（狓，狔）＝狓
７＋１３５狔

７＋３１＝０ｍｏｄ３２３，

犳２２（狓，狔）＝狓
１１＋２３１狔

５＋２７＝０ｍｏｄ３２３．

对于组织１，ＧＭ可根据以下步骤生成成员私钥：随机取狓＝３，由犳２１解出狔＝２０２，再把（狓＝３，狔＝

２０２）代入犳１，解出狕＝３９，容易验证

犳１（３，２０２，３９）＝３
５＋２４５×２０２１１＋１３７×３９７＋９２＝０ｍｏｄ３２３，

犳２１（３，２０２）＝３
７＋１３５×２０２７＋３１＝０ｍｏｄ３２３，

即此成员的私钥为 ＭＳＫ＝（３，２０２，３９）．ＧＭ可将此 ＭＳＫ发给成员，并在自己的数据库中保存此 ＭＳＫ

和对应成员的身份信息，用于以后打开签名．利用此 ＭＳＫ，成员可以生成群签名．签名时，若此成员想实

现最大匿名性，那么，可以利用 ＭＳＫ＝（３，２０２，３９）和最高层的公钥多项式

犳１（狓，狔，狕）＝狓
５＋２４５狔

１１＋１３７狕７＋９２＝０ｍｏｄ３２３，

按以下方式进行签名．先计算

犡犿＝３
５ｍｏｄ３２３＝２４３，　　犢犿＝２０２

１１ｍｏｄ３２３＝１７９，　　犣犿＝３９
７ｍｏｄ３２３＝２４８，

并把（犡犿，犢犿，犣犿）作为签名的一部分；然后，针对要签名的消息犿，再生成知识签名，即

ＳＰＫ｛（狓，狔，狕）：犡犿＝狓
５，犢犿＝狔

１１，犣犿＝狕
７｝（犿）．

　　最终的群签名为

（犡犿，犢犿，犣犿，ＳＰＫ）．

验证签名时，验证方要先验证（犡犿，犢犿，犣犿）是否满足线性化的公钥多项式方程，即犡犿＋２４５犢犿＋

１３７犣犿＋９２＝０ｍｏｄ３２３是否成立，这里显然

２４３＋２４５×１７９＋１３７×２４８＋９２＝７８１６６＝２４２×３２３＝０ｍｏｄ３２３

成立．如果不成立，则拒绝签名；如果成立，再继续验证上述知识签名是否合法．

若此成员想生成一个以其所在的组织１为匿名范围的群签名，那么，可以利用 ＭＳＫ中的（３，２０２），

先计算

犡犿＝３
７＝２４９ｍｏｄ３２３，　　犢犿＝２０２

７＝２９７ｍｏｄ３２３．

然后，生成知识签名

ＳＰＫ｛（狓，狔）：犡犿＝狓
７，犢犿＝狔

７｝（犿）．

验证时，验证方要先验证（犡犿，犢犿）是否满足线性化的犳２１，即犡犿＋１３５犢犿＋３１＝０ｍｏｄ３２３是否成

立，这里显然

２４９＋１３５×２９７＋３１＝４０３７５＝１２５×３２３＝０ｍｏｄ３２３

成立．若成立，再验证知识签名是否合法．

打开签名时，对于上述的第１种签名，ＧＭ 只要利用ＧＳＫ＝（狆，狇）进行求解，即犡
１／５
犿 ，犢

１／１１
犿 ，犣１

／７
犿 ，从

而得到该成员的私钥（３，２０２，３９），查找自己的数据库，实现追踪．类似地，对于上述的第２种签名，ＧＭ

可计算犡１
／７
犿 ，犢

１／７
犿 ，从而得到（３，２０２），也可以通过查找数据库追踪出具体的签名成员方．

３　安全性分析与证明

定理１　基于ＲＳＡ假设，上述层次匿名群签名时是可追踪的．

证明：挑战者Ｃ作为ＧＭ生成ＧＰＫ（即一随机多项式和ＲＳＡ模数犖，变量个数等于组织层次架构

高度），ＧＳＫ满足犖 ＝狆狇，并将ＧＰＫ发给敌手Ａ进行如下游戏．

１）Ａ可以申请加入群，此时，Ｃ只要利用自己的群私钥ＧＳＫ生成成员私钥（即对应于公钥多项式
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的解）发送给Ａ即可．

２）Ａ要求获得对某个消息相对某个群组的群签名，此时，Ｃ可以利用自己的群私钥ＧＳＫ生成相应

群组中某个成员私钥；然后，利用此私钥生成相应的层次群签名（即上述知识签名）即可．

３）Ａ要求获得某个群成员的私钥，此时，Ｃ利用保存在数据库中该成员的相关信息查找或生成其

私钥；然后，发送给Ａ即可．

４）最后，如果Ａ能够生成１个合法的群签名，而ＧＭ 不能追踪到该签名的签名方（即Ａ没有查询

过此消息此单位的群签名，且Ａ没有从Ｃ获得过本次签名中所用的成员私钥），则称Ａ赢得此次游戏．

如果Ａ能以不可忽略的概率赢得游戏，那么，证明利用Ａ可以攻破ＲＳＡ假设，即Ａ能够造出成员私钥

（狓′，狔′），满足群公钥多项式

犪狓′犻＋犫狔′
犼＋犮＝０ｍｏｄ犖．

　　首先，找到（犡′，犢′），满足

犪犡′＋犫犢′＋犮＝０ｍｏｄ犖

是简单的，随机选择１个犡′，可解此线性方程得到相应的犢′．下面证明要同时获取狓′，狔′满足

狓′犻＝犡′，　　狔′犼＝犢′ｍｏｄ犖

是困难的，即

１）敌手Ａ可先选择随机的狓′，再计算犡′＝狓′犻，那么，根据ＲＳＡ是随机置换的假设，犡′是随机的，

相应的犢′也是随机的，所以，要对随机的犢′取其犼次根，即犢′
１／犼根据ＲＳＡ假设是困难的；

２）敌手Ａ也可以选择已有的犡（即从上述游戏中获取的犡），那么，犢 也就确定了，此时，ＧＭ 就可

追踪到了．

匿名性：由上述构建可见，群签名就是｛犡犿，犢犿，犣犿，…｝和ＳＰＫ，这些显然都不包含任何成员信息，

即验证方只能验证签名是否合法，但不知道是哪个成员做的签名，即签名是匿名的．在上述的签名方案

中，由于在签名时要公布犡犿，犢犿，犣犿 等信息，所以，不是完全匿名的，即同一成员相对同一单位所做的

群签名是可链接的，不是完全匿名的．但由于要求在根到叶子节点的路径上，所有公钥多项式中的同一

个变量的指数是互素的，则根据ＲＳＡ是随机置换的假设，公开信息也是随机的，从而在不同匿名级别的

签名中，同一个成员是不可链接的．

因此，一个重要的公开问题就是如何构建完全匿名（即同一成员针对同一单位所做的群签名也是不

可链接的）的层次匿名群签名方案．

４　讨论

提出一种新的层次匿名群签名的概念，将组织的不同部门单位作为层次机构，叶子节点作为群成员

个人，群成员在生成群签名时，可以选择自己的匿名层次，即在签名时可以选择把自己隐藏在小组或大

组之中，方便成员在不同的应用中使用不同的签名方式．基于多变量多项式、ＲＳＡ假设和知识签名技

术，构建一个具体的方案，但方案的缺陷在于没有实现完全匿名，只是有限匿名，即同一个成员对同一个

单位所做的群签名虽然是匿名的，但是是可链接的．

因此，下一步重要的研究课题就是如何构建实用、高效的完全匿名的层次匿名群签名方案．另一工

作方向是降低中心管理员负担，即考虑结合ＨＩＢＥ和文中的层次匿名方案，构建既能实现层次匿名，又

能实现层次管理的方案，即上层管理员可以把成员加入等工作委托给下层单位管理员，从而缓解中心管

理员的负担，并考虑如何做到在中心管理员和下层管理员之间合理的工作分配问题，综合考虑管理员的

成员密钥生成工作、成员撤销工作及签名打开等工作的合理分配与协调．
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