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无人机主动窃听算法

周洁，王培臣，张孟杰，赵睿

（华侨大学 信息科学与工程学院，福建 厦门３６１０２１）

摘要：　研究一种无人机（ＵＡＶ）作为合法窃听器的无线通信窃听算法．首先，将一个合法窃听器（ＵＡＶ（Ｅ））

用于窃听可疑发射器（ＵＡＶ（Ｂ））发送到地面可疑接收器的可疑信息．然后，利用可疑系统的特点，提出一种有

效的主动干扰方案，从而最大限度地提高有效窃听速率；针对构造的原问题是一个优化变量耦合的混合非凸

优化问题，应用更新速率辅助的块坐标下降和连续凸优化技术，在每次迭代中交替优化无人机轨迹和干扰功

率．最后，针对非凸的无人机轨迹优化和干扰功率优化问题，分别利用连续凸优化算法将原非凸问题转化为近

似的次优化问题，再使用凸优化方法进行求解．仿真结果表明：相较于其他基准算法，文中算法具有更高的有

效窃听速率．
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由于低成本、高机动性等特点，无人机（ＵＡＶ）在公共安全、灾害管理、监视和通信等方面的应用需

求不断增长，特别是利用无人机支持地面蜂窝网络受到了广泛的关注［１］．与地面无线系统相比，在无人

机辅助无线通信系统中，无人机可以灵活、快速地进行部署［２］，为无基础设施覆盖的设备提供一种具有

前景的视距链路（ＬｏＳ）连接技术
［３］，进而可以获得更高的可达速率．

然而，随着无人机通信系统的普及，低成本的无线服务扩大了罪犯或恐怖分子的活动范围，对国家

安全产生了严重的威胁［４］．因此，政府机构需要合法地监控任何可疑的通信链接，并检测商业无线网络

中的异常行为．文献［５］研究一种由３架无人机组成的无线监控系统，１架无人机作为合法的窃听者，采

用干扰技术主动窃听其他两架无人机的可疑通信，综合考虑有效窃听速率和无人机能耗，提出一种迭代

干扰功率优化算法分配干扰功率和中继功率．文献［６］构建３架无人机组成的无线监控系统，合法无人

机通过跟踪可疑无人机的飞行，防止故意犯罪和恐怖袭击，为了提高跟踪精度，合法无人机综合利用可

疑发射器信号的窃听数据包、到达角和接收信号强度，提出了一种新的跟踪算法．文献［７］考虑一种地面

主动窃听无线信息监视场景，１个合法窃听器试图窃听由无人机可疑发射器发送的可疑信息，提出一种

基于连续凸逼近的迭代算法求解原非凸优化问题［８］，从而最大限度地提高可达窃听速率．

在目前的研究中，主动窃听器被视为固定在地面的节点，或是固定飞行路径的无人机，无人机作为

主动窃听器的轨迹变化对系统窃听速率的影响几乎被忽略．然而，无人机的轨迹优化问题在无人机网络

中至关重要，这是因为无人机的高机动性、无线通信固有的广播特性，以及考虑的信道是由视距链路控

制的，无人机的位置变化可直接影响其接收速率．基于轨迹优化的无人机通信模型受到了学者广泛的关

注．文献［９］在地面存在多个用户及多个窃听者的情况下，部署单个无人机对地面用户进行服务，通过一

个干扰无人机对地面窃听者进行干扰，提出无人机轨迹和发射功率联合优化算法，从而使所有用户的平

均安全速率最大化．文献［１０］在以无人机为移动中继的无线通信系统中，采用无人机中继在两个地面用

户之间转发信息，地面上存在一个窃听者对中继无人机进行窃听，提出基于机动性约束、无人机功率约

束和中继无人机信息因果约束的安全速率最大化问题，利用更新速率辅助块坐标下降，并采用连续凸逼

近技术交替优化两种无人机的发射功率和飞行轨迹．文献［１１］在位置区域不确定的多个窃听者的情况

下，研究向多个合法接收方发送机密信息的无人机通信系统．基于此，本文研究无人机的轨迹变化对系

统有效窃听速率的影响，并进行轨迹和干扰功率的联合优化．

图１　无人机主动窃听通信系统模型

Ｆｉｇ．１　Ｐｒｏａｃｔｉｖｅｅａｖｅｓｄｒｏｐｐｉｎｇ

ｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｍｏｄｅｌｏｆＵＡＶ

１　系统模型

在一个三维笛卡尔坐标中，无人机Ｂ（ＵＡＶ（Ｂ））是

一个可疑发送节点，发送可疑信息到 犕 个地面用户

Ｄ犿，犿∈｛１，２，…，犕｝，地面用户和ＵＡＶ（Ｂ）均只配备

一根天线．无人机Ｅ（ＵＡＶ（Ｅ））是一个合法窃听器，配

备两根天线，分别用于窃听从ＵＡＶ（Ｂ）发送到地面用户

的信息，以及发送干扰信号干扰地面用户．ＵＡＶ（Ｅ）可

以通过自干扰消除技术，消除自身发送的干扰信号［１２］．

无人机主动窃听通信系统模型，如图１所示．

两架无人机假设在一个恒定的高度 犎 飞行，这是

无人机需要地形回避的最小值，同时，也有助于减少其上升或下降时的能源消耗．ＵＡＶ（Ｂ）采用时分多

址（ＴＤＭＡ）的传输方式服务地面用户
［１３］，即每个时隙只服务于一个用户，ＵＡＶ（Ｂ）根据距离最近原则，

选择服务的用户．为了简化优化问题，确保地面用户的接收速率最大化，ＵＡＶ（Ｂ）的轨迹和用户调度规

则犃已定，而ＵＡＶ（Ｅ）的初始轨迹是以用户的几何中点为圆心，设置不同飞行半径的圆形轨迹．

设无人机的整个飞行周期为犜，连续时间意味着无穷多个速度约束，这使无人机的轨迹设计难以处

理．因此，将犜离散化，等分为犖 个很小的通信时隙长度δｔ，即犜＝犖δｔ．由于每个通信时隙设置得足够
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小，所以可认为在每个时隙中，无人机的坐标位置不变．

利用离散化的时隙，可将无人机的二维水平坐标表示为

狇狏［狀］［狓狏［狀］，狔狏［狀］］
Ｔ，　　狀∈犖｛１，２，…，犖｝，　狏∈犞｛Ｂ，Ｅ｝．

上式中：犞 为无人机Ｂ，Ｅ的集合．

定义犕 个地面用户Ｄ犿 在三维笛卡尔坐标上的水平坐标为

狇Ｄ犿［狓Ｄ犿，狔Ｄ犿］
Ｔ，　　犿∈｛１，２，…，犕｝．

为计算方便，忽略无人机起飞和降落的时间．ＵＡＶ（Ｂ）和ＵＡＶ（Ｅ）的最大飞行速度为狏ｍａｘ，则无人

机在每个时隙的最大飞行距离犔＝δｔ狏ｍａｘ．此外，ＵＡＶ（Ｂ），ＵＡＶ（Ｅ）的最后一个时隙会飞到初始位置．

根据上述假设，ＵＡＶ（Ｂ）的轨迹已定，只需考虑ＵＡＶ（Ｅ）的移动约束，有

‖狇Ｅ［狀＋１］－狇Ｅ［狀］‖
２
≤犔

２，　　狀， （１）

狇Ｅ［１］＝狇Ｅ［犖］． （２）

为了避免ＵＡＶ（Ｂ）和ＵＡＶ（Ｅ）在飞行过程中发生碰撞，增加最小安全距离的约束，即

‖狇Ｅ［狀］－狇Ｂ［狀］‖
２
≥犱

２
ｍｉｎ，　　狀． （３）

式（３）中：犱ｍｉｎ为ＵＡＶ（Ｂ），ＵＡＶ（Ｅ）之间的最小安全距离．

在文中的无人机地面通信的无线通信系统中，假设ＵＡＶ（Ｂ），ＵＡＶ（Ｅ）与所有地面用户的信道都

为视距链路，在第狀个通信时隙中，ＵＡＶ与地面用户的信道模型犺狏，Ｄ犿［狀］为

犺狏，Ｄ犿［狀］＝
β０

犱２狏，Ｄ犿［狀］
＝ β０

‖狇狏［狀］－狇Ｄ犿‖
２＋犎２

，　　狏，犿，狀． （４）

式（４）中：β０ 为参考距离犱０＝１ｍ时的信道功率增益；犱狏，Ｄ犿［狀］为第狀个时隙无人机与地面用户的距离．

ＵＡＶ（Ｂ）与ＵＡＶ（Ｅ）之间的信道模型犺Ｂ，Ｅ［狀］为

犺Ｂ，Ｅ［狀］＝ β０
犱２Ｂ，Ｅ［狀］

＝ β０

‖狇Ｅ［狀］－狇Ｂ［狀］‖
２
，　　狀． （５）

式（５）中：犱Ｂ，Ｅ［狀］为第狀个时隙ＵＡＶ（Ｂ）与ＵＡＶ（Ｅ）之间的距离．

ＵＡＶ（Ｅ）的干扰功率约束为

０≤犘Ｅ［狀］≤犘Ｅ，ｍａｘ，　　狀． （６）

式（６）中：犘Ｅ［狀］为第狀个时隙ＵＡＶ（Ｅ）的干扰功率；犘Ｅ，ｍａｘ为ＵＡＶ（Ｅ）的干扰功率峰值．

第狀个时隙ＵＡＶ（Ｅ）的接收速率犚Ｅ［狀］为

犚Ｅ［狀］＝ｌｏｇ２ １＋犘Ｂ［狀］犺
＾
Ｂ，Ｅ［狀（ ）］，　　狀． （７）

式（７）中：犘Ｂ［狀］为第狀个时隙ＵＡＶ（Ｂ）的发送功率；犺
＾
Ｂ，Ｅ［狀］＝

λ０

‖狇Ｅ［狀］－狇Ｂ［狀］‖
２
，狀，λ０ 表示参考距

离犱０＝１ｍ时的信道功率增益β０ 与噪声功率σ
２
０ 的比值，λ０＝β

０

σ
２
０

．

ＵＡＶ（Ｅ）的平均接收速率犚Ｅ 为

犚Ｅ ＝
１

犖∑
犖

狀＝１

犚Ｅ［狀］． （８）

第狀个时隙地面用户Ｄ犿 的接收速率犚Ｄ犿
［狀］为

犚Ｄ犿［狀］＝ｌｏｇ２
１＋

犘Ｂ［狀］犺
＾
Ｂ，Ｄ犿
［狀］

犘Ｅ［狀］犺
＾
Ｅ，Ｄ犿
［狀］

烄

烆

烌

烎＋１

，　　狀，犿． （９）

式（９）中：犺
＾
狏，Ｄ犿
［狀］＝

λ０

‖狇狏［狀］－狇Ｄ犿‖
２＋犎２

，狏，犿，狀．

由于ＵＡＶ（Ｅ）工作于主动窃听模式，当犚Ｄ犿［狀］≤犚Ｅ［狀］时，ＵＡＶ（Ｅ）能可靠地解码来自 ＵＡＶ（Ｂ）

的消息，此时，有效窃听速率的值为犚Ｄ犿［狀］；当犚Ｄ犿［狀］＞犚Ｅ［狀］时，合法窃听器ＵＡＶ（Ｅ）无法无差错地

解码信息，此时，有效窃听速率为０．

因此，合法窃听器ＵＡＶ（Ｅ）的有效窃听速率犚ＥＶ［狀］为
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犚ＥＶ［狀］＝
犚Ｄ犿［狀］，　　犚Ｅ［狀］≥犚Ｄ犿［狀］，　犿，狀，

０，　　 　 　犚Ｅ［狀］＜犚Ｄ犿［狀］，　犿，狀
烅
烄

烆 ．
（１０）

２　优化问题

为方便起见，定义犙Ｅ＝｛狇Ｅ［狀］，狀｝，犙Ｂ＝｛狇Ｂ［狀］，狀｝，犘Ｂ＝｛犘Ｂ［狀］，狀｝，犘Ｅ＝｛犘Ｅ［狀］，狀｝，

ＵＡＶ（Ｂ）的用户调度规则犃＝｛α犿［狀］，犿，狀｝，通过联合优化ＵＡＶ（Ｅ）在所有时隙上的轨迹和干扰功

率，使平均有效窃听速率（犚ＥＶ）最大化．

优化问题Ｐ１可表示为

ｍａｘ
犙
Ｅ
，犘
Ｅ

１

犖∑
犖

狀＝１

α犿［狀］犚ＥＶ［狀］，　　ｓ．ｔ．（１），（２），（３），（６），（１０）． （１１）

　　由优化问题Ｐ１可知以下两点结论．

１）在优化目标中，犚Ｄ
ｍ
［狀］和犚Ｅ［狀］的分子、分母都含有轨迹及干扰功率的优化变量．

２）因为优化变量在所有时隙上的耦合性，无法使用标准凸优化技术进行求解，因此，优化问题Ｐ１

无法使用标准的凸优化技术进行求解，故先将其分解为优化ＵＡＶ（Ｅ）的干扰功率、优化 ＵＡＶ（Ｅ）的轨

迹两个子问题，再交替求解这两个子问题，直到算法收敛．

２．１　犝犃犞（犈）干扰功率的优化

给定ＵＡＶ（Ｂ），ＵＡＶ（Ｅ）的初始轨迹，即给定
槇
犙狏＝

槇

狇狏［狀］，狏，｛ ｝狀 ，ＵＡＶ（Ｂ）的用户调度规则犃及

ＵＡＶ（Ｂ）的发送功率
槇
犘Ｂ＝｛

槇
犘Ｂ［狀］，狀｝，对ＵＡＶ（Ｅ）的干扰功率进行优化．

引入松弛变量ηｐｏ对非凸问题进行替代简化，通过犡犿＝｛狓犿［狀］，犿，狀｝，犢犿＝｛狔犿［狀］，犿，狀｝，将

优化问题Ｐ１转换为优化ＵＡＶ（Ｅ）干扰功率的子问题Ｐ２，即

ｍａｘ
ηｐｏ
，犡犿

，犢犿
ηｐｏ， （１２）

ｓ．ｔ．
１

犖∑
犖

狀＝１

１

ｌｎ２
（狓犿［狀］－狔犿［狀［ ］］）≥ηｐｏ，　　犿， （１３）

槇
犘Ｂ［狀］犺

＾
Ｂ，Ｄ犿
［狀］＋犘Ｅ［狀］犺

＾
Ｅ，Ｄ犿
［狀］＋１≥犲

狓犿
［狀］，　　犿，狀， （１４）

犘Ｅ［狀］犺
＾
Ｅ，Ｄ犿
［狀］＋１≤犲狔犿

［狀］，　　犿，狀， （１５）

０≤犘Ｅ［狀］≤犘Ｅ，ｍａｘ，　　狀， （１６）

α犿［狀］犚Ｄ犿［狀］≤犚Ｅ［狀］，　　犿，狀． （１７）

由式（１２）～（１７）可知，子问题Ｐ２是非凸约束，表示为两个凸函数差的形式，可以采用逐次凸优化

（ＳＣＡ）技术进行求解，即采用一阶泰勒展开式近似犲狔犿
［狀］．

因此，给定初始值 槇
狔犿［狀］，式（１５）可转化为

犘Ｅ［狀］犺
＾
Ｅ，Ｄ犿
［狀］＋１≤犲

槇
狔犿
［狀］
狔犿［狀］－槇

狔犿［狀］（ ）＋１ ，　　犿，狀． （１８）

因此，子问题Ｐ２可重新表示为子问题Ｐ３，即

ｍａｘ
ηｐｏ
，犡犿

，犢犿
ηｐｏ，　　ｓ．ｔ．（１３），（１４），（１６），（１７），（１８）． （１９）

子问题Ｐ３是一个凸优化问题，可直接采用现有的凸优化求解工具（如ＣＶＸ）进行求解．

２．２　犝犃犞（犈）轨迹的优化

给定无人机的初始干扰功率
槇
犘狏＝｛

槇
犘犅［狀］，

槇
犘犈［狀］，狀｝，ＵＡＶ（Ｂ）的初始轨迹

槇
犙犅＝｛

槇

狇犅［狀］，狀｝，以

及ＵＡＶ（Ｂ）的用户调度规则犃，对ＵＡＶ（Ｅ）的轨迹进行优化．

引入松弛变量ηｔｒ，通过犡犿＝｛狓犿［狀］，犿，狀｝，犢犿＝｛狔犿［狀］，犿，狀｝，将优化问题Ｐ１转换为优化

ＵＡＶ（Ｅ）轨迹的子问题Ｐ４，即

ｍａｘ
ηｔｒ
，犡犿

，犢犿
ηｔｒ， （２０）
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ｓ．ｔ．
１

犖∑
犖

狀＝１

１

ｌｎ２
狓犿［狀］－狔犿［狀（ ）［ ］］ ≥ηｔｒ，　　犿， （２１）

槇
犘Ｂ［狀］犺

＾
Ｂ，Ｄ犿
［狀］＋

槇
犘Ｅ［狀］犺

＾
Ｅ，Ｄ犿
［狀］＋１≥犲

狓犿
［狀］，　　犿，狀， （２２）

槇
犘Ｅ［狀］犺

＾
Ｅ，Ｄ犿
［狀］＋１≤犲狔犿

［狀］，　　犿，狀， （２３）

‖狇Ｅ 狀［ ］＋１ －狇Ｅ［狀］‖
２
≤犔

２，　　狀∈犖 １，…，｛ ｝犖 ， （２４）

狇Ｅ［］１ ＝狇Ｅ［ ］犖 ， （２５）

‖狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
２
≥犱

２
ｍｉｎ，　　狀， （２６）

α犿［狀］犚Ｄ犿［狀］≤犚Ｅ［狀］，　　犿，狀． （２７）

由于式（２２），（２３），（２６），（２７）是非凸约束，因此，子问题Ｐ４是一个非凸优化问题．

ｌｏｇ２ １＋
槇
犘Ｂ［］狀犺

＾
Ｂ，Ｅ［狀（ ）］和犺

＾
Ｅ，Ｄ犿
［狀］分别是关于‖狇Ｅ［狀］－

槇

狇Ｂ［狀］‖
２ 和狇Ｅ［狀］的凸函数，在给定点

‖
槇

狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
２ 和

槇

狇Ｅ［狀］上应用一阶泰勒展开，可得其近似值为

犺
＾
Ｅ，Ｄ犿
［狀］＝

λ０

‖狇Ｅ［狀］－狇Ｄ犿‖
２＋犎２

≥犺
ｌ^ｂ
Ｅ，Ｄ犿
［狀］

λ０

‖
槇

狇Ｅ［狀］－狇Ｄ犿‖
２＋犎２

－

　　　　　
２λ０

槇

狇Ｅ［狀］－狇Ｄ（ ）
犿

Ｔ
狇Ｅ［狀］－

槇

狇Ｅ［狀（ ）］

‖
槇

狇Ｅ［狀］－狇Ｄ犿‖
２＋犎（ ）２ ２

，　　狀，犿， （２８）

犚Ｅ［狀］＝ｌｏｇ２ １＋
槇
犘Ｂ［狀］犺

＾
Ｂ，Ｅ［狀（ ）］≥犚

ｌｂ
Ｅ［狀］ｌｏｇ２ １＋

槇
犘Ｂ［狀］λ０

‖
槇

狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
（ ）２ －

槇
犘Ｂ［狀］λ０

ｌｎ２ ‖
槇

狇Ｅ［狀］－
槇

狇Ｂ［狀］‖（ ）（ ）２ ２ ×
‖

槇

狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
２

‖
槇

狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
２＋

槇
犘Ｂ［狀］λ

烄

烆

烌

烎０
×

‖狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
２－‖

槇

狇Ｅ［狀］－
槇

狇Ｂ［狀］‖（ ）２ ，　　狀． （２９）

因此，式（２２），（２７）可近似表示为

槇
犘Ｂ［狀］犺

＾
Ｂ，Ｄ犿
［狀］＋

槇
犘Ｅ［狀］犺

ｌ^ｂ
Ｅ，Ｄ犿
［狀］＋１≥犲

狓犿
［狀］，　　犿，狀， （３０）

犚ｌｂＥ［狀］≥α犿［狀］犚Ｄ犿［狀］，　　犿，狀． （３１）

由于非凸约束是两个凸函数差的形式，可以采用连续凸优化技术进行求解，即采用一阶泰勒展开式

近似犲狔犿
［狀］，并引入松弛变量＝｛犿［狀］，狀，犿｝，将式（２３）重新表示为

槇
犘Ｅ［狀］λ０
犿［狀］＋犎

２＋１≤犲
槇
狔犿
［狀］
狔犿［狀］－

槇
狔犿［狀］（ ）＋１ ，　　犿，狀． （３２）

对非凸约束引入松弛变量γ＝｛γ［狀］，狀｝，式（２６）可重新表示为

γ［狀］≥犱
２
ｍｉｎ，　　狀． （３３）

由于‖狇Ｅ［狀］－狇Ｄ犿‖
２ 和‖狇Ｅ［狀］－

槇

狇犅［狀］‖
２ 都是关于狇Ｅ［狀］的凸函数，在给定点

槇

狇Ｅ［狀］上应用一阶

泰勒展开，得到其近似值为

‖狇Ｅ［狀］－狇Ｄ犿‖
２
≥‖

槇

狇Ｅ［狀］－狇Ｄ犿‖
２＋２

槇

狇Ｅ［狀］－狇Ｄ（ ）
犿

Ｔ×

　　　　　　　 　 狇Ｅ［狀］－
槇

狇Ｅ［狀（ ）］犿［狀］，　　犿，狀． （３４）

‖狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
２
≥‖

槇

狇Ｅ［狀］－
槇

狇Ｂ［狀］‖
２＋２

槇

狇Ｅ［狀］－
槇

狇Ｂ［狀（ ）］Ｔ×

　　　　　　 狇Ｅ［狀］－
槇

狇Ｅ［狀（ ）］γ［狀］，　　狀． （３５）

经上述变换，将子问题Ｐ４中的非凸约束转换为凸约束，可得子问题Ｐ５，即

ｍａｘ
ηｔｒ
，犡犿

，犢犿
，，γ
ηｔｒ　　ｓ．ｔ．（２１），（２４），（２５），（３０），（３１），（３２），（３３）． （３６）

子问题Ｐ５是一个凸优化问题，可直接采用现有的凸优化求解工具（如ＣＶＸ）进行求解．

３　整体算法

在经典块坐标下降法中，为了保证算法的收敛性，需要在每次迭代中以最优的方式精确求解更新每
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个子问题［１４］．然而，在求解过程中，对于子问题Ｐ２，Ｐ４，只优化解决近似问题Ｐ３，Ｐ５．因此，无法直接应

用经典块坐标下降法的收敛性分析［１５］．

优化问题Ｐ１的交替优化算法（算法１）有如下６个步骤．

算法１　 交替优化．

步骤１　 给定ＵＡＶ（Ｂ）和ＵＡＶ（Ｅ）的初始轨迹
槇
犙Ｂ，

槇
犙０Ｅ、初始干扰功率

槇
犘Ｂ，

槇
犘０Ｅ、松弛变量的初始值

槇
犢犿、ＵＡＶ（Ｂ）的用户调度犃、松弛变量γ、更新参数ζ及迭代次数犽＝０．

步骤２　 循环．

步骤３　 开始，犽＝犽＋１，γ＝γ／（１＋（犽－１）×ζ）．

步骤４　 使用给定的 ＵＡＶ（Ｂ）和 ＵＡＶ（Ｅ）的初始轨迹
槇
犙Ｂ，

槇
犙犽－１Ｅ ，ＵＡＶ（Ｂ）的用户调度规则犃 及

槇
犢犿，求解子问题Ｐ３，可以求得合法窃听器ＵＡＶ（Ｅ）的干扰功率最优值犘Ｅ．更新得到的值，

槇
犘犽Ｅ＝γ（犘Ｅ－

槇
犘犽－１Ｅ ）＋

槇
犘犽－１Ｅ ．

步骤５　 使用步骤４求得的ＵＡＶ（Ｅ）最优功率
槇
犘犽Ｅ，和给定的ＵＡＶ（Ｂ）初始轨迹

槇
犙Ｂ、用户调度规

则犃及
槇
犢犿，求解子问题Ｐ５，可得ＵＡＶ（Ｅ）轨迹的最优值犙Ｅ．更新得到的值，

槇
犙犽Ｅ＝γ（犙Ｅ－

槇
犙犽－１Ｅ ）＋

槇
犙犽－１Ｅ ．

步骤６　 直至优化问题Ｐ１中目标值的增加小于阈值ξ．

文献［１５］已验证了算法１的收敛性，不再赘述．

４　数值结果与分析

通过仿真验证轨迹和干扰功率联合优化算法（文中算法）的有效性．采用以下两种基准算法作为比

较：１）算法１，固定发送功率的ＵＡＶ（Ｅ）轨迹优化；２）算法２，固定ＵＡＶ（Ｅ）轨迹的干扰功率优化．

系统参数设置如下：假设地面有４个用户，位置分别为（８００，８００），（－８００，８００），（－８００，－８００）和

（８００，－８００），犕 ＝４，狏ｍａｘ＝４０ｍ·ｓ
－１，犎＝５０ｍ，

槇
犘Ｂ＝１６ｄＢｍ，犘Ｅ，ｍａｘ＝１６ｄＢｍ，

槇
犘０Ｅ＝犘Ｅ，ｍａｘ，ξ＝１×

１０－４，γ＝０．５，更新参数ζ＝０．０８，λ０＝１×１０
６．

当犜＝１６０ｓ时，ＵＡＶ（Ｂ）的用户调度规则，如图２所示．图２中：Ｄ１～Ｄ４ 分别为地面用户１～４．由

图２可知：为了最大化地面用户的可达接收速率，ＵＡＶ（Ｂ）的轨迹是在用户上空的正方形飞行轨迹，并

逐个服务于距离最近的一个用户，即ＵＡＶ（Ｂ）每个时隙只服务一个用户
［１１］．ＵＡＶ（Ｅ）的初始轨迹是一

个以原点为圆心，半径为６００ｍ的圆形．

ＵＡＶ（Ｂ）和ＵＡＶ（Ｅ）的轨迹，如图３所示．由图３可知：ＵＡＶ（Ｂ）以固定的轨迹在每个用户上方进

行逐个访问，ＵＡＶ（Ｅ）优化后的轨迹与ＵＡＶ（Ｂ）的轨迹相似，从而实现对ＵＡＶ（Ｂ）发送信息的窃听．

　　图２　ＵＡＶ（Ｂ）用户调度规则　　　　　　 　　　　　图３　ＵＡＶ（Ｂ）和ＵＡＶ（Ｅ）的轨迹

　Ｆｉｇ．２　ＵｓｅｒｓｃｈｅｄｕｌｉｎｇｒｕｌｅｓｏｆＵＡＶ（Ｂ）　　　　　　Ｆｉｇ．３　ＴｒａｊｅｃｔｏｒｙｏｆＵＡＶ（Ｂ）ａｎｄＵＡＶ（Ｅ）

ＵＡＶ（Ｅ）的干扰功率随时间的变化情况，如图４所示．由图３，４可知：当犜分别为０，４０，８０，１２０，

１６０ｓ时，对应的ＵＡＶ（Ｂ），ＵＡＶ（Ｅ）飞行到各地面用户上空位置，其中，ＵＡＶ（Ｅ）距离地面用户较近，

为了使有效窃听速率最大化，所以ＵＡＶ（Ｅ）发送的干扰功率下降．
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图４　ＵＡＶ（Ｅ）的干扰功率随时间的变化情况

Ｆｉｇ．４　Ｖａｒｉａｔｉｏｎｓｉｔｕａｔｉｏｎｏｆｉｎｔｅｒｆｅｒｅｎｃｅ

ｐｏｗｅｒｗｉｔｈｔｉｍｅｏｆＵＡＶ（Ｅ）

ＵＡＶ（Ｅ）的平均接收速率，如图５所示．由图５可

知：文中算法明显优于算法１，２，这就验证了 ＵＡＶ（Ｅ）

轨迹和干扰功率的联合优化可以提高有效窃听速率；相

比较于算法２，文中算法的平均接收速率明显提高．

由于固定的轨迹限制了ＵＡＶ（Ｅ）机动性的潜力，而

当轨迹和干扰功率联合优化时，在单纯的轨迹优化上叠

加了功率的优化，使ＵＡＶ（Ｅ）更加灵活．因此，相较于算

法１，２，文中算法的 ＵＡＶ（Ｅ）平均接收速率更高．随着

飞行周期犜的增大，ＵＡＶ（Ｅ）具有更大的移动范围，给

ＵＡＶ（Ｅ）靠近ＵＡＶ（Ｂ）提供了可能，故 ＵＡＶ（Ｅ）的平

均接收速率随着飞行时长犜的增大而增大．

当犜＝１６０ｓ时，文中算法平均有效窃听速率收敛

图，如图６所示．由图６可知：随着迭代次数的增加，文中算法的平均有效窃听速率迅速增加，约１８次迭

代后，平均有效窃听速率收敛到一个常数，即最大有效窃听速率．

　图５　ＵＡＶ（Ｅ）的平均接收速率　　　　　　　　　图６　文中算法平均有效窃听速率收敛图

Ｆｉｇ．５　ＡｖｅｒａｇｅｒｅｃｅｐｔｉｏｎｒａｔｅｏｆＵＡＶ（Ｅ）　　　　　　Ｆｉｇ．６　Ｃｏｎｖｅｒｇｅｎｃｅｇｒａｐｈｏｆａｖｅｒａｇｅｅｆｆｅｃｔｉｖｅ　

　　　　　　　　　　　　　　　　　　 　　　　　ｅａｖｅｓｄｒｏｐｐｉｎｇｒａｔｅｏｆｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ

５　结束语

对采用无人机合法窃听器的无人机空对地通信系统的物理层安全问题进行研究．采用无人机合法

窃听器对可疑链路进行窃听，针对可疑系统的特点，在给定的飞行周期内，对主动窃听无人机进行轨迹

和干扰功率联合优化，从而最大限度地提高合法窃听器的有效窃听速率．将非凸的优化问题分解为两个

容易处理的子问题，利用更新速率辅助的块坐标下降和连续凸优化技术，采用一种高效的迭代算法，交

替求解子问题，并利用ＳＣＡ技术解决相关的优化问题．相较于固定发送功率的 ＵＡＶ（Ｅ）轨迹优化（算

法１）、固定ＵＡＶ（Ｅ）轨迹的干扰功率优化（算法２）这两种基准算法，文中算法可以显著地提高系统的

性能．在今后的工作中，将进一步考虑不同带宽之间的动态分配，以及在用户位置不完全可知的情况下

空中存在多个移动窃听者的情况．
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