
　第４３卷　第２期 华 侨 大 学 学 报 （自 然 科 学 版 ） Ｖｏｌ．４２　Ｎｏ．２　

　２０２２年３月 ＪｏｕｒｎａｌｏｆＨｕａｑｉａｏＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅ） Ｍａｒ．　２０２２　

　　犇犗犐：１０．１１８３０／ＩＳＳＮ．１０００?５０１３．２０２０１００４４　

　　反射分量分离的特征融合图像翻拍检测
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摘要：　针对翻拍图像对相关人脸识别系统的欺骗性，将基于同态滤波的反射分量分离特征作为新特征加入

图像中，形成四通道图像，并将其作为简单卷积神经网络的输入的翻拍图像检测方法．结果表明：在拍摄环境

复杂、干扰噪音较多、活体数量较大的环境下，该方法有较高且稳定的准确率、较好的鲁棒性及使用价值．

关键词：　图像翻拍检测；同态滤波；反射分量分离；特征融合

中图分类号：　ＴＰ２７４ 文献标志码：　Ａ　　　文章编号：　１０００?５０１３（２０２２）０２?０２２２?０７

犉犲犪狋狌狉犲犉狌狊犻狅狀犇犻犪犵狉犪犿犚犲犮犪狆狋狌狉犲犱犇犲狋犲犮狋犻狅狀犅犪狊犲犱狅狀

犚犲犳犾犲犮狋犻狅狀犆狅犿狆狅狀犲狀狋犛犲狆犪狉犪狋犻狅狀

ＨＥＨｕｉｘｉｎ，ＣＵＩＺｉｄｏｎｇ，ＺＨＯＵＹｉｆｅｉ

（ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＨｕａｑｉａｏＵｎｉｖｅｒｓｉｔｙ，Ｘｉａｍｅｎ３６１０２１，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：　Ｉｎｔｈｅｖｉｅｗｏｆｔｈｅｄｅｃｅｐｔｉｏｎｏｆｔｈｅｒｅｃａｐｔｕｒｅｄｉｍａｇｅｔｏｔｈｅｒｅｌｅｖａｎｔｆａｃｅｒｅｃｏｇｎｉｔｉｏｎｓｙｓｔｅｍ，ｔｈｅｒｅ

ｆｌｅｃｔｉｏｎｃｏｍｐｏｎｅｎｔｓｅｐａｒａｔｉｏｎｆｅａｔｕｒｅｂａｓｅｄｏｎｈｏｍｏｍｏｒｐｈｉｃｆｉｌｔｅｒｉｎｇｉｓａｄｄｅｄｔｏｔｈｅｉｍａｇｅａｓａｎｅｗｆｅａｔｕｒｅｔｏ

ｆｏｒｍａｆｏｕｒｃｈａｎｎｅｌｉｍａｇｅ，ｗｈｉｃｈｉｓｕｓｅｄａｓｔｈｅｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｏｆｄｉａｇｒａｍｒｅｃａｐｔｕｒｅｄｂａｓｅｄｏｎｔｈｅｓｉｍｐｌｅ

ｃｏｎｖｏｌｕｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋｉｎｐｕｔ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｉｓｍｅｔｈｏｄｈａｓｈｉｇｈａｎｄｓｔａｂｌｅａｃｃｕｒａｃｙ，ｈｉｇｈｒｏ

ｂｕｓｔｎｅｓｓａｎｄａｐｐｌｉｃａｔｉｏｎｖａｌｕｅｉｎｔｈｅｅｎｖｉｒｏｎｍｅｎｔｏｆｃｏｍｐｌｅｘｓｈｏｏｔｉｎｇｃａｓｅ，ｍｏｒｅｉｎｔｅｒｆｅｒｅｎｃｅｎｏｉｓｅａｎｄｌａｒｇｅ

ｎｕｍｂｅｒｏｆｌｉｖｉｎｇｂｏｄｉｅｓ．

犓犲狔狑狅狉犱狊：　ｄｉａｇｒａｍｒｅｃａｐｔｕｒｅｄｄｅｔｅｃｔｉｏｎ；ｈｏｍｏｍｏｒｐｈｉｃｆｉｌｔｅｒｉｎｇ；ｒｅｆｌｅｃｔｉｏｎｃｏｍｐｏｎｅｎｔｓｅｐａｒａｔｉｏｎ；ｆｅａｔｕｒｅ

ｆｕｓｉｏｎ

随着计算机技术的迅速发展，需要建立人与信息一一对应的安保认证技术，通过建立完整的映射网

络体系，从而确保每个人的人身、财产、隐私等的安全．与指纹、基因等人体生物特征识别系统相比，人脸

识别系统更加友好，不需要人的参与配合，能在不打扰正常生活情况下解决问题．同时，通过分析人脸识

别系统的表情、姿态等可获得更多的有用信息．因此，人脸识别技术可用于公安系统、驾驶核对系统、监

控系统、银行信用卡验证系统等［１］．

随着深度神经网络的发展，深度神经网络在人脸识别中的应用日渐增多［２５］，识别准确率超过人类

平均水平．当前，人脸识别主要针对二维图像或二维视频序列
［６７］，而影响人脸识别的光照、姿态、年龄、

遮挡等问题并没有得到根本解决［８］．因此，不少不法分子使用翻拍图像伪装自我身份，以此欺骗人脸身

份认证软件，并侵害他人利益．

　　目前，不少学者对翻拍图像的识别进行研究．孙锟
［９］提供一种基于局部二值模式（ＬＢＰ）水印特征和
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细粒度识别的图像防伪方法．Ｃｈｅｎ等
［１０］基于翻拍图像与真实图像虹膜的差别，对图像进行翻拍检测．

文献［１１］方法是基于同态滤波的自适应补偿图像光照加强的特征，将图像１６等分，提取每一等分的八

方向梯度比例特征，以此进行翻拍图像检测，该方法在训练集、测试集中人数较少，且翻拍人脸与真实人

脸为同一人时的效果较好；但当训练集、测试集中人数较多时，且翻拍人脸与真实人脸为不同人时准确

率快速下降．文献［１２］方法是建立翻拍图像与活体拍摄图像之间的梯度差异模型，并通过该模型提取三

色（ＲＧＢ）同道梯度特征进行分类．以上两种方法在活体数量较少、翻拍图像与活体拍摄图像均属于同

一批活体时的效果较好，但当活体数量增加、翻拍图像与活体拍摄图像所属群体不同时，其准确率有一

定程度下降．钱芸等
［１３］在液晶显示器介质下，基于纹理、细节缺失等特征对图像进行翻拍．本文对反射

分量分离的特征融合图像翻拍检测进行研究．

１　基于同态滤波的反射分量分离

１．１　图像形成模型

若用犳（狓，狔）表示图像，则犳（狓，狔）可用入射分量（入射到被观察场景的光源照射总量）、反射分量

（场景中物体所反射的光照总量）两个分量表示［１４］．入射分量、反射分量分别记为犻（狓，狔）与狉（狓，狔），则

犳（狓，狔）为

犳（狓，狔）＝犻（狓，狔）狉（狓，狔），

ｓ．ｔ．
０＜犻（狓，狔）＜∞，

０＜狉（狓，狔）＜１｛ 烍

烌

烎．

（１）

式（１）中：反射分量狉（狓，狔）限制在（０，１）区间内，且其性质取决于成像物体的性质．

１．２　反射分量分离

对原图的频率做映射后，为保持运算，根据同态滤波的方法，对原图两个分量做对数运算，使入射分

量与反射分量从乘积关系变为加和关系，即

［ｌｎ犳（狓，狔）］＝ ［ｌｎ犻（狓，狔）］＋ ［ｌｎ狉（狓，狔）］． （２）

式（２）中： 为傅里叶变换的正变换函数．

通过构造线性算子犎 进行映射，使反射分量与入射分量进行不同的变换，即

犎（狓，狔） ［ｌｎ犳（狓，狔）］＝犎（狓，狔） ［ｌｎ犻（狓，狔）］＋犎（狓，狔） ［ｌｎ狉（狓，狔）］． （３）

经典的同态滤波往往用于增强高频反射贡献、衰减低频照射贡献，从而达到增强图像细节信息的目

的，其构造的高通滤波器形式为

犎（狌，狏）＝（γＨ－γＬ）［１－ｅ
－犮［犇

２（狌，狏）／犇
２
０
］］＋γＬ，　　狌＝［狌狓　狌狔］． （４）

式（４）中：γＨ，γＬ 分别为高频分量及低频分量滤波的系数．

为使滤波器能够将反射分量分离，将低频分量系数γＬ 设置为０，高频分量γＨ 设置为１（约束条件来

源于对图像频率图的拟合［１５］），即

犎（狌，狏）＝１－ｅ－
［犇
２（狌，狏）／犇

２
０
］，

ｓ．ｔ．

１

－２πΣ
１／２ｅ

－
１
２
（犡－狌）

Ｔ
Σ
－１（犡－狌［ ］） ，

Σ＝
δ狓，狓 δ狓，狔

δ狔，狓 δ狔，
［ ］

狔

，　　犡＝［犇０狓　犇０狔］
烅

烄

烆

烍

烌

烎
．

（５）

频谱图，如图１所示．图１中：狇为强度；犳为频率．滤波器图，如图２所示．由图１，２可知：滤波器对

位于频谱图中心的低频分量产生了抑制作用，而对高频分量保持不变．由此，式（３）近似变换为

犎（狓，狔） ［ｌｎ犳（狓，狔）］＝α·［ｌｎ犻（狓，狔）］＋β· ［ｌｎ狉（狓，狔）］，　　α≈０，　β≈１． （６）

进一步可近似为

犎（狓，狔） ［ｌｎ犳（狓，狔）］＝ ［ｌｎ狉（狓，狔）］． （７）

对式（７）进行变换，有

犳狉（狓，狔）＝ｅ
－１
犎（狓，狔） ［ｌｎ犳（狓，狔）］＝ｅ

－１ ［ｌｎ狉（狓，狔）］． （８）

化简得到
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　图１　频谱图　　　　　　　　　　　　　　　　图２　滤波器图

Ｆｉｇ．１　Ｆｒｅｑｕｅｎｃｙｓｐｅｃｔｒｕｍｄｉａｇｒａｍ　　　　　　　　　Ｆｉｇ．２　Ｆｉｌｔｅｒｄｉａｇｒａｍ　　　

犳狉（狓，狔）＝狉（狓，狔）． （９）

１．３　在翻拍图像上的应用

翻拍图像与活体拍摄图像主要差别在亮度通道的信息，因此，将原ＲＢＧ三通道图像转化为 ＨＳＶ

（ｈｕｅ，ｓａｔｕｒａｔｉｏｎ，ｖａｌｕｅ）图像后提取亮度通道，对其进行对数变换，傅里叶变换后进行中心化．将低频

部分转化至中心位置，高频部分转化至频谱图边缘位置．首先，将中心化后的频谱图乘以改造后的滤波

器；其次，对高、低频分量进行映射，对结果去中心化后进行傅里叶反变换；最后，指数变换后转化为原图

像．原图，如图３所示．原图的傅里叶频谱图，如图４所示．

　　图３　原图　　　　　　　　　　　　　　　图４　原图的傅里叶频谱图　

　　　　Ｆｉｇ．３　Ｏｒｉｇｉｎａｌｄｉａｇｒａｍ　　　　　Ｆｉｇ．４　Ｆｏｕｒｉｅｒｆｒｅｑｕｅｎｃｙｓｐｅｃｔｒｕｍｄｉａｇｒａｍｏｆｏｒｉｇｉｎａｌｄｉａｇｒａｍ

原图滤波器变换后的频谱图，如图５所示．原图亮度通道的最终图像，如图６所示．

　　　　 图５　原图滤波器变换后的频谱图　　　　　　　　　　图６　原图亮度通道的最终图像

　　Ｆｉｇ．５　Ｆｒｅｑｕｅｎｃｙｓｐｅｃｔｒｕｍｄｉａｇｒａｍａｆｔｅｒｆｉｌｔｅｒ　　　　　　　　Ｆｉｇ．６　Ｆｉｎａｌｄｉａｇｒａｍｏｆｂｒｉｇｈｔｎｅｓｓ　

　　　ｔｒａｎｓｆｏｒｍａｔｉｏｎｏｆｏｒｉｇｉｎａｌｄｉａｇｒａｍ　　　　　　　　　　　　ｃｈａｎｎｅｌｏｆｏｒｉｇｉｎａｌｄｉａｇｒａｍ

翻拍图像，如图７所示．翻拍图像的傅里叶频谱图，如图８所示．翻拍图像滤波器变换后的频谱图，

如图９所示．翻拍图像亮度通道的最终图像，如图１０所示．

由图３～１０可知：翻拍图像与活体拍摄图像存在视觉上的差别，即图像下半部分为非正常反光，介

质较均匀的反射图像削弱了漫反射分离，使原图的纹理特征模糊；亮度通道强化了由于介质不同而产生

的视觉差别．

将亮度通道最终图像分别按行列做４等分划分，整幅图像划分为１６等分，用Ｓｏｂｅｌ算子将划分结
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图７　翻拍图像　　　　　　　　　　　　　　图８　翻拍图像的傅里叶频谱图　　　

Ｆｉｇ．７　Ｒｅｃａｐｔｕｒｅｄｉａｇｒａｍ　　　　Ｆｉｇ．８　Ｆｏｕｒｉｅｒｆｒｅｑｕｅｎｃｙｓｐｅｃｔｒｕｍｄｉａｇｒａｍｏｆｒｅｃａｐｔｕｒｅｄｉａｇｒａｍ

图９　翻拍图像滤波器变换后的频谱图　　　　　　　图１０　翻拍图像亮度通道的最终图像　

Ｆｉｇ．９　Ｆｒｅｑｕｅｎｃｙｓｐｅｃｔｒｕｍｄｉａｇｒａｍａｆｔｅｒｆｉｌｔｅｒ　　　　Ｆｉｇ．１０　Ｂｒｉｇｈｔｎｅｓｓｃｈａｎｎｅｌｆｉｎａｌ　　　

ｔｒａｎｓｆｏｒｍａｔｉｏｎｏｆｒｅｃａｐｔｕｒｅｄｉａｇｒａｍ　　　　　　　　ｄｉａｇｒａｍｏｆｒｅｃａｐｔｕｒｅｄｉａｇｒａｍ　　　　

果在八方向中进行计算［１］．图像划分，如图１１所示．特征提取，如图１２所示．图１２中：η为准确率．

（ａ）１号方向掩模　　（ｂ）２号方向掩模　　（ｃ）３号方向掩模　　（ｄ）４号方向掩模　　（ｅ）５号方向掩模

（ｆ）６号方向掩模　　　　（ｇ）７号方向掩模　　　　（ｈ）８号方向掩模　　　　（ｉ）图像

图１１　图像划分

Ｆｉｇ．１１　Ｉｍａｇｅｓｅｇｍｅｎｔａｔｉｏｎ

（ａ）活体拍摄图像　　　　　　　　　　　　　　　（ｂ）翻拍图像　　　

图１２　特征提取

Ｆｉｇ．１２　Ｆｅａｔｕｒｅｅｘｔｒａｃｔｉｏｎ

文中方法对文献［１１］方法进行改动，计算每个区域各方向梯度值之和占整幅图像八方向梯度值对

应总和的比例，将１２８（１６×８）个特征通过支持向量机（ＳＶＭ）进行分类，使用高斯核，对ＢｏｘＣｏｎｓｔｒａｉｎｔ，

ＫｅｒｎｅｌＳｃａｌｅ两参数进行优化，模糊的纹理特征反映了直方图聚集性被削弱，变得更为均匀．

５２２第２期　　　　　　　　　　　　贺惠新，等：反射分量分离的特征融合图像翻拍检测



犺狋狋狆：∥狑狑狑．犺犱狓犫．犺狇狌．犲犱狌．犮狀

１．４　实验结果

将多个电信营业厅的摄像头采集的真实信息作为正样本，在各种复杂、恶劣环境下翻拍液晶显示

屏，以电信营业厅摄像头翻拍的实体照片、各类证件照片作为负样本．样本模拟现实的复杂环境，具有较

高的价值，共获取翻拍图像１４７４３张，活体拍摄图像１４１２１张．随机抽取翻拍图像、活体图像各２００张

进行实验，其中，活体图像中包含的活体数目为９８个，翻拍图像中对应的活体数量为８８个．文中方法与

文献［１１］，［１２］方法的准确率对比，如表１所示．表１中：狀为数量．

表１　文中方法与文献［１１］，［１２］方法的准确率对比

Ｔａｂ．１　Ａｃｃｕｒａｃｙｒａｔｅｃｏｍｐａｒｉｓｏｎｏｆｍｅｔｈｏｄｉｎｔｈｉｓｐａｐｅｒｗｉｔｈｒｅｆｅｒｅｎｃｅｓ［１１］，［１２］

方法
活体拍摄图像

狀（活体拍摄图像） 狀（活体）

翻拍图像

狀（翻拍图像） 狀（活体）
η／％

文中 ２００ １９６ ２００ １９６ ７２．６３

文献［１１］ ２００ １９６ ２００ １９６ ７０．４２

文献［１２］ ２００ １９６ ２００ １９６ ７６．４２

　　由表１可知：文中方法的准确率高于文献［１１］方法，但低于文献［１２］方法，因此，三通道图像对原图

的信息造成了极大的损失．

为保留原图信息，采用特征融合的方式构建卷积神经网络，加入反射图像作为新增加的通道，成为

四通道图像．

２　卷积神经网络特征融合

２．１　犆犖犖基础理论

相比于传统的特征提取方式，深度神经网络（ＣＮＮ）在同一个特征平面通过同一个卷积核进行卷积

处理，权值共享，有效减少权值的数量．通过权值共享，神经元在图像的不同位置能检测到相同的特征，

保证图像的平移不变性．同时，通过二维空间中的局部感受，也可以使神经网络从图像的纹理、角点等特

征获取更抽象的特征量．

２．２　犆犖犖网络设计

针对图像翻拍检测设计的ＣＮＮ网络包括两层卷积层，两层池化层与一层全连接层．其中，池化层

为最大值池化．在ＣＮＮ网络中，首先，保留图像的ＲＧＢ三通道，将新产生的反射图像加入到输入中，作

为图像第四层通道进行卷积操作，ｆｉｌｔｅｒ数量为８，卷积核大小为３×３，步长为１，ｐａｄｄｉｎｇ方式为ｓａｍｅ，

ｃｈａｎｎｅｌ为８；其次，最大值池化，卷积核大小为２×２，步长为２，再对最大值池化后的图像进行第二次卷

积操作，ｆｉｌｔｅｒ数量为１６，卷积核大小为３×３，步长为１，ｐａｄｄｉｎｇ方式为ｓａｍｅ；再次，将卷积操作后的结

果进行第２次最大值池化，卷积核大小为２×２，步长为２；最后，将池化结果展开为一维张量，并通过全

连接网络得到最终结果．

２．３　实验分析

２．３．１　新加入特征实验　使用电信营业厅摄像头的真实信息，获取活体数量为９４７的１０００个样本

（正样本为５００，负样本为５００）．每组样本以迭代的形式做５组实验，每组实验迭代４次，每次迭代取收

敛后预测集最好的结果，再将这些结果平均值作为最后结果．三通道输入网络的准确率为８３．４１％；加

入特征的四通道输入神经网络的准确率为８８．８３％．样本数据集，如图１３所示．模型准确率随活体数量

变化图，如图１４所示．

（ａ）翻拍图像
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（ｂ）活体拍摄图像

图１３　样本数据集

Ｆｉｇ．１３　Ｓａｍｐｌｅｄａｔａｓｅｔ

图１４　模型准确率随活体数量变化图

Ｆｉｇ．１４　Ａｃｃｕｒａｃｙｏｆｍｏｄｅｌｖａｒｉｅｓｗｉｔｈ

ｎｕｍｂｅｒｏｆｌｉｖｉｎｇｂｏｄｉｅｓｄｉａｇｒａｍ

由图１４可知：加入提取的出反射分量后，较

为简单的神经网络获得了更好的准确率，其原因

在于深度较小、结构简单的神经网络无法很好地

提取复杂的特征（由频率域获得的反射分量特

征），通过增加人工特征的方法可以在不增加网

络复杂性的情况下提高准确率．相比于直接使用

深度神经网络的方式，文中方法可以减少深度神

经网络的深度，产生更少的计算复杂度．

２．３．２　特征融合后神经网络稳定性实验　实验

使用电信营业厅摄像头的真实信息，获取图像数

量为２００，４００，６００，８００，１０００的５组样本．

每组样本按８∶２的形式划分为训练集与预

测集，训练集以迭代的形式做５组实验，每组实验迭代４次，并对小批量梯度下降进行优化．首先，每次

迭代前都重新打乱训练集，更改样本进入顺序．其次，每次迭代选取收敛后的预测集准确率最高的模型．

最后，将５个模型对预测集准确率的平均值作为该样本组的实验结果．

根据文献［１１］，［１２］方法训练，对５组样本按８∶２划分为训练集与测试集，并对每组样本相互独立

地进行３次实验，将３次实验的平均值作为该样本组的实验结果．

文中方法与文献［１１］，［１２］方法的神经网络稳定性对比，如表２所示．

表２　文中方法与文献［１１］，［１２］方法的神经网络稳定性对比

Ｔａｂ．２　Ａｃｃｕｒａｃｙｒａｔｅｃｏｍｐａｒｉｓｏｎｏｆｎｅｕｒａｌｎｅｔｗｏｒｋｓｔａｂｉｌｉｔｙｉｎｔｈｉｓｐａｐｅｒｗｉｔｈｒｅｆｅｒｅｎｃｅｓ［１１］，［１２］

实验组号 实验方法 正样本数 负样本数 狀（活体） η／％

１

文献［１１］方法

文献［１２］方法

文中方法

１００ １００ １９６

７０．４２

７６．４２

７５．００

２

文献［１１］方法

文献［１２］方法

文中方法

２００ ２００ ３９５

８０．６２

７８．４４

７８．７５

３

文献［１１］方法

文献［１２］方法

文中方法

３００ ３００ ５７４

７９．１６

７６．７３

８２．７

４

文献［１１］方法

文献［１２］方法

文中方法

４００ ４００ ７５８

７８．５４

７６．６６

８５．５４

５

文献［１１］方法

文献［１２］方法

文中方法

５００ ５００ ９４７

７４．５８

７５．１２

８８．８３

　　由表２可知：当样本数量较小、活体数量较少时，文中方法的神经网络由于样本数量较少，准确率略

低于文献［１２］方法，但高于文献［１１］方法；当活体数量达到３９５，正负样本总数达到４００时，文献［１１］，
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［１２］的方法达到收敛；随着活体数量的增多，样本数量的增加，文献［１１］，［１２］方法的准确率不断下降，

而文中方法的３组实验（活体数分别为５７４，７５８，９４７）的准确率保持稳定上升．

文献［１１］，［１２］方法在活体数量较小时有一定的分辨能力，但随着活体数量的增加，训练集复杂情

况的提升，适应力较文中方法略有不足．主要原因是翻拍检测的目的均在于检测反射分量，或加强反射

分量．文献［１１］，［１２］方法是基于同态补偿的翻拍图像检测，仅仅增强了图像的对比度．提取反射分量特

征主要是计算梯度，文献［１１］，［１２］方法对反射分量的特征提取不如文中方法直接，当活体数量较少时，

通过增强图像对比度可以强化翻拍图像与真实图像的差别，但当活体数量较多时，由于人脸数量增多及

样本量的增加，文献［１１］，［１２］方法不能较好地进行分类，从而无法成功识别翻拍图像．

３　结束语

针对图像翻拍检测，提出了一种通过分离图像反射分量，将其作为新通道加入到原图像，构成四通

道简单神经网络的方法．经过实验证明，该方法在硬件设备较低廉，拍摄环境复杂，干扰噪音较多，活体

数量较大的环境下，有较高且稳定的准确率、较好的鲁棒性及使用价值．
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