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　　　利用改进的超像素分割和噪声估计的

图像拼接篡改定位方法
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摘要：　通过检测图像局部噪声水平的不一致性，提出一种图像拼接篡改区域的定位方法．首先，用改进的简

单线性迭代聚类（ＳＬＩＣ）超像素分割算法将待检测图像分割成具有相似特征的像素块；然后，采用基于主成分

分析的噪声水平估计方法计算每个图像块的局部噪声水平；最后，利用３种聚类算法对估算的噪声水平进行

聚类，根据聚类结果定位出被篡改的区域．实验结果表明：文中方法不仅能有效定位被篡改的区域，而且能保

留检测区域更多的边缘信息．
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在当今社会，数字图像已成为重要的信息来源．报纸新闻中的图片、法庭上的监控记录、医院里的核

磁共振图像等是数字图像在各领域的应用．然而，数字图像操作的简易性使图像的真实性存疑，逼真的

技术使图片难辨真假．因此，数字图像取证技术应运而生．数字图像取证技术分为主动取证技术和被动

取证技术［１４］．相较于被动取证技术，主动取证技术必须事先进行信息的嵌入，具有一定的局限性
［５９］．
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拼接篡改是当前主流的图像篡改手段之一［１０］，在对拼接篡改图像进行篡改区域定位时，往往需要根据

图像原有的许多特征来暴露拼接图像的局部不一致性．图像噪声就是其中非常重要的特征之一．由于不

同的图像具有不同的噪声水平，局部噪声的不一致性成为检测图像拼接篡改的有力证据［１０］．

目前，图像噪声已经广泛应用于数字图像取证，国内外的学者在利用噪声进行图像拼接篡改的检测

和定位方面开展了相关研究［１１?１９］．然而，这些研究在噪声差异较小时都存在定位不精确和图像边缘信息

保留较少的问题．基于此，本文提出一种利用改进的超像素分割和噪声估计的图像拼接篡改定位方法．

１　图像拼接篡改定位方法

１．１　算法框架

对于待检测图像，首先，使用改进的简单线性迭代聚类（ＳＬＩＣ）超像素分割算法进行图像分割；然

后，使用基于主成分分析（ＰＣＡ）方法计算局部图像块的噪声水平；最后，通过聚类算法将噪声水平相似

的图像块进行聚类，并确定篡改区域．算法框架图，如图１所示．

图１　算法框架图

Ｆｉｇ．１　Ａｌｇｏｒｉｔｈｍｆｒａｍｅｗｏｒｋ

１．２　基于犇犅犛犆犃犖的犛犔犐犆超像素分割算法

为了定位篡改区域，将测试图像分割成犐个图像块，用于局部的噪声水平估计．传统的图像篡改区

域定位方案是将图像分为一个个重叠块或非重叠块，对每一小块进行特征统计，然后，根据特征的差异

对篡改区域进行定位．然而，这种方法即使采用较好的噪声估计算法，也难以得到比较准确的边缘信息．

文献［１４，１７］提出一种两阶段由粗到细的分块策略，先将图像分为６４ｐｘ×６４ｐｘ的图像块，进行第

一次噪声估计结果分类；根据分类结果，再将图像分为３２ｐｘ×３２ｐｘ的图像块；最后，根据噪声估计结

果进行最终的定位．这个策略可在一定程度上改善定位区域不精确的情况，但仍然无法绘制出篡改区域

的边缘．因此，使用基于密度聚类（ＤＢＳＣＡＮ）的ＳＬＩＣ超像素分割算法对图像进行分块，相较于ＳＬＩＣ算

法，可较好地保留图像的边缘信息．

基于ＤＢＳＣＡＮ的ＳＬＩＣ超像素分割算法有以下７个步骤．

步骤１　设定初始种子点．设定犑个种子点，这些种子点在图像内均匀地分布．

步骤２　调整种子的位置．在种子的狕×狕邻域内，将超像素中心移动到梯度最小点．

步骤３　分配标签．如果每个超像素中心２狕×２狕邻域内的点到超像素中心的距离小于它原来属于

的超像素中心的距离，则它属于这个超像素中心．

步骤４　度量距离．对搜索到的每个像素点，计算其与该种子点的颜色距离及空间距离．由于每个

像素点可能会被多个种子点搜索到，因此，取颜色距离和空间距离最小值对应的种子点为该像素点的聚

类中心．

步骤５　迭代优化．

步骤６　计算各超像素颜色中心与其邻域像素中心的距离．

步骤７　使用ＤＢＳＣＡＮ算法，将超像素块进行聚类，完成最终分割．

基于ＤＢＳＣＡＮ的ＳＬＩＣ超像素分割算法具有以下２个优点．

１）通过ＤＢＳＣＡＮ算法将图中关联性较大的块进行合并，使原本较小且被割裂的块合并在一起，加
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强图像块之间的联系，可以更精确地定位篡改区域．

２）一般情况下，为得到详细的贴合边缘的图像块，分割的块数越多越好，从而导致分割出来的图像

块较小．在噪声估算时，较小的图像块无法提供准确的噪声估计结果．该算法可以弥补以上缺点，既可分

割足够多的图像块，也不用担心得到的图像块较小．

１．３　基于犘犆犃的噪声估计算法

数字图像会引入噪声，通常噪声在整个图像上是均匀分布的．然而，图像拼接篡改往往会引入不同

噪声水平的图像，根据噪声水平的不一致性即可检测出图像是否被篡改．

通过基于ＰＣＡ的噪声估计算法
［２０］对分割后的图像块进行局部噪声水平估计，该算法是目前比较

出色的噪声估计算法之一，它几乎不受图像纹理的影响，且估算准确性较高．

目前，使用最为广泛的噪声模型是加性高斯白噪声模型，即

狔＝狓＋狀． （１）

式（１）中：狔为噪声图像；狓为原始图像；狀是具有方差为σ
２ 的零均值高斯白噪声．

首先，假设狓是尺寸为犛１×犛２ 的原始无噪声图像，其中，犛１ 为列数，犛２ 为行数．狔＝狓＋狀是由与信

号无关的加性高斯白噪声生成的图像，每个狓，狀，狔中都包含犖＝（犛１－犕１＋１）×（犛２－犕２＋１）个大小

为犕１×犕２ 的块，犕１，犕２ 皆为像素长度，图像块左上角位置取自集合｛１，…，犛１－犕１＋１｝×｛１，…，犛２－

犕２＋１｝，这些块可以被重新排列成具有犕＝犕１×犕２ 个元素的向量，子图像块狓犻，狀犻，狔犻（犻＝１，…，犖）被

分别视为随机向量犡，犖和犢的实现
［２０］．由于狀是与信号无关的零均值高斯白噪声，故犖～犖犕（０，σ

２犐）

且ｃｏｖ（犡，犖）＝０，犐为单位矩阵．

假设犛犡，犛犢 是犡，犢的协方差矩阵，λ
～

犡，１≥λ
～

犡，２≥…≥λ
～

犡，犕是犛犡 的特征值，其对应的归一化特征向量

为犞
～

犡，１，…，犞
～

犡，犕；λ
～

犢，１≥λ
～

犢，２≥…≥λ
～

犢，犕是犛犢 的特征值，其对应的归一化特征向量为犞
～

犢，１，…，犞
～

犢，犕．犞
～
Ｔ
犢，１

犢，…，犞
～
Ｔ
犢，犕犢为犢的样本主成本，它满足狊

２（犞
～
Ｔ
犢，犽犢）＝λ

～

犢，犽，犽＝１，２，…，犕，狊
２ 为样本方差．

定义一类无噪声的图像，并满足以下假设：犿 是预定义的正整数，无噪声图像狓中的信息是冗余

的，因为所有的狓犻都位于子空间犞犕－犿犚
犕 中，其维数犕－犿小于犕．

如果满足假设，则期望犈（λ
～

犢，犻－σ
２ ）的上限渐进为σ

２／槡犖，即

犈（λ
～

犢，犻－σ
２ ）＝犗（σ

２／槡犖），　　犖→∞． （２）

式（２）中：犻＝犕－犿＋１，…，犕；犗表示存在一个数，可使该式成立．

当作出的假设满足ｌｉｍ
犖→∞
犈（λ

～

犢，犕－σ
２ ）＝０，λ

～

犢，犕收敛于σ
２，噪声方差可以估计为λ

～

犢，犕．由于均值收

敛意味着概率收敛，因此，λ
～

犢，犕是噪声方差的一致估计．噪声水平估计算法有以下４个步骤．

步骤１　将狔分解为重叠的小块，其大小为４ｐｘ×４ｐｘ，５ｐｘ×５ｐｘ或６ｐｘ×６ｐｘ．

步骤２　计算σ
２
ｕｂ＝犆０犙（狆０）．σ

２
ｕｂ为真实噪声方差的上限，真实的噪声方差不会更高，设犆０ 为３．１，

狆０ 为０．０００５，犙为求分位数的函数
［２０］．

步骤３　通过递归丢弃方差最大的块直到满足先前的假设，根据犢犘＝｛狔犻｜狊
２（狔犻）≤犙（狆），犻＝１，…，

犖｝选择图像块的子集，犢犘 为图像补丁的子集，犙（狆）为狆分位数．

步骤４　估计当前的噪声水平．迭代步骤３和步骤４，直到收敛．

与现有的噪声水平估计方法相比，基于ＰＣＡ的噪声水平估计方法在精度和速度方面都具有良好的

表现，故以此为图像特征．

１．４　聚类

１．４．１　数据预处理　估算每个图像块的噪声水平后，通过对噪声数据的聚类可以得到篡改区域．然而，

在实验过程中，常常有一些异常的数值干扰聚类结果．因此，需对估计得到的噪声数据进行一定的预处

理操作．处理后的数据更平滑，后续聚类操作的结果更准确．文中采用对数函数转换的方式，对数据进行

非线性归一化处理，即狑＝ｌｏｇ（狌，２）．其中，狑为处理后的噪声数据；狌为处理前的噪声数据．

１．４．２　聚类算法　聚类的目的是将具有相似噪声水平的图像块聚集在一起．在拼接图像中，被篡改的

区域往往较小，因此，认为聚类结果中数目较小的类所构成的区域是篡改区域．运用３种聚类算法对噪
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声估计结果进行聚类，以评估出效果最好的算法．

１）犓ｍｅａｎｓ算法．犓ｍｅａｎｓ算法将犪个点划分到犫个聚类中，其中，每个点都属于离它最近的均值

（即聚类中心）对应的聚类，这些点可以是样本的一次观察或一个实例．该算法的缺点在于其最开始是通

过随机的方法选取数据集中的犮个点作为聚类中心．

２）犓ｍｅａｎｓ＋＋算法．犓ｍｅａｎｓ＋＋算法对犓ｍｅａｎｓ算法进行改进，其假设已经选取犱个初始聚

类中心（０＜犱＜犓），在选取第犱＋１个聚类中心时，距离当前犱个聚类中心越远的点会有更高的概率被

选为第犱＋１个聚类中心．在选取第一个聚类中心（犱＝１）时，同样采用随机的方法．

３）ＤＢＳＣＡＮ算法．ＤＢＳＣＡＮ给定空间里的一个点的集合，把附近的点分成一组，并标记出处于低

密度区域的局外点．ＤＢＳＣＡＮ能在具有噪声的空间数据库中发现任意形状的簇，将密度大的相邻区域

连接，有效地处理异常数据．

２　结果与分析

２．１　实验数据

使用哥伦比亚大学彩色拼接图像库ＤＶＭＭ
［２１］进行测试实验．数据集共有３６３幅图像，其中，１８３幅

图像是真实图像，１８０幅是拼接图像．图像来自不同数码相机拍摄的真实图像，图像为ＴＩＦＦ格式，尺寸

范围为７５７ｐｘ×５６８ｐｘ至１１５２ｐｘ×７６８ｐｘ．这些图像主要为室内场景，如办公桌、计算机、走廊等．

２．２　３种聚类算法定位效果的比较

以图像１～４为例，对３种聚类算法进行测试．３种聚类算法定位效果的比较，如图２所示．由图２

可知：犓ｍｅａｎｓ＋＋算法的定位效果最好，犓ｍｅａｎｓ算法次之，ＤＢＳＣＡＮ算法定位效果较差．

（ａ）拼接篡改图（图像１）　　（ｂ）犓ｍｅａｎｓ（图像１）　　（ｃ）犓ｍｅａｎｓ＋＋（图像１）　　（ｄ）ＤＢＳＣＡＮ（图像１）

（ｅ）拼接篡改图（图像２）　　（ｆ）犓ｍｅａｎｓ（图像２）　　（ｇ）犓ｍｅａｎｓ＋＋（图像２）　　（ｈ）ＤＢＳＣＡＮ（图像２）

（ｉ）拼接篡改图（图像３）　　（ｊ）犓ｍｅａｎｓ（图像３）　　（ｋ）犓ｍｅａｎｓ＋＋（图像３）　　（ｌ）ＤＢＳＣＡＮ（图像３）

（ｍ）拼接篡改图（图像４）　　（ｎ）犓ｍｅａｎｓ（图像４）　　（ｏ）犓ｍｅａｎｓ＋＋（图像４）　　（ｐ）ＤＢＳＣＡＮ（图像４）

图２　３种聚类算法定位效果的比较

Ｆｉｇ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｌｏｃａｌｉｚａｔｉｏｎｅｆｆｅｃｔｓｏｆｔｈｒｅｅｃｌｕｓｔｅｒｉｎｇａｌｇｏｒｉｔｈｍｓ
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表１　３种聚类算法的性能指标对比

Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｐｅｒｆｏｒｍａｎｃｅｉｎｄｉｃａｔｏｒｓ

　ｏｆｔｈｒｅｅｃｌｕｓｔｅｒｉｎｇａｌｇｏｒｉｔｈｍｓ ％　

图像 指标 犓ｍｅａｎｓ 犓ｍｅａｎｓ＋＋ ＤＢＳＣＡＮ

图像１
犚ＴＰ ４４．４４ ８８．８９ ８８．８９

犚ＦＰ ０ ２．００ ２．００

图像２
犚ＴＰ １００．００ １００．００ ８３．３３

犚ＦＰ ０ ０ ６．９８

图像３
犚ＴＰ ９３．３３ １００．００ ８０．００

犚ＦＰ ０ ０ ０

图像４
犚ＴＰ １００．００ １００．００ ９０．４８

犚ＦＰ ０ ０ ０

　　采用２个性能指标（真阳性率犚ＴＰ和假阳性率

犚ＦＰ）评估这３种聚类算法，犚ＴＰ＝ＴＰ／（ＴＰ＋ＦＮ）×

１００％，犚ＦＰ＝ＦＰ／（ＦＰ＋ＴＮ）×１００％．上式中：ＦＮ

为假反例，被判定为负样本，但事实上是正样本；

ＦＰ为假正例，被判定为正样本，但事实上是负样

本；ＴＮ为真反例，被判定为负样本，事实上也是负

样本；ＴＰ为真正例，被判定为正样本，事实上也是

正样本．

３种聚类算法的性能指标对比，如表１所示．

２．３　文中方法与现有方法定位效果的比较

以图像５～９为例，对于采用文中方法（犓

ｍｅａｎｓ＋＋聚类算法）与现有方法（文献［１６］方法、文献［１７］方法）的定位效果进行比较，如图３所示．实

验所用图像均来自图像库ＤＶＭＭ，或使用Ｐｈｏｔｏｓｈｏｐ在Ｆｌｉｃｋｒ．ｃｏｍ网站上拼接得到．

（ａ）拼接篡改图（图像５）　　（ｂ）文献［１６］方法（图像５）　　（ｃ）文献［１７］方法（图像５）　　（ｄ）文中方法（图像５）

（ｅ）拼接篡改图（图像６）　　（ｆ）文献［１６］方法（图像６）　　（ｇ）文献［１７］方法（图像６）　　（ｈ）文中方法（图像６）

（ｉ）拼接篡改图（图像７）　　（ｊ）文献［１６］方法（图像７）　　（ｋ）文献［１７］方法（图像７）　　（ｌ）文中方法（图像７）

（ｍ）拼接篡改图（图像８）　（ｎ）文献［１６］方法（图像８）　（ｏ）文献［１７］方法（图像８）　（ｐ）文中方法（图像８）

（ｑ）拼接篡改图（图像９）　（ｒ）文献［１６］方法（图像９）　（ｓ）文献［１７］方法（图像９）　（ｔ）文中方法（图像９）

图３　文中方法与现有方法定位效果的比较

Ｆｉｇ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｌｏｃａｌｉｚａｔｉｏｎｅｆｆｅｃｔｓｏｆｐｒｏｐｏｓｅｄｍｅｔｈｏｄａｎｄｅｘｉｓｔｉｎｇｍｅｔｈｏｄｓ

　　由图３可知：文献［１６］方法的定位效果较差，由于图片的噪声差异较小，只能定位出很小的区域；文
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献［１７］方法的定位效果较好，但其无法给出较为准确的边缘信息，且存在一些误定位的情况．

表２　不同方法的的性能指标对比

Ｔａｂ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｐｅｒｆｏｒｍａｎｃｅｉｎｄｉｃａｔｏｒｓ

ｏｆｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｓ ％　

图像 指标 文献［１６］方法 文献［１７］方法 文中方法

图像５
犚ＴＰ ９．５９ ７７．０８ １００．００

犚ＦＰ １１．７２ ９．１０ ５．４０

图像６
犚ＴＰ ９．９５ ９２．０８ ９８．７８

犚ＦＰ １２．３８ ２．７９ ０

图像７
犚ＴＰ ３．５４ ９７．００ ９４．７４

犚ＦＰ １６．８５ ４．１０ ０

图像８
犚ＴＰ ６２．２５ ９６．１２ ９７．２４

犚ＦＰ ２．４４ ０ ２．２７

图像９
犚ＴＰ ５．００ ０ ６６．６７

犚ＦＰ １６．６３ １３．３６ ０

不同方法的的性能指标对比，如表２所示．

由表２可知：文中方法的定位效果表现较好．

为了 进 一 步 研 究 文 中 方 法 的 性 能，对

ＤＶＭＭ图像库中的所有图像进行定位实验．实

验得到文献［１６］方法、文献［１７］方法和文中方法

的犚ＴＰ分别为３０．８％，８８．６％，９０．７％；文献［１６］

方法、文献［１７］方法和文中方法的犚ＦＰ分别为

２１．３％，１５．７％，１３．２％．由此可知，文中方法的

检测精度高于文献［１６］方法和文献［１７］方法．

３种方法的接收者操作特征（ＲＯＣ）曲线，如

图４所示．由图４可知：文中方法的表现较好．

综上所述，文中方法的定位更加准确，可以

减少误定位．对于一些噪声差异较小的图像，由

图４　３种方法的ＲＯＣ曲线

Ｆｉｇ．４　ＲＯＣｃｕｒｖｅｓｏｆｔｈｒｅｅｍｅｔｈｏｄｓ

于文中方法使用了较先进的噪声估计算法，其表现更为

出色．同时，文中方法定位出的篡改区域的边缘更加平

滑，可得到更为精确的拼接篡改区域．

３　时间复杂度分析

　　使用３．６ＧＨｚ的ＣＰＵ和８ＧＢＲＡＭ的计算机，通

过运行时间评估文中方法的时间复杂度．文中方法、文

献［１６］方法、文献［１７］方法每幅图像的平均运行时间分

别为８．２，８５．２，４．５ｓ．

由于文献［１７］使用较为简易的图像分块算法，故其

速度更快．然而，在实际操作过程中，为了获得更好的定

位效果，几秒的延迟完全可以接受．因此，文中方法在实际操作中的性能较优．

４　结论

提出一种图像拼接篡改区域的定位方法．利用拼接篡改区域与原始图像具有不同噪声水平的特点，

对使用改进的ＳＬＩＣ超像素分割算法后的图像块进行局部噪声水平估计，根据噪声水平的不同，定位出

拼接篡改区域．对于局部噪声水平估计中可能出现异常数据的情况，采用非线性归一化的方法对数据进

行预处理，使后面的区域定位工作进行得更加顺利．在拼接篡改区域定位时，评估了较为常见的３种聚

类算法（犓ｍｅａｎｓ，犓ｍｅａｎ＋＋，ＤＢＳＣＡＮ），其中，犓ｍｅａｎｓ＋＋算法表现较好．在对比实验中，文中方

法的性能明显优于其他方法，且定位精度更高．

综上所述，文中方法能够较好地定位拼接篡改区域，更为精确地保留拼接区域的边缘信息．今后的

研究将加强算法的鲁棒性，以应对更复杂的图像篡改情况．
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３４２第２期　　　　　　　 李思纤，等：利用改进的超像素分割和噪声估计的图像拼接篡改定位方法


