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摘要：　通过对隐私保护频繁项集挖掘问题的研究，发现现有的单参数随机化回答模型调控的数据范围宽、粒

度粗，导致无法实现精细化、差异化的隐私保护的问题．在沃纳模型、单参数等随机化模型的基础上，提出个体

分组多参随机化犘犖／犵模型，给出其在隐私保护频繁项集挖掘中的支持度重构方法．研究结果表明：该模型面

向多样化、差异化的隐私保护需求，将犖 个不同个体分为若干组，每组设置不同的随机化参数，可实现差异化

的隐私保护效果．实例分析表明：结合所提出的支持度重构方法，可实现基于分组随机化的隐私保护频繁项集

挖掘，在保护不同群体隐私的同时，挖掘到有效的频繁项集与关联规则．
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数据挖掘能从大量数据中发现新颖的、潜在有用的、可被用户理解的知识，成为一种有效的分析决
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策手段，在企事业中得到广泛应用．频繁项集挖掘是数据挖掘中的一个重要分支，能从大量数据中发现

有趣的关联关系．有效的数据分析需要有大量真实的数据做基础，而人们对数据隐私和安全问题的日益

关注，使得在数据收集阶段中，出于隐私的考虑，人们可能不再愿意提供真实的数据供分析使用．因此，

如何在基于隐私和安全考虑的环境中，很好地实施数据挖掘任务和各种应用，是隐私保护数据挖掘要解

决的问题［１?３］．

随机化［４?５］是目前隐私保护数据挖掘中运用的主要方法，基本思想是通过向原始数据中加入噪音的

方式来对数据作干扰以达到隐私信息的保护，同时数据的统计性质在随机干扰后的数据中保持不变，以

获取正确的挖掘结果，包括随机化干扰和随机化回答两种模型．其中，随机化干扰模型主要用于数值数

据，通过在原始数值数据上增加随机干扰数实现；随机化回答模型主要用于分类数据，通过对分类属性

值在不同取值间作随机变换实现，该模型最先由沃纳提出［６］，被广泛用于敏感性问题的调查中．在隐私

保护频繁模式挖掘［７?１１］、隐私保护关联规则挖掘［１２?１４］的应用方面，文献［１４］通过数据干扰和支持度重构

实现了隐私数据保护的关联规则挖掘；文献［１５］对 ＭＡＳＫ（ｍｉｎｉｎｇａｓｓｏｃｉａｔｉｏｎｓｗｉｔｈｓｅｃｒｅｃｙＫｏｎ

ｓｔｒａｉｎｔｓ）算法进行了扩展，提出“特定于符号（１和０）”的随机化过程和相应的ｅＭＡＳＫ算法；文献［１６］

提出“非统一”参数的随机化过程和相应的项集支持度递归估计ＲＥ（ｒｅｃｕｒｓｉｖｅｅｓｔｉｍａｔｉｏｎ）算法；文献

［１７］对 ＭＡＳＫ算法在支持度重构复杂度方面进行了优化，提出了ｍＭＡＳＫ算法．

上述随机化回答模型在隐私保护频繁项集挖掘中取得很大进展，但存在以下２点问题．１）随机化

模型类型单一，随机化参数调控的数据范围宽、粒度粗，对隐私数据保护粒度的控制缺乏灵活性．２）已

有模型没有考虑不同个体隐私保护需求的差异性，而这种需求在现实应用中是客观存在和急需解决的．

针对以上问题，本文在沃纳模型、单参数等随机化模型的基础上，提出个体分组多参随机化模型犘犖／犵，

并结合例子对水平分组随机化的支持度重构方法进行了探索．

１　沃纳模型

沃纳模型是最初由 Ｗａｒｎｅｒ在１９６５年针对“吸毒问题的调查”一类敏感问题提出的，可应用于单一

属性敏感性问题的统计学调查和分析．在“吸毒问题的调查”这类问题中，调查者想要知道一定人群中吸

毒者的比例，但当面对“你是否曾经吸过毒”这类敏感问题的回答时，被调查者（尤其是吸毒者）很可能不

愿意回答，或者给出一个虚假的回答．针对这类问题，沃纳模型给出了解决办法．

该模型在调查中设计下面两个对立的问题供被调查者回答：１）你是否吸过毒；２）你是否没吸过

毒．同时，分给每个被调查者一个随机数生成装置，被调查者可根据生成的随机数的不同，选择回答第１

个问题，还是第２个问题．比如调查者可以跟被调查者事先约定：当生成的随机数小于狆时，选第１个问

题回答；大于等于狆时，选第２个问题回答；无论选哪个问题，都要作出真实的回答．

一方面，对于被调查者而言，由于每个被调查者的随机数是随机生成，只他本人知道的，所以他究竟

选择了哪个问题作回答也是随机的，只他本人知道的，而外界和调查者并不能从其答案中判断其到底吸

过毒还是没吸过毒．因为他们并不知道被调查者究竟回答了哪个问题，这样，被调查者的隐私得到了很

好的保护．另一方面，对于调查者，其目标是得到所调查人群中吸毒者的比例．假定分配给每个被调查

者的随机数生成装置均相同，都以均匀的概率生成０到１之间的一个数，则生成的随机数小于狆的概率

为狆．这样，所有的被调查者都将以狆的概率选择第１个问题作答，以１－狆的概率选择第２个问题作

答．设Ａ表示“吸过毒”，珡Ａ表示“没吸过毒”，参与调查的被调查者的总人数为犖，其中“吸过毒”和“没

吸过毒”的人数分别为犖（Ａ）和犖（珡Ａ），则收集到的调查数据中，回答“是”的人数犖′（ｙｅｓ）的期望值和回

答“否”的人数犖′（ｎｏ）的期望值分别为

犈［犖′（ｙｅｓ）］＝犖（Ａ）狆＋犖（珡Ａ）（１－狆），

犈［犖′（ｎｏ）］＝犖（Ａ）（１－狆）＋犖（珡Ａ）狆 ｝． （１）

式（１）中：犖（Ａ）＋犖（珡Ａ）＝犖′（ｙｅｓ）＋犖′（ｎｏ）＝犖．用实际调查所得犖′（ｙｅｓ），犖′（ｎｏ）作为近似值替代式

（１）中的犈［犖′（ｙｅｓ）］，犈［犖′（ｎｏ）］，可估算出调查人群中吸毒者的比例狊^＝（犖（Ａ））／犖＝［狊′（ｙｅｓ）＋狆－

１］／（２狆－１）．其中，狊′（ｙｅｓ）＝（犖′（ｙｅｓ））／犖 为所收集到的调查数据中回答“是”的被调查者的比例．而狊^

则正是调查者想要得到的数值．
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２　单参数随机化模型

现有隐私保护数据挖掘方法所使用的随机化回答技术，是在沃纳模型的基础上形成的．沃纳模型只

能用于单一敏感性问题的调查和分析，其核心思想是在保护个体数据隐私的同时，能求得单一属性上的

统计值．对于频繁模式挖掘而言，其对应的数据通常会有多个属性项，频繁模式挖掘的目标则是通过对

项集支持度的计算，发现在总体样本中所占比例较高的项集（即频繁项集）．因此，对隐私保护频繁模式

挖掘，其目标是在保护个体隐私的同时，求取多属性上的统计值———项集支持度．沃纳模型中的公式只

能解决隐私保护场景下１?项集支持度的计算．文献［１４］提出的ＭＡＳＫ方法解决了隐私保护场景下犽?项

集的支持度计算问题，从而很好地解决了隐私保护频繁模式挖掘问题，其原理如下．

１）随机化过程．假定用二维０?１矩阵表示原始事务集犇，“１”和“０”分别表示对应的项出现和不出

现在事务中，则单参数随机化对于犇中任意元素狏∈｛０，１｝，以狆的概率取原值狏，以１－狆的概率取１－

狏，生成随机化事务集犇′．狆称作随机化参数，狆值越高，生成的犇′中保留越多的原值狏．

２）支持度重构．假定犃＝｛犐１，犐２，…，犐犽｝为犽?项集，犃中的项可能全部或部分出现在犇 的事务犜

中．犃∩犜共有２
犽 种可能的取值，每一种取值对应了犃的一个子集犳犻（犻∈｛０，１，…，２

犽－１｝），并假设在

二维０?１矩阵表示犇时，犻的犽位二进制数字恰好对应犳犻的从犐１ 到犐犽 的犽项０?１序列．即

犳０ ＝＝００…
︸
０

犽

，犳１ ＝犐犽 ＝００…
︸
１

犽

，…，犳２犽－１ ＝犃＝１１…
︸
１

犽

．

　　同时，假定犆犳犻，犃＼犳犻表示犇（犐１…犐犽）中仅包含犳犻 而不包含补集犃＼犳犻 中的任何项的事务数（犳犻 在犇

（犐１…犐犽）中的净计数）．即犇 中对应犃 的犽列０?１序列等于犳犻 的事务数．当犃 在上下文中明确时，

犆犳犻，犃＼犳犻简记为犆犳犻．犆犳０，犆犳１，…，犆犳２犽－１（简记为犆０，犆１，…，犆２
犽
－１）构成向量犆犃，即犆犃＝［犆０，犆１，…，

犆２犽－１］
Ｔ；相应地，犆′犳 表示犇′中仅包含犳的事务数，向量犆′犃＝［犆′０，犆′１，…，犆′２犽－１］

Ｔ．则犆犃 和犆′犃 的期

望值存在如下关系，即

犈（犆′犃）＝犘·犆犃． （２）

式（２）中：犘＝［狆犻，犼］为随机化概率参数狆构成的２
犽×２犽 变换矩阵，狆犻，犼表示犇 中仅包含犳犻（犳犻犃）的事

表１　单参数随机化中３?项集的变换概率矩阵

Ｔａｂ．１　Ｔｒａｎｓｉｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｍａｔｒｉｘｏｆ３?ｉｔｅｍｓｅｔ

ｉｎｓｉｎｇｌｅ?ｐａｒａｍｅｔｅｒｒａｎｄｏｍｉｚａｔｉｏｎ

０ １ … ７

００ ００１ … １１１

Φ 犐３ … 犐１犐２犐３

０ ００ Φ 狆
３

狆
２（１－狆） … （１－狆）

３

１ ００１ 犐１ 狆
２（１－狆） 狆

３ … （１－狆）
２
狆

      

７ １１１ 犐１犐２犐３ （１－狆）
３
狆（１－狆）

２ … 狆
３

务（即对应的从犐１ 到犐犽 的犽项０１序列恰好

为犻的犽位二进制值的事务）转换成犇′中仅

包含犳犼（犳犼犃）的事务的概率．若犻和犼对应

的犽位二进制０１串中值相同的位数为狉，则

狆犻，犼＝狆
狉（１－狆）

犽－狉（０≤狉≤犽）．为便于理解，给

出单参数随机化中３项集的变换概率矩阵，

如表１所示．

据式（２）可得犆犃＝犘
－１犈（犆′犃），实际中，

用从犇′中测得的犆′犃 近似代替犈（犆′犃），即得

到 ＭＡＳＫ方法对犆犃 的估计值犆^犃＝犘
－１·

犆′犃，而向量犆^犃 的最后一个元素犆^犃＝^犆２犽－１正是犽项集的支持计数犛^犃 的估计值．假定犘
－１＝［犪犻，犼］，则有

犛^犃 ＝犆^２犽－１ ＝犪２犽－１，０犆′０＋犪２犽－１，１犆′１＋犪２犽－１，２犽－１犆′２犽－１ ＝∑
２
犽
－１

犼＝０

犪２犽－１，犼犆′犼． （３）

　　式（３）两边同除以事务总数"犇"

，可得 ＭＡＳＫ方法对项集犃的重构支持度，即

狊^犃 ＝
犛^犃

狘犇狘
＝

１

狘犇狘
·∑
２
犽
－１

犼＝０

犪２犽－１，犼犆′犼 ＝∑
２
犽
－１

犼＝０

犪２犽－１，犼犮′犼． （４）

式（４）中：犮′犼＝
犆′犼
｜犇｜

，犮′犼表示犇′中仅包含犃 的子集犳犼 的事务（即从犐１ 到犐犽 的犽项０－１序列恰好为犼

的犽位二进制值的事务）所占的比例．

以上即为单参数随机化 ＭＡＳＫ方法在隐私保护频繁模式挖掘中的工作原理．该方法能保证在不访

问原始数据犇的情况下，从随机化后的数据集犇′中估算出各项集的原始支持计数和支持度，从而得到

频繁项集和关联规则挖掘结果．
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单参数随机化模型的缺点是，所有数据元素的隐私保护程度和最终挖掘结果的准确性全都受控于

单一的随机化参数狆．这不仅忽视不同数据元素隐私保护需求的差异性，使隐私数据不能得到充分有效

的保护，而且挖掘结果的准确性也不理想．挖掘结果受狆的制约很大，狆一旦确定，挖掘结果就确定，挖

掘结果准确性上没有任何可调控的余地；而同时对隐私的保护也显得过于鲁棒、不够精准和粒度过粗．

３　分组多参随机化犘犖／犵模型

３．１　犘犖／犵基本思想

不同于单参数随机化，多参数随机化用多个概率参数对数据随机化．其思想是对数据中的不同元素

设置不同的隐私保护级别，不同的隐私保护级别对应不同的随机化参数，由参与调查的个体自行决定对

其不同数据元素的隐私保护级别和相应的随机化参数．参与调查的多个个体的隐私保护要求差不多，则

可按个体水平分组随机化，使同一组内共用一个随机化参数，而每个随机化参数控制组中的多行．假设

参与调查的个体总数为犖，若等分时，每组包含犵行，则组数和随机化参数个数为犖／犵，就形成分组多

参随机化模型．

３．２　犘犖／犵模型举例

为简单起见，假定属性取值均为布尔值“１”和“０”．由这犖 个个体的布尔属性组成需要保护的、二维

布尔矩阵表示的数据表犇．事实上，数值类型属性可以通过离散化转变为多元分类属性，即枚举属性，而

多元分类属性又可以转变为布尔属性，即一般的数据都可以转变为二维布尔矩阵形式．

个体分组随机化的例子，如表２所示．表２中：ＴＩＤ为事务标识号；左边为原始事务集犇，由１０个被

调查者的３个问题项（犐１／犐２／犐３）组成，１０个被调查者两两一组，同一组内共用同一个随机化参数．对这

五组数据分别随机化后，生成的随机化数据集如表２右边３列数据所示．在表２中，由个体１和２构成

的第１组数据选择的随机化概率参数狆１＝１，随机化过程对该组数据以１的概率保持为真，以０的概率

取反，得到的第１组随机化数据完全保持不变．表明该组中的个体完全不顾及隐私，愿意完全真实地贡

献其数据．相反的，由个体９和１０构成的第５组数据选择的随机化参数狆５＝０．６，随机化过程对该组数

据以０．６的概率保持为真，以０．４的概率取反，得到的第５组随机化数据中有３个值保持不变，３个值

被打乱取反．表明该组中的个体相对比较在乎隐私，只肯贡献非常有限的数据．

表２　数据集犇分组随机化犘犖／犵模型

Ｔａｂ．２　Ｇｒｏｕｐｉｎｇｒａｎｄｏｍｉｚａｔｉｏｎｍｏｄｅｌｏｆ犘犖／犵ｏｎｄａｔａｓｅｔ犇

ＴＩＤ 项目 犐１ 犐２ 犐３ 项目 犐１ 犐２ 犐３

１（狆１＝１） 犐１犐３ １ ０ １

２（狆１＝１） 犐１犐２ １ １ ０

３（狆２＝０．９） 犐３ ０ ０ １

４（狆２＝０．９） 犐２ ０ １ ０

５（狆３＝０．８） 犐１犐２犐３ １ １ １

６（狆３＝０．８） 犐４ ０ ０ ０

７（狆４＝０．７） 犐１犐２ １ １ ０

８（狆４＝０．７） 犐１犐２ １ １ ０

９（狆５＝０．６） 犐２ ０ １ ０

１０（狆５＝０．６） 犐２犐３ ０ １ １

分组
随机化

→

犐１犐３ １ ０ １

犐１犐２ １ １ ０

犐２犐３ ０ １ １

犐２ ０ １ ０

犐１犐２犐３ １ １ １

犐３ ０ ０ １

犐１犐２ １ １ ０

犐２ ０ １ ０

犐１ １ ０ ０

犐２ ０ １ ０

３．３　犘犖／犵模型支持度重构

分组多参随机化时，需要求得变换概率矩阵犘和进行支持度重构．文中计算犘中元素狆犻，犼的基本思

想是：犇分组随机化为犇′作为整体来看时，项集犳犻转变为犳犼的概率为各个分组将项集犳犻转变为犳犼的

概率之和．相应地，犽项集犃 对应的２犽×２犽 变换概率矩阵犘犽 中的元素值为

犘犻，犼 ＝∑
狀

犻＝１

狑犻狆
狉
犻（１－狆犻）

犽－狉，　　０≤狉≤犽． （５）

　　对应于矩阵，假设犘
犻
犽 表示犽项集犃 对应的第犻个分组的变换概率矩阵，则有犘犽＝狑１犘

１
犽＋狑２犘

２
犽＋

…＋狑狀犘
狀
犽．得到矩阵犘犽 后，就可根据犆^犃＝犘

－１^犆′犃，求得犽项集犃 的支持计数了，其支持计数恰等于向
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量犆^犃 中的最后一个元素犆^犃．

例如表２中的分组多参随机化中，事务“０００”转变“０００”的概率为

∑
５

犻＝１

狑犻狆
３
犻 ＝０．２×（１

３
＋０．９

３
＋０．８

３
＋０．７

３
＋０．６

３）＝０．５６，

而“０００”转变为“１１１”（即空集转变为事务｛犐１犐２犐３｝）的概率为

∑
５

犻＝１

狑犻（１－狆犻）
３
＝０．２×（０

３
＋０．１

３
＋０．２

３
＋０．３

３
＋０．４

３）＝０．０２．

这样便可得到３项集｛犐１犐２犐３｝对应的８×８变换概率矩阵犘３ 中的所有元素．

分组随机化犘犖／犵模型变换概率矩阵犘３，如表３所示．表３中：矩阵犘３ 中的某一元素表示某个项集

随机化后转变为另一个项集的概率．

表３　分组随机化犘Ｎ／ｇ模型变换概率矩阵犘３

Ｔａｂ．３　Ｔｒａｎｓｉｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｍａｔｒｉｘ犘３ｉｎｇｒｏｕｐｉｎｇｒａｎｄｏｍｉｚａｔｉｏｎｏｆ犘犖／犵ｍｏｄｅｌ

０ １ … ７

０００ ００１ … １１１

Φ 犐３ … 犐１犐２犐３

０ ０００ Φ ∑
５

犻＝１

狑犻狆
３
犻 ∑

５

犻＝１

狑犻狆
２
犻（１－狆犻） … ∑

５

犻＝１

狑犻（１－狆犻）
３

１ ００１ 犐３ ∑
５

犻＝１

狑犻狆
２
犻（１－狆犻） ∑

５

犻＝１

狑犻狆
３
犻 … ∑

５

犻＝１

狑犻（１－狆犻）
２
狆犻

      

７ １１１ 犐１犐２犐３ ∑
５

犻＝１

狑犻（１－狆犻）
３

∑
５

犻＝１

狑犻（１－狆犻）
２
狆犻 … ∑

５

犻＝１

狑犻狆
３
犻

　　以表２数据和表３的矩阵为例，根据犆^｛犐
１
犐
２
犐
３
｝＝犘－１３ 犆′｛犐

１
犐
２
犐
３
｝，可得

犆^｛犐
１
犐
２
犐
３
｝＝

︵
犆０００，

︵
犆００１，…，

︵
犆（ ）１１１

Ｔ
＝

︵
犆Φ，

︵
犆｛犐

３
｝，…，

︵
犆｛犐

１
犐
２
犐
３

（ ）｝ Ｔ
＝

０．５６ ０．１０ ０．１０ ０．０４ ０．１０ ０．０４ ０．０４ ０．０２

０．１０ ０．５６ ０．０４ ０．１０ ０．０４ ０．１０ ０．０２ ０．０４

０．１０ ０．０４ ０．５６ ０．１０ ０．０４ ０．０２ ０．１０ ０．０４

０．０４ ０．１０ ０．１０ ０．５６ ０．０２ ０．０４ ０．０４ ０．１０

０．１０ ０．０４ ０．０４ ０．０２ ０．５６ ０．１０ ０．１０ ０．０４

０．０４ ０．１０ ０．０２ ０．０４ ０．１０ ０．５６ ０．０４ ０．１０

０．０４ ０．０２ ０．１０ ０．０４ ０．１０ ０．０４ ０．５６ ０．１０

０．０２ ０．０４ ０．０４ ０．１０ ０．０４ ０．１０ ０．１０ ０．

烄

烆

烌

烎５６

－１

·

烄

烆

烌

烎

０

１

３

１

１

１

２

１

．
（６）

式（６）中：^犆｛犐
１
犐
２
犐
３
｝＝（

︵
犆０００，

︵
犆００１，

︵
犆０１０，

︵
犆１００，

︵
犆１０１，

︵
犆１１０，

︵
犆１１１）

Ｔ＝（－１．５７，１．２６，４．９０，０．４０，０．９６，１．０１，２．３７，

０．６６）Ｔ．其中，
︵
犆０００，

︵
犆００１，…，

︵
犆１１１分别表示支持计数重构后数据集中犐１犐２犐３ 三列恰好等于０００，００１，…，

１１１的记录数，即Φ，犐３，…，犐１犐２犐３ 在重构后数据集中出现的净次数
︵
犆Φ，

︵
犆｛犐

３
｝，…，

︵
犆｛犐

１
犐
２
犐
３
｝．式（６）中矩阵

右侧列向量犆′｛犐
１
犐
２
犐
３
｝＝（犆′０００，犆′００１，犆′０１０，犆′０１１，犆′１００，犆′１０１，犆′１１０，犆′１１１）

Ｔ＝（０，１，３，１，１，１，２，１）Ｔ．其中，

犆′０００＝０指表２右侧随机化后的数据集中犐１犐２犐３ 三列恰等于０００的记录数，犆′００１＝１指表２右侧随机化

后的数据集中犐１犐２犐３ 三列恰等于００１的记录数，以此类推．式（６）中的矩阵就是将狑１＝狑２＝狑３＝狑４＝

狑５＝０．２，狆１＝１，狆２＝０．９，狆３＝０．８，狆４＝０．７，狆５＝０．６代入表３之后的结果．

３．４　犘犖／犵模型支持度重构示例分析

得到犆^｛犐
１
犐
２
犐
３
｝后，可据表４中第３列“支持计数算式”求得所有项集的重构支持计数．即第１行算式

表示犐１ 的支持计数（数据集中包含犐１ 的事务总数）犛（犐１）＝犆｛犐１｝＋犆｛犐１犐３｝＋犆｛犐１犐２｝＋犆｛犐１犐２犐３｝＝

犆１００＋犆１０１＋犆１１０＋犆１１１．同样，犐１ 重构后的支持计数
︵
犛（犐１）＝

︵
犆｛犐１｝＋

︵
犆｛犐１犐３｝＋

︵
犆｛犐１犐２｝＋

︵
犆｛犐１犐２犐３｝＝

０．９６＋１．０１＋２．３７＋０．６６＝５．

表４给出了表２数据集犇 对应的项集空间中，所有项集的重构支持计数和重构误差．从表４可看
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出：７个项集支持计数重构总误差为－１．９２，平均每个项集的支持计数重构误差为－０．２７．即相对原数

据，每个项集支持计数估计值比真实值少了０．２７．该误差较小，验证了文中所提犘犖／犵模型支持度重构方

法的可行性和有效性．

表４　犘犖／犵和 ＭＡＳＫ支持计数重构对比

Ｔａｂ．４　Ｓｕｐｐｏｒｔｃｏｕｎｔｒｅｃｏｎｓｔｒｕｃｔｉｏｎｃｏｍｐａｒｉｓｏｎｏｆ犘犖／犵ａｎｄＭＡＳＫ

项集
原始支
持计数

支持计
数算式

犘犖／犵模型
重构支持计数

犘犖／犵模型
重构误差

ＭＡＳＫ重构
支持计数

ＭＡＳＫ
重构误差

犐１ ５ 犆１００＋犆１０１＋犆１１０＋犆１１１ ０．９６＋１．０１＋２．３７＋０．６６＝５．０ ０ ５．０１ ＋０．０１

犐２ ７ 犆０１０＋犆０１１＋犆１１０＋犆１１１ ４．９０＋０．４０＋２．３７＋０．６６＝８．３３ ＋１．３３ ８．３３ ＋１．３３

犐３ ４ 犆００１＋犆０１１＋犆１０１＋犆１１１ １．２６＋０．４０＋１．０１＋０．６６＝３．３３ －０．６７ ３．３３ －０．６７

犐１犐２ ４ 犆１１０＋犆１１１ ２．３７＋０．６６＝３．０３ －０．９７ ２．７８ －１．２２

犐１犐３ ２ 犆１０１＋犆１１１ １．０１＋０．６６＝１．６７ －０．３３ １．６７ －０．３３

犐２犐３ ２ 犆０１１＋犆１１１ ０．４０＋０．６６＝１．０６ －０．９４ ０．５６ －１．４４

犐１犐２犐３ １ 犆１１１ ０．６６ －０．３４ ０．７４ －０．２６

总误差 －１．９２ －２．５８

平均误差 －０．２７ －０．３７

３．５　与 犕犃犛犓方法对比

为进一步验证犘犖／犵模型的有效性，将表２数据按照 ＭＡＳＫ单参数随机化方法进行支持度重构．此

时，ＭＡＳＫ随机化概率参数等同于平均概率０．２×（１＋０．９＋０．８＋０．７＋０．６）＝０．８．根据表１变换概率
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｝，可得 ＭＡＳＫ方法对表２数据重构后各项集的净计数计算公式，即
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０．０３２ ０．１２８ ０．００８ ０．０３２ ０．１２８ ０．５１２ ０．０３２ ０．１２８

０．０３２ ０．００８ ０．１２８ ０．０３２ ０．１２８ ０．０３２ ０．５１２ ０．１２８

０．００８ ０．０３２ ０．０３２ ０．１２８ ０．０３２ ０．１２８ ０．１２８ ０．

烄

烆

烌
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烆
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烎
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３
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２
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式（７）中：（
︵
犆０００，

︵
犆００１，

︵
犆０１０，

︵
犆０１１，

︵
犆１００，

︵
犆１０１，

︵
犆１１０，

︵
犆１１１）

Ｔ＝（－２．４１，１．８５，５．７４，－０．１９，１．３０，０．９３，２．０４，

０．７４）Ｔ．跟犘犖／犵模型类似，由表４中的“支持计数算式”，可求得 ＭＡＳＫ方法对表２数据集犇 所有项集

的重构支持计数和重构误差，见表４最右侧两列．

对比原始支持计数发现，相对于文中所提犘犖／犵模型，ＭＡＳＫ方法仅在支持计数低的项集犐１犐２犐３ 上，

重构支持计数误差绝对值（０．２６）更小，而在支持计数相对高的其他项集上，犘犖／犵模型的重构误差绝对值

小于或等于 ＭＡＳＫ，这意味着对频繁项集挖掘，犘犖／犵模型在频繁项集的支持度重构上将更为准确．由表

４可知：整个项集空间支持计数重构的总误差和平均误差绝对值也小于 ＭＡＳＫ．这进一步验证了文中所

提犘犖／犵模型用于隐私保护频繁项集挖掘的有效性，即犘犖／犵模型不仅能实现差异化的隐私保护，且能以

小的误差重构频繁项集的支持度．同时，相对单参数随机化 ＭＡＳＫ，多参数随机化犘犖／犵模型能在平均隐

私保护度相同情况下，以更小的误差重构频繁项集的支持度，从而提高频繁项集挖掘的准确性．

４　结论

针对频繁项集挖掘中的隐私保护问题，提出个体分组多参随机化犘犖／犵模型，给出其在隐私保护频

繁项集挖掘中的支持度重构方法．最后，通过示例验证了支持度重构方法的可行性和有效性．

作为个性化隐私保护挖掘的初步尝试，还有如下一些工作需要进一步探究．１）针对犘犖／犵模型的支

持度重构方法，理论推导出该方法所对应的支持计数重构公式和支持度重构偏差公式．２）设计相应算

５３２第２期　　　　　　　　　　　郭宇红，等：隐私保护频繁项集挖掘中的分组随机化模型
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法和基于大数据集进一步验证方法的有效性，特别是挖掘结果的准确性．３）基于新的频繁项集挖掘算

法［１８］，设计与之相适应的、更高效的隐私保护频繁项集挖掘算法．
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ＡＣＭＳＩＧＭＯＤＷｏｒｋｓｈｏｐｏｎＲｅｓｅａｒｃｈＩｓｓｕｅｓｉｎＤａｔａＭｉｎｉｎｇａｎｄＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙ（ＤＭＫＤ′０４）．ＮｅｗＹｏｒｋ：

ＡＣＭＰｒｅｓｓ，２００４：２７?３４．ＤＯＩ：１０．１１４５／１００８６９４．１００８６９９．

［１７］　ＡＮＤＲＵＳＺＫＩＥＷＩＣＺＰ．ＯｐｔｉｍｉｚａｔｉｏｎｆｏｒＭＡＳＫｓｃｈｅｍｅｉｎｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａｍｉｎｉｎｇｆｏｒａｓｓｏｃｉａｔｉｏｎｒｕｌｅｓ

［Ｃ］∥ＰｒｏｃｏｆＩｎｔ′ｌＣｏｎｆｏｎＲｏｕｇｈＳｅｔｓａｎｄＥｍｅｒｇｉｎｇＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓＰａｒａｄｉｇｍｓ（ＲＳＥＩＳＰ′０７）．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇ

ｅｒ?Ｖｅｒｌａｇ，２００７：４６５?４７４．ＤＯＩ：１０．１００７／９７８?３?５４０?７３４５１?２＿４９．

［１８］　张健，刘韶涛．改进的频繁和高效用项集挖掘算法［Ｊ］．华侨大学学报（自然科学版），２０１７，３８（６）：８８０?８８５．ＤＯＩ：

１０．１１８３０／ＩＳＳＮ．１０００?５０１３．２０１６０３０６７．

（责任编辑：黄仲一　　英文审校：吴逢铁）
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