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摘要：　为提升基于无线能量采集技术的全双工中继安全网络系统的安全性能，提出全双工中继干扰窃听者

的策略．为干扰窃听者窃听有用信息，在第一时隙，中继发送人工噪声干扰窃听者；在第二时隙，中继在转发有

用信息的同时，信源发送人工噪声干扰窃听者．在瑞利衰落信道下，通过合理的近似分析，推导出遍历可达安

全速率（ＥＡＳＲ）的表达式．分析与仿真结果表明：理论分析曲线与蒙特卡洛仿真结果基本吻合；对模型进行不

同参数的性能对比，显示出所提系统在不同情况下具有性能优越性．
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技术，充分利用无线信道复杂的空间特性和时变特性，实现信息的安全传输［１］．Ｗｙｎｅｒ
［２］首次提出物理

层安全的概念及其相关指标．随后，物理层安全技术快速发展，并应用于保障信息安全传输
［３?８］．与传统

无线通信网络相比，中继协作加扰技术越来越受研究者的关注［９?１０］．它不但能扩大网络覆盖范围，还能

提高通信传输质量，而且能够有效地提高安全传输性能．中继根据工作方式可以分为半双工和全双

工［１１?１２］．半双工中继只能单独实现接收或发射的功能，而全双工中继可以同时实现收发功能，从而提高

通信传输效率．因此，基于全双工中继的通信技术越来越多地普及到通信系统中．伴随着全双工的发展，

其自干扰问题一直影响着通信系统的传输性能，而Ｒｉｉｈｏｎｅｎ等
［１２］提出了相应的解决方案．为解决通信

节点供能问题，基于能量采集技术的通信系统应运而生．由于传统通信节点主要靠电池供电，导致维护

成本升高、环境污染等一系列问题．不同于传统能量采集方案
［１３?１４］，基于无线信号的能量采集技术已受

到研究者的关注［１５?１６］，无线信号集信息与能量于一体，利用无线能量采集技术能很好地解决通信系统中

各节点的供能问题．本文研究一种基于无线能量采集技术的全双工中继安全传输模型，并提出中继发射

人工噪声干扰窃听者的策略，推导出相应的遍历可达安全速率（ＥＡＳＲ）的闭合表达式，并通过蒙特卡洛

仿真进行验证．

１　系统模型与传输策略

１．１　系统模型

系统模型图，如图１所示．图１中：Ｓ为信源；Ｒ为中继；Ｄ为信宿；Ｅ为窃听者．考虑一种２跳中继安

全通信网络模型，包含２种工作模式和４个节点．工作模式分别为充电模式和信息转发模式；节点包括

Ｓ，Ｒ，Ｄ，Ｅ．中继采用全双工工作模式，配置接收和发射２根天线，其他节点配置单根天线，中继工作所

需能量全部通过无线信号采集能量得到．

　（ａ）充电模式　　　　　　　　　　　　　　　　　　（ｂ）信息转发模式

图１　系统模型图

Ｆｉｇ．１　Ｓｙｓｔｅｍｍｏｄｅｌｄｉａｇｒａｍ

假设信源与信宿之间距离较远，不存在直达路径，系统中各个信道建模考虑准静态平坦的瑞利衰落

信道．所有信道相互独立，Ｓ到Ｒ，Ｒ到Ｄ，Ｒ到Ｅ，Ｓ到Ｅ的信道参数分别表示为犺ＳＲ，犺ＲＤ，犺ＲＥ，犺ＳＥ，且平

均信道增益分别为犈［｜犺ＳＲ｜
２］＝ΩＳＲ，犈［｜犺ＲＤ｜

２］＝ΩＲＤ，犈［｜犺ＲＥ｜
２］＝ΩＲＥ，犈［｜犺ＳＥ｜

２］＝ΩＳＥ．其中，犈［犡］表

示对犡求均值．Ｓ到Ｒ，Ｒ到Ｄ，Ｓ到Ｅ，Ｒ到Ｅ的距离分别表示为犱ＳＲ，犱ＲＤ，犱ＳＥ，犱ＲＥ．

表１　传输时隙

Ｔａｂ．１　Ｔｒａｎｓｍｉｓｓｉｏｎｔｉｍｅｓｌｏｔ

充电模式 信息转发模式

Ｓ→Ｒ人工噪声
（中继采集能量）

Ｓ→Ｒ有用信息

Ｒ→Ｅ人工噪声

犜／２

Ｒ→Ｄ有用信息

Ｓ→Ｅ人工噪声

犜／２

１．２　传输策略

结合协作干扰与时分能量采集技术的安全传

输策略，整个通信过程分为犽个传输时隙，每个传

输时隙的工作方式，如表１所示．表１中：犜 为时

隙．在第犽（犽＝１，２，…）个传输时隙开始时，中继

节点估计其电池的剩余能量ε［犽］，并与设定的电

池阈值犈ｔｈ进行比较．若ε［犽］＞犈ｔｈ时，中继向信源反馈信号１１，此时，信源开始发射有用信息；否则，反

馈信号００，中继继续充电．

当中继工作在充电模式时，中继的接收信号表达式为
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狔′Ｒ（狋）＝
１

犱犿槡 ＳＲ

犘槡 Ｓ犺ＳＲ狓（狋）＋狀Ｒ（狋）． （１）

式（１）中：犘Ｓ为信源Ｓ的发送功率；犿为传输路径损耗因子；狓为信源Ｓ发送方差为１时的人工噪声信

号；狀Ｒ 为中继收到方差为σ
２ 时的加性白高斯噪声．因信道接收噪声狀Ｒ 相较于信源所发送的人工噪声可

忽略不计，故在能量采集过程中不考虑对狀Ｒ 的采集．

中继在充电模式下采集的能量可以表示为

犈ｈ＝η
犘Ｓ狘犺ＳＲ狘

２

犱犿ＳＲ
． （２）

式（２）中：η为能量采集的能量转化效率．

当中继工作在信息转发状态时，第一时隙中继的接收信号表达式为

狔Ｒ（狋）＝
１

犱犿槡 ＳＲ

犘槡 Ｓ犺ＳＲ狓Ｓ（狋）＋ 犘槡 Ｒ犺ＲＲ犳Ｒ（狋）＋狀Ｒ（狋）． （３）

式（３）中：犘Ｒ 为中继发送功率；犺ＲＲ为自干扰信道的信道系数．

而窃听者的接收信号表达式为

狔Ｅ１（狋）＝
１

犱犿槡 ＳＥ

犘槡 Ｓ犺ＳＥ狓Ｓ（狋）＋
１

犱犿槡 ＲＥ

犘槡 Ｒ犺ＲＥ犳Ｒ（狋）＋狀Ｅ（狋）． （４）

　　假定每个节点接收相同的方差（σ
２）的加性高斯白噪声，第二时隙中信宿的接收信号表达式为

狔Ｄ（狋）＝
１

犱犿槡 ＲＤ

犺ＲＤ狓Ｒ（狋）＋狀Ｄ（狋）． （５）

　　而窃听者的接收信号表达式为

狔Ｅ２（狋）＝
１

犱犿槡 ＳＥ

犘槡 Ｓ犺ＳＥ犳Ｓ（狋）＋
１

犱犿槡 ＲＥ

犘槡 Ｒ犺ＲＥ狓Ｒ（狋）＋狀Ｅ（狋）． （６）

　　中继采用解码转发的工作模式，则信宿的接收信噪比为

γＤ ＝ｍｉｎ
犘Ｓ狘犺ＳＲ狘

２

犱犿ＳＲσ
２
＋犱

犿
ＳＲ犘Ｒ狘犺ＲＲ狘

２
，犘Ｒ狘犺ＲＤ狘

２

犱犿ＲＤσ（ ）２ ． （７）

　　窃听者采用选择合并的方式，合并２个时隙的信息，则窃听者的接收信噪比为

γＥ ＝ｍａｘ
犱犿ＲＥ犘Ｓ狘犺ＳＥ狘

２

犱犿ＳＥ犱
犿
ＲＥσ

２
＋犱

犿
ＳＥ犘Ｒ狘犺ＲＥ狘

２（ ， 犱犿ＳＥ犘Ｒ狘犺ＲＥ狘
２

犱犿ＳＥ犱
犿
ＲＥσ

２
＋犱

犿
ＲＥ犘Ｓ狘犺ＳＥ狘 ）２ ． （８）

２　基于马尔科夫链的中继能量分析

研究中继能量状态是为了找出中继能量是否大于设定阈值的概率．由于在全双工中继的工作模式

中，能量状态处于复杂的充电和放电状态，文中的解决方案是首先对中继的能量进行离散化处理，然后，

采用有限状态的马尔科夫链，模拟中继能量离散化后的各能级之间能量状态的转换情况［１７１８］．

２．１　能量离散化

将中继电池的能量状态分为犔＋１个能级，第犻个能级表示为ε犻＝犻犆／犔，犻∈｛０，１，…，犔｝．其中，犆表

示电池的容量，其值大于犈ｔｈ；否则，中继处于休眠状态，不能转发信息．当中继处于充电状态时，储存在

中继的能量可离散化表示为

εｈε犻ｈ，　　犻ｈ＝ａｒｇ ｍａｘ
犻∈｛０，１，…，犔｝

｛ε犻：ε犻≤犈ｈ｝． （９）

　　当中继处于信息转发状态时，存储在中继电池的能量可离散化表示为

ε′ｈε犻′ｈ，　　犻ｈ＝ａｒｇ ｍａｘ
犻∈｛０，１，…，犔｝

｛ε犻：ε犻≤犈′ｈ｝， （１０）

　　而中继消耗的能量可离散化表示为

εｔε犻ｔ，　　犻ｔ＝ａｒｇ ｍｉｎ
犻∈｛０，１，…，犔｝

｛ε犻：ε犻≥犈ｔｈ｝． （１１）

式（１１）中：犈ｔｈ等同于中继消耗的所有功率能量，即犈ｔｈ＝犘Ｒ＋犘Ｃ，犘Ｃ 代表恒定的电路损耗功率，故εｔ＝

「犈ｔｈ犆／犔?犆犔＝τ犔犆，其中，「·?代表上取整函数，τ「犈ｔｈ犆／犔?．

２９３ 华 侨 大 学 学 报 （自 然 科 学 版）　　　　　　　　　　　　　　２０１９年



犺狋狋狆：∥狑狑狑．犺犱狓犫．犺狇狌．犲犱狌．犮狀

２．２　马尔科夫过程

根据节２．１能量离散化过程，将中继电池能量状态模拟成有限状态的马尔科夫过程．定义中继电池

能量状态犛犻的能量离散化为ε犻，转移概率狆犻，犼表示中继电池能量状态从犛犻到犛犼 的转移概率．则中继电

池的能量状态变化有以下６种情况．

１）中继电池的能量始终为空（犛０→犛０）．在这种情况下，中继的电池能量状态条件不能满足，中继处

于充电状态，由于中继电池在完成充电之后依旧为空，这表明中继电池在此时隙下采集的能量为０，即

εｈ＝ε０＝０，根据式（２）和ε犻计算式，必须满足εｈ＝η犘Ｓ｜犺ＳＲ｜
２／犱犿ＳＲ＜ε１＝犆／犔才能使采集的能量离散化为

０．则中继电池的能量始终为空的转移概率狆０，０可表示为

狆０，０ ＝Ｐｒ｛εｈ＝０｝＝Ｐｒ｛犈ｈ＜ε１｝＝Ｐｒ狘犺ＳＲ狘
２
＜
犆犱犿ＳＲ

η犘Ｓ
｛ ｝犔 ＝犉狘犺ＳＲ狘

２
犆犱犿ＳＲ

η犘Ｓ
（ ）犔 ． （１２）

　　２）中继电池能量始终为满（犛犔→犛犔）．在这种情况下，中继的电池能量状态始终满足，则中继一直处

于信息转发状态．中继电池能量始终为满的转移概率狆犔，犔可表示为

狆犔，犔 ＝Ｐｒ｛ε′ｈ≥εｔ｝＝Ｐｒη
犘Ｓ狘犺ＳＲ狘

２

犱犿ＳＲ
＋犘Ｒ狘犺ＲＲ狘（ ）２ ≥τ犔｛ ｝犆 ＝

Ｐｒ
犘Ｓ狘犺ＳＲ狘

２

犱犿ＳＲ
＋犘Ｒ狘犺ＲＲ狘

２
≥
τ

η犔
｛ ｝犆 ． （１３）

　　设犣＝
犘Ｓ｜犺ＳＲ｜

２

犱犿ＳＲ
＋ＰＲ｜犺ＲＲ｜

２，则犣的累积分布函数可表示为

犉犣（狓）＝Ｐｒ（犣＜狓）＝

犉狘犺ＲＲ狘
２
狓
犘（ ）
Ｒ
－
ｅｘｐ（－狓／狕１）－ｅｘｐ（－狓／狕２）

（狕１／狕２）－１
，　　狕１ ≠狕２，

犉狘犺ＲＲ狘
２
狓
犘（ ）
Ｒ
－
狓·ｅｘｐ（－狓／狕２）

狕１
，　　狕１ ＝狕２

烅

烄

烆
．

（１４）

式（１４）中：狕１＝犘ＲΩＲＲ；狕２＝
犘ＳΩＳＲ
犱犿ＳＲ

．

结合式（１３），（１４）的计算，可得中继电池能量始终为满的转移概率狆犔，犔，即

狆犔，犔 ＝１－犉犣
τ

η犔（ ）犆 ． （１５）

　　３）中继电池能量状态保持非空非满状态不变（犛犻→犛犻）．在这种情况下，无法确定中继电池的能量

状态条件是否满足，需要估计中继电池的剩余能量．若剩余能量小于设定阈值（ε犻＜εｔ），中继工作在充电

模式；若剩余能量大于阈值（ε犻≥εｔ），能量条件满足，中继开始转发信息．而信息转发状态下的中继能量

状态不变，表明采集的能量等于消耗的能量，即ε′ｈ＝εｔ．中继电池能量状态保持非空非满状态不变的转

移概率狆犻，犻可表示为

狆犻，犻 ＝Ｐｒ｛ε犻＜εｔ｝Ｐｒ｛εｈ＝０｝＋Ｐｒ｛ε犻≥εｔ｝Ｐｒ｛ε′ｈ＝εｔ｝＋

Ｐｒ｛ε犻≥εｔ｝Ｐｒ｛ε′ｈ＝０｝＝
｛Ｐｒ｛εｈ＝０｝，　　犻＜τ，

Ｐｒ｛ε′ｈ＝εｔ｝＋Ｐｒ｛εｈ＝０｝，　　犻≥τ
｛ ．

（１６）

　　经计算得到中继电池能量状态保持非空非满状态不变的转移概率狆犻，犻为

狆犻，犻 ＝

犉狘犺ＳＲ狘
２
犆犱犿ＳＲ

η犘Ｓ
（ ）犔 ，　　犻＜τ，

犉犣
犆＋εｔ犔

η
（ ）犔

－犉犣
εｔ（ ）
η
＋犉狘犺ＳＲ狘

２
犆犱犿ＳＲ

η犘Ｓ
（ ）犔 ，　　犻≥τ

烅

烄

烆
．

（１７）

　　４）中继电池能量由非空非满状态到充满状态（犛犻→犛犔）．在这种情况下，也无法确定中继电池的能

量状态条件是否满足，需要估计中继电池的能量状态．当中继采集的能量满足εｈ≥ε犔－ε犻 时，中继工作

处于充电状态；当中继采集的能量满足ε′ｈ－εｔ≥ε犔－ε犻 时，中继工作处于信息转发状态．中继电池能量

由非空非满状态到充满状态的转移概率狆犻，犔表示为

狆犻，犔 ＝Ｐｒ｛ε犻＜εｔ｝Ｐｒ｛εｈ≥ε犔－ε犻｝＋Ｐｒ｛ε犻≥εｔ｝Ｐｒ｛ε′ｈ－εｔ≥ε犔－ε犻｝＋Ｐｒ｛ε犻≥εｔ｝×

Ｐｒ｛εｈ≥ε犔－ε犻｝＝
｛Ｐｒ｛εｈ≥ε犔－ε犻｝，　　犻＜τ，

Ｐｒ｛ε′ｈ－εｔ≥ε犔－ε犻｝＋Ｐｒ｛εｈ≥ε犔－ε犻｝，　　犻≥τ
｛ ．

（１８）
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　　经计算得到中继电池能量由非空非满状态到充满状态的转移概率狆犻，犔为

狆犻，犔 ＝

１－犉狘犺ＳＲ狘
２
犆（犔－犻）犱

犿
ＳＲ

犔η犘
（ ）

Ｓ

，　　犻＜τ，

１－犉犣
犆（犔－犻）＋εｔ犔

η
（ ）犔

＋１－犉狘犺ＳＲ狘
２
犆（犔－犻）犱

犿
ＳＲ

犔η犘
（ ）

Ｓ

，　　犻≥τ

烅

烄

烆
．

（１９）

　　５）中继电池能量状态处于非空非满状态，但电池能量有所增加（犛犻→犛犼）．在这种情况下，也无法确

定中继电池的能量状态条件是否满足，因此，需要估计中继电池的能量状态．当εｈ＝ε犼－ε犻时，中继工作

处于充电状态；当ε′ｈ－εｔ＝ε犼－ε犻时，中继工作处于信息转发状态．中继电池能量状态处于非空非满状

态的转移概率狆犻，犼表示为

狆犻，犼 ＝Ｐｒ｛ε犻＜εｔ｝Ｐｒ｛εｈ＝ε犼－ε犻｝＋Ｐｒ｛ε犻≥εｔ｝Ｐｒ｛ε′ｈ－εｔ＝ε犼－ε犻｝＋Ｐｒ｛ε犻≥εｔ｝×

Ｐｒ｛εｈ＝ε犼－ε犻｝＝
Ｐｒ｛εｈ＝ε犼－ε犻｝，　　犻＜τ，

Ｐｒ｛ε′ｈ－εｔ＝ε犼－ε犻｝＋Ｐｒ｛εｈ＝ε犼－ε犻｝，　　犻≥τ
｛ ．

（２０）

　　经计算得到中继电池能量状态处于非空非满状态的转移概率狆犻，犼为

狆犻，犼 ＝

犉狘犺ＳＲ狘
２
犆（犼－犻＋１）犱

犿
ＳＲ

犔η犘
（ ）

Ｓ
－犉狘犺ＳＲ狘

２
犆（犼－犻）犱

犿
ＳＲ

犔η犘
（ ）

Ｓ

，　　犻＜τ，

犉犣
犆（犼－犻＋１）＋εｔ犔

η
（ ）犔

－犉犣
犆（犼－犻）＋εｔ犔

η
（ ）犔

＋

　　犉犣
犆（犼－犻＋１）＋εｔ犔

η
（ ）犔

－犉犣
犆（犼－犻）＋εｔ犔

η
（ ）犔

，　　犻≥τ

烅

烄

烆
．

（２１）

　　６）中继电池能量状态处于非空非满状态，但电池能量有所减少（犛犼→犛犻）．在这种情况下，中继的电

池能量减少，中继必须工作于信息转发状态，且中继消耗的能量大于采集的能量．中继电池减少的能量

（ε犼－ε犻）等于中继消耗的能量εｔ和中继采集的能量ε′ｈ之间的差值．中继电池能量状态处于非空非满状

态，但电池能量有所减少的转移概率狆犼，犻可表示为

狆犼，犻 ＝Ｐｒ｛ε犼≥εｔ｝Ｐｒ｛εｔ－ε′ｈ＝ε犼－ε犻｝＝
Ｐｒ｛εｔ－ε′ｈ＝ε犼－ε犻｝，　　犼≥τ，

０，　　犼＜τ
｛ ．

（２２）

　　经计算得到中继电池能量状态处于非空非满状态，但电池能量有所减少的转移概率狆犼，犻为

狆犼，犻 ＝
犉犣

（τ＋犻－犼＋１）犆
犔（ ）η

－犉犣
（τ＋犻－犼）犆
犔（ ）η

，　　犼≥τ，

０，　　犼＜τ

烅

烄

烆 ．

（２３）

　　分析完６种情况后，证明中继电池能量状态概率ξ犻是平稳分布，其中，犻∈｛０，１，…，犔｝表示中继电

池能量状态概率（ε犻）．

定义犕（狆犻，犼）表示（犔＋１）×（犔＋１）维能量状态转移概率矩阵，通过文献［１９］中的方法，可以证明

矩阵犕 的转置矩阵是不可约和行随机的．因此，平稳分布ξ犻一定满足以下等式

ξ＝ （ξ０，ξ１，ξ２，…，ξ犔）
Ｔ
＝犕

Ｔ
ξ． （２４）

　　通过文献［１９］的数学方法求解式（２４），ξ可表示为

ξ＝ （犕
Ｔ
－犐＋犅）－

１犫． （２５）

式（２５）中：犅＝［犫，犫，…，犫］∈犚
犔＋１；犫＝（１，１，…，１）Ｔ∈犚

犔＋１；犐为单位矩阵．

在ξ的平稳分布下，中继电池能量状态满足所给定阈值的概率为

Ｐｒ｛ε［犽］≥犈ｔｈ｝＝∑
犔

犻＝τ
ξ犻． （２６）

３　性能分析

３．１　安全容量

安全容量犆Ｓ定义为主信道容量和窃听信道容量之间的差值．其中，主信道和窃听信道的信道容量

分别表示为

犆Ｄ ＝ｌｏｇ２（１＋γＤ），　　犆Ｅ ＝ｌｏｇ２（１＋γＥ）． （２７）
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　　而安全容量可表示为

犆Ｓ＝
犆Ｄ－犆Ｅ，　　γＤ ＞γＥ，

０，　　γＤ ≤γＥ
｛ ．

（２８）

３．２　遍历安全容量

遍历安全容量定义为可达平均通信速率的最大值［３］，表达式为

犈［犆Ｓ］＝Ｐｒ｛ε［犽］≥犈ｔｈ｝·∫
∞

０∫
∞

０

［犆Ｄ－犆Ｅ］
＋
犳（γＤ）犳（γＥ）ｄγＤｄγＥ ＝

∑
犔

犻＝τ
ξ犻·犈［［犆Ｄ－犆Ｅ］

＋］． （２９）

式（２９）中：［狓］＋ｍａｘ｛０，狓｝．

然而，在文中方案中，求取式（２９）的闭合表达式是不现实的，转而求取其下界表达式，即遍历可达安

全速率定义为

犈［犆Ｓ］≥∑
犔

犻＝τ
ξ犻·［犈［犆Ｄ］－犈［犆Ｅ］］

＋
珚犆Ｓ． （３０）

３．３　遍历可达安全速率分析

依次求解犈［犆Ｄ］和犈［犆Ｅ］，犈［犆Ｄ］可表示为

犈［犆Ｄ］＝
１

ｌｎ２
·犈［ｌｎ（１＋γＤ）］＝

１

ｌｎ２
·∫

∞

０

１－犉γＤ（狓）

１＋狓
ｄ狓． （３１）

式（３１）中：犉γＤ（狓）为γＤ 的累积分布函数，由概率论知识可求得

犉γＤ（狓）＝１－
犘ＳΩＳＲ

狓犱犿ＳＲ犘ＲΩＲＲ＋犘ＳΩ（ ）
ＳＲ

·ｅｘｐ（－
犱犿ＳＲσ

２

犘ＳΩＳＲ
＋
犱犿犚犇σ

２

犘ＲΩ（ ）
ＲＤ

狓）． （３２）

　　将式（３２）带入式（３１）
［２０］求得

犈［犆Ｄ］＝
１

ｌｎ２
×
犮１

犮１－犮２
ｅｘｐ（犮３）Γ（０，ｅｘｐ（犮３））［ －

ｅｘｐ（
犮１犮３
犮２
）Γ０，

犮１犮３
犮（ ）
２
＋ｌｎ

犮２
犮１
－ｌｎ犮３＋ｌｎ

犮１犮３
犮（ ）］
２

． （３３）

式（３３）中：犮１＝犘ＳΩＳＲ；犮２＝犱
犿
ＳＲ犘ＲΩＲＲ；犮３＝

犱犿ＳＲσ
２

犘ＳΩＳＲ
＋
犱犿ＲＤσ

２

ΩＲＤ犘Ｒ
．

引理１　窃听信道的近似遍历安全容量为

犈［犆Ｅ］≈
１

ｌｎ２∑
狇

犻

狑犻（狓犻）． （３４）

式（３４）中：狇 为近似次数 （精度）；狓犻（犻＝０，１，…，狇）为拉盖尔多项式 犔狇＋１（狓）的零点；狑犻＝

狓犻
［（狇＋１）犔狇＋１（狓犻）］

．

采用文献［２１］中的算法可以求出狓犻和狑犻．因此，可以用式（３４）代表犈［犆Ｅ］的近似闭合表达式．

证明［２２２４］
　犈［犆Ｅ］可表示为

犈［犆Ｅ］＝犈［ｌｏｇ２（１＋γＥ）］＝
１

ｌｎ２∫
∞

０

［ｌｎ（１＋狓）］犳γＥ（狓）ｄ狓． （３５）

式（３５）中：犳γ犈（狓）为γＥ 的概率密度函数，由概率论知识可求得

犳γＥ（狓）＝ｅｘｐ（
犪３
犪１ΩＳＥ

） 犪１ΩＳＥ
犪２ΩＲＥ＋犪１ΩＳＥ狓

＋
犪１ΩＳＥ犪２ΩＲＥ

（犪２ΩＲＥ＋犪１ΩＳＥ狓）［ ］２ ＋

　　　　　　ｅｘｐ（－
犪３
犪１ΩＳＥ

狓）
犪３

犪２ΩＲＥ狓＋犪１ΩＳＥ
＋

犪２ΩＲＥ犪１ΩＳＥ
（犪２ΩＲＥ狓＋犪１ΩＳＥ）［ ］２ ． （３６）

式（３６）：犪１＝犱
犿
ＲＥ犘Ｓ；犪２＝犱

犿
ＳＥ犘Ｒ；犪３＝犱

犿
ＳＥ犱

犿
ＲＥσ

２．

将式（３６）代入式（３５）可得

犈［犆Ｅ］＝
１

ｌｎ２∫
∞

０
ｅｘｐ（－狓）

犪１ΩＳＥ
犪３

ｌｎ１＋
犪１ΩＳＥ
犪３（ ）［ ］狓 ［ｅｘｐ（狓＋（１／犪３））犙１＋犙２］ｄ狓≈
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１

ｌｎ２∑
狇

犻

狑犻（狓犻）． （３７）

式（３７）中：（狓）＝
犪１ΩＳＥ
犪３

ｌｎ１＋
犪１ΩＳＥ
犪３（ ）［ ］狓 ［ｅｘｐ（狓＋（１／犪３））犙１＋犙２］，其中，犙１＝

犪１犪３ΩＳＥ
犪２犪３ΩＲＥ＋犪

２
１Ω

２
ＳＥ狓
＋

犪２３犪１ΩＳＥ犪２ΩＲＥ
（犪２３犪２ΩＲＥ＋犪

２
１Ω

２
ＳＥ狓）

２
，犙２＝

犪１ΩＳＥ
犪１ΩＳＥ犫２ΩＲＥ狓＋犪１犪３ΩＳＥ

＋
犪２３犮１ΩＲＥ犪１ΩＳＥ

（犪１ΩＳＥ犫２ΩＲＥ狓＋犪
２
３犪１ΩＳＥ）

２．

式（３５）中的积分不能得出闭合形式，因此，采用文献［４］中高斯拉盖尔求积的方式求取近似形式．根

据高斯拉盖尔求积的方法，可以得到式（３７）．

综合式（３３），（３４），可得遍历可达安全速率的表达式为

珚犆Ｓ＝∑
犔

犻＝τ
ξ犻·［犈［犆Ｄ］－犈［犆Ｅ］］

＋
≈∑

犔

犻＝τ
ξ犻·

１

ｌｎ２
·

犮１
犮１－犮２

ｅｘｐ（犮３）Γ（０，ｅｘｐ（犮３））［｛ －

ｅｘｐ（
犮１犮３
犮２
）Γ０，

犮１犮３
犮（ ）
２
＋ｌｎ

犮２
犮１
－ｌｎ犮３＋ｌｎ

犮１犮３
犮（ ）］
２

－∑
狇

犻

狑犻（狓犻 ｝）
＋

． （３８）

４　仿真分析

对文中模型进行 ＭｏｎｔｅＣａｒｌｏ仿真
［２５２７］，该仿真方法适用于一些解析难以求解甚至不可能求解的

问题，仿真次数越多，越逼近解析值，同时，也为对后面求得的闭合表达式进行验证．对于所有的仿真曲

线，设置犱ＳＲ＝犱ＲＤ＝犱ＳＥ＝犱ＲＥ＝１，犿＝３，η＝０．５，犆＝５００，犔＝３００，犘Ｃ＝３０Ｗ，犘Ｒ＝犈ｔｈ－犘Ｃ．假定充电时

间为单位时间，假定加性高斯白噪声功率均为１Ｗ，式（３８）的曲线均由精度狇＝３００所绘制，设定的蒙特

卡洛仿真次数均为１０６ 次．

传输方案的遍历安全容量随信源发送功率犘Ｓ 的变化情况的仿真图，如图２所示．Ω犻，犼（犻，犼＝Ｓ，Ｒ，

Ｄ，Ｅ）均设为１．图２中：犆Ｓ为遍历安全容量；犘Ｓ为信源发送功率．

由图２可知：传输方案的遍历安全容量随着信源发送功率犘Ｓ 的增大而增大，达到一定的速率（即

最大值）后将会减小．由此可得，犘Ｓ在某一范围内能显著地提高系统的安全性能，且存在一个犘Ｓ值使系

统处于最佳安全状态．

模型的遍历安全容量和遍历可达安全速率随ΩＳＲ的变化曲线，及与传统半双工中继模式的对比，如

图３所示．遍历安全容量曲线由式（３２）仿真绘出，设置各个信道的平均信道增益分别为ΩＳＥ＝ΩＲＥ＝２０．

图３中：珚犆Ｓ为遍历可达安全速率．

　　　　图２　不同犈ｔｈ下遍历安全容量　　　 　　　　　　　图３　不同ΩＲＲ下遍历可达安全速率

　　　　随犘Ｓ 变化的趋势　　　　　　　　　　　　　　　　　　随ΩＳＲ变化的趋势

　Ｆｉｇ．２　Ｅｒｇｏｄｉｃｓｅｃｒｅｃｙｃａｐａｃｉｔｙｗｉｔｈ犘Ｓ　　　　　　　　　　Ｆｉｇ．３　ＥＡＳＲｗｉｔｈΩＳＲｔｅｎｄｓ

　　　　　　ｔｅｎｄｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔ犈ｔｈ　　　　　 　　　　　　　　ｕｎｄｅｒｃｏｎｄｉｔｉｏｎｓｄｉｆｆｅｒｅｎｔΩＲＲ　

由图３可知：文中的遍历安全容量与遍历可达安全速率曲线较为接近；此外，该系统的遍历可达安

全速率随着ΩＳＲ，ΩＲＤ的增加而增加，即安全性能随着ΩＳＲ和ΩＲＤ的增加而增强；与传统半双工模式对比

发现，当ΩＲＲ＜５时，文中系统的安全性能优于传统的半双工模式．因此，通过减少自干扰的影响和提升

主信道的信道增益可极大提高文中系统的安全性能．

模型的遍历安全容量和遍历可达安全速率随着ΩＲＲ的变化曲线，以及与传统半双工模式的对比，如
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　 图４　不同ΩＳＲ下遍历可达安全速率

　随ΩＲＲ变化的趋势

　Ｆｉｇ．４　ＥＡＳＲｗｉｔｈΩＲＲｔｅｎｄｓ

　ｕｎｄｅｒｃｏｎｄｉｔｉｏｎｓｄｉｆｆｅｒｅｎｔΩＳＲ

图４所示．遍历安全容量曲线通过式（３２）仿真绘出，

设置各个信道的平均信道增益为ΩＳＥ＝ΩＲＥ＝１０，而

ΩＳＲ＝ΩＲＤ．

由图４可知：文中的遍历安全容量与遍历可达

安全速率的曲线较为接近；除此之外，该系统的遍历

可达安全速率随着ΩＲＲ的增加而减小；与传统半双工

模式对比可以发现，当ΩＲＲ＜１５时，文中系统的安全

性能优于传统半双工模式．因此，通过提高主信道的

信道增益和减小自干扰的影响可以大大提高系统的

安全性能．

５　结束语

研究基于能量采集技术的全双工中继安全传输系统的安全性能．在传统４节点模型上，结合能量采

集技术及中继采用全双工工作模式和协作加扰技术，根据该模型设计的安全传输方案进行建模，并分析

其安全性能；采用基于马尔科夫链离散能量的方法简化能量采集的分析过程，推导出遍历可达安全速率

的近似表达式．利用 ＭＡＴＬＡＢ软件，通过 ＭｏｎｔｅＣａｒｌｏ仿真验证近似处理后闭合表达式的合理性，并

与传统半双工模式的安全性能进行对比．分析结果表明：通过中继发射人工噪声干扰窃听者，并减少自

干扰和提高主信道的增益，可以显著地提高系统的安全传输性能．
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