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摘要：　为了有效检测应用中的二阶结构化查询语言（ＳＱＬ）注入漏洞，提出一种动静结合的检测方法．通过静

态分析获取持久存储信息，解决动态分析无法处理的 Ｗｅｂ应用多阶段间逻辑联系问题．通过动态分析获取元

数据，解决静态分析无法定位污点信息持久存储位置的问题．通过模糊测试验证疑似漏洞，降低误报率．实验

结果表明：该检测方法能够有效检测应用程序中存在的二阶ＳＱＬ注入漏洞；相比于传统静态分析，检测精度

高、误报率低；相比于传统动态分析，实现对多阶漏洞的检测，优于已有二阶ＳＱＬ注入漏洞检测技术．
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　　关系型数据库被广泛用于 Ｗｅｂ应用之中，然而它所带来的安全问题一直是威胁 Ｗｅｂ安全的主要

因素之一［１］．二阶结构化查询语言（ｓｔｒｕｃｔｕｒｅｄｑｕｅｒｙｌａｎｇｕａｇｅ，ＳＱＬ）注入是一种新型 Ｗｅｂ漏洞，同一阶

ＳＱＬ注入技术一样，能够威胁客户端、服务器上的数据和系统的安全
［２］．传统检测方法不能有效对其进

行检测．因此，具有极强的隐蔽性，广泛存在于 Ｗｅｂ应用中．近些年，二阶ＳＱＬ注入逐渐替代传统ＳＱＬ

注入技术成为黑客行为的突破口．因此，对于二阶ＳＱＬ注入漏洞的检测成为了研究的热点
［３?５］．Ｗｅｂ漏

洞检测技术主要有动态、静态和动静结合３种方法．动态分析的主要技术为模糊测试，如Ｓｗａｒｕｐ等
［６］

对通过爬虫找到的可控参数发送大量测试用例，并分析应用的异常检测漏洞．动态分析虽然实施部署简

单，误报率低，但也存在测试效率低、覆盖度不高等问题．并且这种针对单一注入点进行检测的方式无法

有效处理 Ｗｅｂ应用多阶段之间的联系，不能检测出二阶ＳＱＬ注入漏洞．早期的静态分析技术，如

ＩＴＳ４
［７］只是简单地在源代码中寻找危险函数的调用，误报率非常高，需要大量的人工分析其检测结果．

以Ｇｒａｕｄｉｔ
［８］为代表的通过正则表达式匹配寻找漏洞的技术，虽然一定程度上增加了检测的灵活性，但

是依然需要大量人工参与．基于数据流的污点分析技术，如Ｐｉｘｙ
［９］是静态分析检测 Ｗｅｂ漏洞技术成熟

的标志．Ｄａｓｈｉｅｓ等
［４］实现了二阶ＳＱＬ注入漏洞检测工具ＲＩＰＳ，但是在检测二阶ＳＱＬ注入漏洞时，仍

然存在２个问题：无法准确定位污染数据的中间存储位置和无法判断污染数据到达危险函数前是否经

过有效过滤．静态分析有覆盖面广、效率高的优点，但是误报率和漏报率高，尤其是不能准确检测多阶漏

洞．动静态结合是一种新兴技术，很好地解决了一些在单独使用动态或静态分析时的问题．潘古兵等
［１０］

提出了一种基于静态分析和动态检测的方法，但是检测方法没有考虑到多阶漏洞的情况，不适用于二阶

ＳＱＬ注入漏洞的检测．闫露
［５］提出了一套基于动静态结合分析技术的二阶ＳＱＬ注入漏洞检测系统，但

是这种检测方式只适合把完整ＳＱＬ语句写在一条语句中，并且同时拼接了污点信息的情况．因此，存在

过高的漏报率，且需要大量人工分析．本文提出一种动静结合的检测方法，可以有效检测 Ｗｅｂ应用中的

二阶ＳＱＬ注入漏洞．

１　相关技术

文中检测对象二阶ＳＱＬ注入漏洞，是一种兼具污点传播和多阶段的特性的新型漏洞，这也是现有

方法不能对其进行有效检测的原因．

１．１　二阶犛犙犔注入漏洞

ＳＱＬ注入漏洞的应用允许攻击者把ＳＱＬ代码插入到用户的输入参数中，再将这些参数传递给后

台数据库服务器解析并执行．二阶ＳＱＬ注入则把用户输入的ＳＱＬ代码先存储到计算机磁盘中，再间接

传递给数据库服务器．二阶ＳＱＬ注入是污点传播型漏洞，即污点信息从用户输入流向安全敏感函数．

相比于传统ＳＱＬ注入有多阶特性，即在应用程序内部污点信息不会直接流向安全敏感函数，而是

流经计算机上的持久存储（ｐｅｒｓｉｓｔｅｎｔｄａｔａｓｔｏｒｅｓ，ＰＤＳ）．ＰＤＳ是计算机磁盘上的文件，包括数据库、ｓｅｓ

ｓｉｏｎ和其他格式的文件．二阶ＳＱＬ注入漏洞的检测难点在于数据库形式的ＰＤＳ．ＳＱＬ语法允许以显式

或隐式的方法（语句是否包含字段名）读写数据库．如果源程序混合使用了隐式的读取或写入，就会造成

数据的存储与读取程序点之间仅有逻辑上而无源代码中明确的数据流联系．因此，使用静态分析技术检

测二阶ＳＱＬ注入漏洞时，污点信息流向持久存储后就会断掉，不能完整地跟踪污点传播的整个过程．

１．２　数据流分析技术

控制流图（ｃｏｎｔｒｏｌｆｌｏｗｇｒａｐｈ，ＣＦＧ）是一种反映应用程序逻辑控制流程的有向有根图
［１１］，可以表

示为

犌＝ （犖，犈，ｅｎｔｒｙ，ｅｘｉｔ）．

上式中：犖 为应用程序中所有基本块组成的集合；犈为控制流程图中边的集合；ｅｎｔｒｙ和ｅｘｉｔ分别表示

控制流程图中唯一的入口和出口节点，表示控制流的开始和结束．基本块是由顺序执行的指令组成的最

长序列，每条边连接两个基本块，代表控制流从一个基本块到另一个基本块的转移．

数据流分析是一种获取沿着应用程序执行路径流动信息的技术［１２］．ＫＩＬＤＡＬＬ
［１３］提出数据流分析

框架，目前已经发展成为数据流分析的核心理论，其理论基础是格理论，应用到数据流分析是半格理论．

定义１　半格犔是一个３元组，犔＝（犞，≤，∪）．其中，犞 是一个偏序集；≤是定义在犞 上的一个偏
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序关系，满足自反性、反对称性和传递性；∪是定义在犞 上的一个二元交汇运算，满足等幂、可交换和结

合律．半格有一个顶元素，记为犜，且狓∈犞，犜∶犜∪狓＝狓；半格有一个底元素，记为⊥，且狓∈

犞，⊥∶⊥∪狓＝⊥．

定义２　数据流分析框架ＤＦ是一个３元组，ＤＦ＝（犇，犔，犉），其中，犇是数据流传播方向，分为沿着

控制流向前分析和逆着控制流向后分析；犔是一个半格；犉是在半格上从犞 到犞 的传递函数族．

由遍历控制流图可以获得体现程序所有可能执行路径的程序点序列．每一个程序点对应一个传递

函数，抽象应用执行当前程序点后，数据流分析中数据流值发生改变．所有程序状态的集合对应半格中

的偏序集犞．基本块是控制流图的节点，每一个基本块可能有多个前驱和后继基本块．记基本块Ｂ的任

意前驱和后继分别为犅ｐｒｅ和犅ｓｕｃｃ，记进入和离开基本块Ｂ的数据流值分别为ＩＮ［犅］和ＯＵＴ［犅］．在向后

的数据流分析中，基本块Ｂ的出口数据流值是所有后继基本块入口状态的并，传递函数犳Ｂ 模拟基本块

对入口数据流的影响计算出口数据流．由此可以得出一组数据流约束方程为

ＯＵＴ［犅］＝
，

∪ＩＮ［犅ｓｕｃｃ｛ ］，
　　
犅＝ｅｘｉｔ，

其他，

ＩＮ［犅］＝犳Ｂ（ＯＵＴ［犅］）． （１）

　　数据流分析就是求所有节点的数据流约束方程组的一组满足约束条件的最优解．

２　检测方法

ＰＨＰ是目前主要的 Ｗｅｂ编程语言之一，由于其灵活性，存在较多的漏洞．因此，文中以ＰＨＰ作为

检测语言，但所提出的检测方法也同样适用于其他编程语言．

２．１　系统模型

二阶ＳＱＬ注入漏洞检测模型，如图１所示．模型由静态分析和动态分析两部分组成．静态分析是检

图１　检测系统模型

Ｆｉｇ．１　Ｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｍｏｄｅｌ

测系统中的主要部分，包括前端生成应用程序源代

码的ＣＦＧ和后端的查找注入点、ＰＤＳ、触发点，以及

通过污点分析定位二阶ＳＱＬ的注入漏洞，并生成漏

洞报告．动态分析起到辅助作用，包括前期信息搜集

获取的元数据和后期漏洞的验证．

２．２　静态分析部分

检测模型主要针对ＰＨＰ语言，选用开源工具

ＰＨＰＰａｒｓｅｒ
［１４］，通过语法分析、语义分析等步骤生

成抽象语法树（ａｂｓｔｒａｃｔｓｙｎｔａｘｔｒｅｅ，ＡＳＴ），并且该

工具提供一套对ＡＳＴ的遍历方法，方便生成ＣＦＧ．

在生成ＣＦＧ的同时，对当前基本块中语句进行抽象处理，并将信息保存到对应的基本块摘要中，该

文件中所有基本块的摘要组成当前文件的摘要．抽象处理包括分析赋值语句、引用语句、常量／变量定

义、方法、用户自定义函数／方法和系统函数．

如果当前节点是用户自定义函数／方法，则对其进行过程间分析，生成控制流图，并获得函数／方法

的摘要．如果函数／方法体中含有安全敏感函数，则对其参数进行向后分析．如果参数值最终来自于当前

函数或方法的形参，则将函数／方法及其形参加入到全局的用户自定义安全敏感函数变量中，并在调用

函数点处进行污点分析．如果参数值来自于污染源，则向检测结果中添加一条漏洞信息．其他情况视作

安全，不做任何处理．对于文件引入操作，如ｒｅｑｕｉｒｅ，ｉｎｃｌｕｄｅ等的分析类似于对函数／方法的过程间分

析，只是检测到安全敏感函数．当参值来源于一个未知变量时，在返回的结果中，这个未知变量代替函

数／方法中的形参，文件的分析结果保存到全局变量中的文件摘要中．

在此基础上，通过基于数据流的污点分析追踪污点信息从污染源到安全敏感函数的流动，并借助元

数据分析ＰＤＳ补上被截断的数据流．数据流示意图，如图２所示．即在静态分析过程中遇到数据库查询

函数（如ｍｙｓｑｌ＿ｑｕｅｒｙ）时，分析ＳＱＬ查询字符串的类型．如果向数据库中写入数据，且拼接了污点信

息，则将当前查询字符串所指向的存储位置（表＋字段）存入静态分析系统的ＰＤＳ变量中，以备下次查

２０６ 华 侨 大 学 学 报 （自 然 科 学 版）　　　　　　　　　　　　　　２０１８年
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图２　数据流示意图

Ｆｉｇ．２　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｄａｔａｆｌｏｗ

询使用．如果是从数据库中读取数据，则获取当前查询字符

串中数据的存储位置，验证该位置是否在ＰＤＳ中，并将结

果存入当前块摘要．

数据流分析框架的半格犔中值域集合定义为

犞 ＝ ｛（ｖａｒ，ｐｏｓ，ｓｔａ）｜ｖａｒ∈Ｖａｒｉａｂｌｅ，

ｐｏｓ∈Ｌｉｎｅ，ｓｔａ∈Ｓｔａｔｕｓ｝．

上式中：ｖａｒ是定义的变量；ｐｏｓ是变量的位置；ｓｔａ是变量

的状态信息．偏序≤为，集合交汇运算的底元素⊥为空，

顶元素犜为全集犞．传递函数犳ｔａｉｎｔ计算数据流为变量间的传递情况．

在向后的数据流分析中，入口数据流是基本块中产生的数据流和出口数据流减去基本块中杀死的

数据流的并．因此公式（１）中的入口数据流定义为

ＩＮ［犅］＝犳ｔａｉｎｔ（ＯＵＴ［犅］）＝ＧＥＮＢ ∪ （ＯＵＴ［犅］－ＫＩＬＬＢ）． （２）

　　对变量的赋值操作称为变量的定值，表现为变量出现在等号的左边，而出现在等号右边的变量则称

为对该变量的使用．在活跃变量分析中，对变量的定值相当于杀死该变量对应的数据流信息，记基本块

Ｂ中所有被定值的变量集合为ＤＥＦＢ．变量的使用相当于产生新的数据流信息，记基本块Ｂ中所有被使

用的变量集合为ＵＳＥ犅．通过变量的使用和定值计算得到更精确的公式，式（２）重新定义为

ＩＮ［犅］＝犳ｔａｉｎｔ（ＯＵＴ［犅］）＝ＧＥＮＢ ∪ （ＯＵＴ［犅］－ＤＥＦＢ）． （３）

　　检测到危险函数调用时，开始通过迭代的方式进行活跃变量数据流分析．以当前基本块作为分析开

始的出口基本块，安全敏感函数中的危险参数信息作为出口数据流信息．分析沿着控制流向后进行，当

分析到入口基本块数据流值为空时，停止并返回安全；当数据流向后追踪到用户输入时，返回漏洞信息．

基于半格数据流分析框架的迭代算法如下．

ＴａｉｎｔＡｎａｌｙｓｅ（ｃｕｒｒｅｎｔＢｌｏｃｋＢ，ＯＵＴ［Ｂ］）｛

　　ｉｆＢｉｓｎｏｔｓｔａｒｔｂｌｏｃｋ

　　　　ＯＵＴ［Ｂ］＝∪ＩＮ［Ｂｓｕｃｃ］；

　　ＩＮ［Ｂ］＝ＵＳＥ犅∪ （ＯＵＴ［Ｂ］－ＤＥＦ犅）

　　ｉｆＢ！＝ｅｎｔｒｙ＆＆ＩＮ［Ｂ］！＝＆＆ ！（ＩＮ［Ｂ］ｅｘｉｓｔｉｎＳｏｕｒｃｅ）｛

　　　　ｆｏｒｅａｃｈｂｌｏｃｋＢｓｕｃｃ

　　　　　　ＴａｉｎｔＡｎａｌｙｓｅ（Ｂｓｕｃｃ）；

　　｝

　　ｅｌｓｅ｛

　　　　ｉｆＩＮ［Ｂ］ｅｘｉｓｔｉｎＳｏｕｒｃｅ

　　　　　　ｒｅｔｕｒｎｔａｉｎｔｅｄ；

　　　　ｒｅｔｕｒｎｓａｆｅ；

　　｝

｝

２．３　动态分析

动态分析在检测模型中主要起辅助功能，包括在模型初始化阶段查询数据库获取元数据（描述数据

的数据）和通过模糊测试验证静态分析结果两部分．

１）与数据库通信获取元数据．每一种数据库都有一个单独的数据库存储元数据信息，例如，在 ＭＳ?

ＳＱＬ中的ｍａｓｔｅｒ数据库、ＭｙＳＱＬ中的ｉｎｆｏｒｍａｔｉｏｎ＿ｓｃｈｅｍａ数据库．文中模型用到的元数据是应用程

序数据库的所有表和字段信息．通过获得数据库连接后向数据库服务器查询获得．即ＳＥＬＥＣＴｔａｂｌｅ＿

ｎａｍｅ，ｃｏｌｕｍｎ＿ｎａｍｅ，ｃｏｌｕｍｎ＿ｔｙｐｅＦＲＯＭｉｎｆｏｒｍａｔｉｏｎ＿ｓｃｈｅｍａ．ｃｏｌｕｍｎｓＷＨＥＲＥｔａｂｌｅ＿ｓｃｈｅｍａ＝′ｅｍ

ｐｉｒｅｃｍｓ′．

返回的结果集中包括了每一个表的所有字段．通过遍历，把该结果集转化为二维数组，存入全局变

量ｍｅｔａｄａｔａ中，在静态分析时使用．
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２）漏洞的验证．动态验证流程，如图３所示．漏洞的验证指的是在检测流程的最后一步对静态分析

的结果进行验证，主要使用模糊测试技术．首先，读取分析结果，获得注入点与触发点．漏洞的注入点选

图３　动态验证流程图

Ｆｉｇ．３　Ｄｙｎａｍｉｃｖｅｒｉｆｉｃａｔｉｏｎｆｌｏｗｃｈａｒｔ

择用户输入文件，其作为ＨＴＴＰ请求中的地址，并依据用户输

入的形式判定其存在于 ＨＴＴＰ请求中的位置．漏洞触发点选

择安全敏感函数文件作为地址．然后，在注入点发送合法请

求，并获得正常响应．注入测试用例到注入点，通过对比分析

此时应用程序的响应与合法请求的响应，验证测试位置是否

存在二阶ＳＱＬ注入漏洞．测试用例涵盖非法／逻辑错误查询、

联合查询、附带查询、重言式、ＳＱＬ盲注．

３　实验与分析

为验证文中模型对完整 Ｗｅｂ应用中漏洞检测效果，选择ｐｈｐｖｕｌｈｕｎｔｅｒ、文献［５］中工具、ＲＩＰＳ
［４］的

最新版本作为对比的工具，选择Ｓｃｈｏｏｌｍａｔｅ，Ｗｅｂｃｈｅｓｓ，ｐｈｐｙｕｎｖ４．０三个开源应用作为检测样本．在选

择对比工具时，优先选择开源能够检测ＰＨＰ语言中二阶ＳＱＬ注入漏洞的工具．在目前已知的检测工具

中，只有文献［５］中工具和ＲＩＰＳ两个能够检测二阶ＳＱＬ注入漏洞．但是由于前者不对外开放，因此，为

了与其进行对比，实验样本中包括了文献［５］中的两个开源应用．工具ｐｈｐｖｕｌｈｕｎｔｅｒ代表传统静态分析

技术．最后一个检测样本是国内流行的开源ＰＨＰ应用ｐｈｐｙｕｎ，代表了通用的编程风格．对文中模型工

具对比实验结果，如表１所示．

表１　工具对比实验

Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｔｏｏｌｓ

检测样本
ｐｈｐｖｕｌｈｕｎｔｅｒ

ＴＰＤＳ　ＦＰ　　ＴＰ

文献［５］

ＴＰＤＳ　ＦＰ　　ＴＰ

ＲＩＰＳ

ＴＰＤＳ　ＦＰ　　ＴＰ

文中模型

ＴＰＤＳ　ＦＰ　　ＴＰ

ＳｃｈｏｏｌＭａｔｅ 　０ ０ ０ － － １ 　４４ ２２ ４ 　２４ ０ ６

ＷｅｂＣｈｅｓｓ 　０ ０ ０ － － ０ 　２１ ５ １ 　８ ０ １

ｐｈｐｙｕｎ 　０ ０ ０ － － － 　０ ２ ０ 　４ ０ ２

　　表１中：ＴＰＤＳ（ｔａｉｎｔｐｅｒｓｉｓｔｅｎｔｄａｔａｓｔｏｒｅｓ）表示受污染的持久存储；ＦＰ（ｆａｌｓｅｐｏｓｉｔｉｖｅ）表示误报；

ＴＰ（ｔｒｕｅｐｏｓｉｔｉｖｅ）表示真实漏洞；数据已剔除重复报告．

由表１可知：工具ｐｈｐｖｕｌｈｕｎｔｅｒ没有检测到３个样本中的二阶ＳＱＬ注入漏洞，说明传统静态分析

方法由于设计时的局限性，不能检测二阶ＳＱＬ注入漏洞；文献［５］中仅检测出了ＳｃｈｏｏｌＭａｔｅ中一个二

阶ＳＱＬ注入漏洞；ＲＩＰＳ检测４个二阶ＳＱＬ注入漏洞；文中模型检测６个二阶ＳＱＬ注入漏洞；文中模

型对二阶ＳＱＬ注入漏洞有着优于现有工具的检测效果．

ＴＰＤＳ连接二阶ＳＱＬ注入漏洞的注入点和触发点，是检测的关键位置．工具ＲＩＰＳ检测出了大量

ＴＰＤＳ，但是误报率非常高．因为在静态分析时，由于没有获取元数据，而不知道字段类型，把一些安全

的字段也视作可以被污染．例如，在对ＳｃｈｏｏｌＭａｔｅ和 ＷｅｂＣｈｅｓｓ两个样本的检测过程中，ＲＩＰＳ把大量

作为主键的数字类型字段标记成了ＴＰＤＳ．文中模型则通过引入动态分析获取元数据，判断字段是否可

被污染，对ＴＰＤＳ的标记更加准确．

在误报率方面，ｐｈｐｖｕｌｈｕｎｔｅｒ没有检测出漏洞，不存在误报率．文献［５］中工具没有公布数据，ＲＩＰＳ

相较于文中模型存在较高的误报率．ＲＩＰＳ是一种纯静态的检测工具，因此，对ＴＰＤＳ的错误标记会严

重影响最终结果的准确性．文中模型一方面可以获得相对精准的ＴＰＤＳ，另一方面采用动态验证静态分

析结果，降低了误报率．

对ｐｈｐｙｕｎ应用的检测中，ＲＩＰＳ由于采用了只要数据来源代码中含有污染源就报告漏洞的方法，

因此，在没有检测到ＴＰＤＳ的情况下，误报２个二阶ＳＱＬ注入漏洞，并发现了１２个安全敏感函数的

ＰＤＳ．而对于应用中过滤条件ｉｆ（ｉｓ＿ｎｕｍｅｒｉｃ（＄ｖ）），由于无法获知数据库字段类型，直接当作安全处理．

如果ＰＤＳ的字段类型为字符串形式，以１６进制形式表示的攻击载荷能够绕过该过滤条件，并在数据库

中被自动还原为对应的字符，污染当前ＰＤＳ．文中模型由于能够通过动态获取字段类型标记被污染字
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段，进而发现漏洞．

４　结束语

通过动静结合的方式检测二阶ＳＱＬ注入漏洞，弥补了传统单独使用静态、动态分析时各自的不足．

通过实验证明：文中模型有着优于现有技术的检测效果；虽然针对ＰＨＰ语言中的二阶ＳＱＬ注入漏洞设

计，但是同样适用于其他编程语言的二阶污点传播型漏洞．下一步将进一步完善检测模型对ＰＨＰ语法

特性和动态验证中对ｃｏｏｋｉｅ和ＳＥＳＳＩＯＮ的支持，完善测试用例，并可适当增加以编码、大小写转换等

方式绕过输入验证的功能．
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