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　　　采用犎犈犞犆的视频内容认证

张明辉，冯桂

（华侨大学 信息科学与工程学院，福建 厦门３６１０２１）

摘要：　提出一种基于高效视频编码（ＨＥＶＣ）的视频内容认证算法．根据图像纹理特征产生特征码，将特征码

用于修改帧间８×８编码单元的分割模式、帧间预测模式和运动向量，并保留最佳的编码单元分割模式及相应

的预测模式和运动向量．实验结果表明：该算法对视频质量影响很小，嵌入水印后码率的变化也很小；同时，该

算法具有较好的脆弱性，可以用于视频认证．

关键词：　高效视频编码；内容认证；运动向量；帧间预测模式

中图分类号：　ＴＰ３９１ 文献标志码：　Ａ　　　文章编号：　１０００５０１３（２０１７）０５０７２１０６　

犞犻犱犲狅犆狅狀狋犲狀狋犃狌狋犺犲狀狋犻犮犪狋犻狅狀犛犮犺犲犿犲犳狅狉犎犈犞犆

ＺＨＡＮＧＭｉｎｇｈｕｉ，ＦＥＮＧＧｕｉ

（ＣｏｌｌｅｇｅｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＨｕａｑｉａｏＵｎｉｖｅｒｓｉｔｙ，Ｘｉａｍｅｎ３６１０２１，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：　Ｉｎｔｈｉｓｐａｐｅｒ，ａｖｉｄｅｏｃｏｎｔｅｎｔａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｈｉｇｈｅｆｆｉｃｉｅｎｃｙｖｉｄｅｏｃｏｄｉｎｇ（ＨＥＶＣ）

ｈａｓｂｅｅｎｐｒｏｐｏｓｅｄ，ｔｈｅｓｃｈｅｍｅｕｓｅｄｔｈｅｆｅａｔｕｒｅｃｏｄｅｓｇｅｎｅｒａｔｅｄｆｒｏｍｉｍａｇｅｔｅｘｔｕｒｅｔｏｍｏｄｉｆｙｐａｒｔｉｔｉｏｎｍｏｄｅｓ，

ｉｎｔｅｒ?ｐｒｅｄｉｃｔｉｏｎｍｏｄｅｓａｎｄｔｈｅｖａｌｕｅｏｆｍｏｔｉｏｎｖｅｃｔｏｒｏｆｉｎｔｅｒ?ｆｒａｍｅ８×８ｃｏｄｉｎｇｕｎｉｔ，ａｎｄｒｅｓｅｒｖｅｔｈｅｏｐｔｉｍａｌ

ｃｏｄｉｎｇｕｎｉｔｓｐｌｉｔｔｉｎｇｍｏｄｅｗｉｔｈｃｏｒｒｅｓｐｏｎｄｉｎｇｐｒｅｄｉｃｔｉｏｎｍｏｄｅａｎｄｍｏｔｉｏｎｖｅｃｔｏｒ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ

ｓｈｏｗｔｈａｔｏｕｒｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｈａｓｖｅｒｙｓｍａｌｌｅｆｆｅｃｔｏｎｖｉｄｅｏｑｕａｌｉｔｙａｎｄｂｉｔｒａｔｅ．Ａｎｄｏｕｒｓｃｈｅｍｅｃａｎｂｅ

ｕｓｅｄｆｏｒａｕｔｈｅｎｔｉｃａｔｉｎｇｖｉｄｅｏｃｏｎｔｅｎｔｏｗｉｎｇｔｏｉｔｓｇｏｏｄｆｒａｇｉｌｉｔｙ．

犓犲狔狑狅狉犱狊：　ｈｉｇｈｅｆｆｉｃｉｅｎｃｙｖｉｄｅｏｃｏｄｉｎｇ；ｃｏｎｔｅｎｔａｕｔｈｅｎｔｉｃａｔｉｏｎ；ｍｏｔｉｏｎｖｅｃｔｏｒ；ｉｎｔｅｒ?ｆｒａｍｅｐｒｅｄｉｃｔｉｏｎｍｏｄｅ

高效视频编码（ｈｉｇｈｅｆｆｉｃｉｅｎｃｙｖｉｄｅｏｃｏｄｉｎｇ，ＨＥＶＣ）是ＩＴＵ?Ｔ视频编码专家组和ＩＳＯ／ＩＥＣ运动图

像专家组联合推出的最新视频编码标准．在相同的感知视频质量下，ＨＥＶＣ比现有的标准减少５０％的

比特率［１?２］．视频内容认证一般采用脆弱视频水印算法，与之相关的文献多以 Ｈ．２６４为基础．王美华

等［３］提出修改帧内４×４块量化离散余弦变换（ＤＣＴ）高频系数的奇偶性嵌入水印，然而奇偶性的脆弱性

并不好．Ｘｕ等
［４］选择中频部分嵌入水印，算法在嵌入过程中修改了非零系数，因此嵌入水印后码率增加

较大．Ｚｈａｎｇ等
［５］提出的可逆脆弱算法中，将水印嵌入４×４块最后一个非零量化ＤＣＴ系数中，虽然算

法是可逆的，但水印的嵌入区域不定，从低频到高频都有可能，因而脆弱性受限．除了帧内量化ＤＣＴ系

数外，帧间运动向量（ｍｏｔｉｏｎｖｅｃｔｏｒ，ＭＶ）也常用来实现脆弱水印嵌入．文献［６?７］选择修改 ＭＶ的奇偶

性嵌入水印．Ｌｉ等
［８］选择修改Ｐ帧或Ｂ帧满足条件的运动向量差的分量，实现水印嵌入，由于算法嵌入

过程要满足一定条件，因而嵌入容量受限．以ＨＥＶＣ为平台的水印算法较少见．王家骥等
［９］提出了在纹

理块区域，根据水印修改帧内预测模式的奇偶性，此方案能获得良好的视觉质量，只是奇偶性的脆弱性

并不好．因此，本文提出一种基于ＨＥＶＣ的视频内容认证算法．
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图１　ＰＢ分割模式

Ｆｉｇ．１　ＳｐｌｉｔｔｉｎｇｍｏｄｅｆｏｒＰＢ

１　犎犈犞犆编码特性

相比Ｈ．２６４编码标准中的宏块，ＨＥＶＣ采用了一个新的编

码结构———编码树单元（ｃｏｄｉｎｇｔｒｅｅｕｎｉｔ，ＣＴＵ）作为基本处理单

元．根据图像的内容，每个 ＣＴＵ 被自适应地分割为编码单元

（ｃｏｄｉｎｇｕｎｉｔ，ＣＵ）．ＣＵ的大小有８×８，１６×１６，３２×３２和６４×

６４．ＨＥＶＣ将每个ＣＵ划分成预测单元（ｐｒｅｄｉｃｔｉｏｎｕｎｉｔ，ＰＵ），如

图１所示．图１中，帧间８×８ＣＵ不允许采用犖×犖 分割，这是为

了最小化最坏情况下的内存带宽；而对非对称分割，只有在２犖≥

１６时才允许
［１０］．对于每个ＰＵ，ＨＥＶＣ采用了两种帧间预测模

式，分别为帧间模式和合并模式．帧间模式采用高级运动向量预测，此模式下要传输 ＭＶ的值给解码

端；合并模式，ＨＥＶＣ从候选列表中选出代价最小的合并候选，此模式下只要传输合并索引给解码端，

并产生一个合并标志［１１］．

２　算法的提出

２．１　特征码的产生

一般来说，ＨＥＶＣ对纹理复杂的区域采用小尺寸的ＣＵ；对较平滑的区域采用大尺寸的ＣＵ．然而，

纹理特性在同一个场景中变化不大，因此，利用纹理特性产生特征码．犛表示区域平滑度，定义为

犛＝１－１／（１＋σ
２），　　σ

２
＝μ２， （１）

μ狀＝∑
犔－１

犻＝０

（狕犻－犿）
狀
狆（狕犻）． （２）

式（１），（２）中：狕犻 为亮度的一个随机变量；狆（狕）为一个区域中的亮度级直方图；犔为亮度级数；犿 ＝

∑
犔－１

犻＝０

狕犻狆（狕犻）是均值亮度；μ狀 为均值的狀阶矩，当狀＝２时，μ２ 为区域中的亮度均方差，用σ
２ 表示．对于平

滑区域，σ
２ 较小，犛趋于０；对于纹理复杂区域，σ

２ 较大，犛趋于１．将一帧图像划分为不重叠的１６×１６

块，计算每个块的平滑度犛，定义一个阈值犜，即

犜＝α犛ｍｉｎ＋（１－α）犛ｍａｘ，　α∈ ［０，１］． （３）

式（３）中：犜取值在［犛ｍｉｎ，犛ｍａｘ］之间，根据犜值划分出纹理块与非纹理块，犛＞犜的块认为是纹理块．α的

取值要适中，α过大时，犜趋于犛ｍｉｎ，会影响特征码的鲁棒性；α过小时，犜趋于犛ｍａｘ，影响纹理块的个数．

图２　不同ＱＰ下纹理块划分为

４个８×８ＣＵ的概率

Ｆｉｇ．２　Ｐｒｏｂａｂｉｌｉｔｙｔｈａｔｔｅｘｔｕｒｅ

ｂｌｏｃｋｉｓｄｉｖｉｄｅｄｉｎｔｏ４ＣＵｓｏｆ

８×８ｓｉｚｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔＱＰ

在编码过程中，ＨＥＶＣ通常会将１６×１６的纹理块划分成

４个８×８的ＣＵ．因而，统计当前纹理块划分为４个８×８ＣＵ

的概率．在 ＨＭ１４．０的平台上，测试４个不同序列，分辨率为

４１６×２４０，编码３０个Ⅰ帧，每帧令α＝０．５划分出纹理块．在不

同量化参数（ｑｕａｎｔｉｚｔｉｏｎｐａｒａｍｅｔｅｒ，ＱＰ）下，统计纹理块的划

分情况，如图２所示．图２中：犘为概率．

由图２可知：对于运动很缓慢的图像ＢＱｓｑｕａｒｅ，不同ＱＰ

下纹理块被划分为４个８×８的概率在９８％以上，其他的测试

序列也在９０％以上，说明纹理块划分具有很好的鲁棒性．因而

根据纹理块确定特征码，即

犿ｃｏｄｅ＝
１，　　 纹理块，

０，　　 非纹理块｛ ．
（４）

　　将特征码作为水印狑＝犿ｃｏｄｅ嵌入到犘帧中．

２．２　水印嵌入

Ｌｉｕ等
［１２］提出了一种用水印修改帧内和帧间分割模式的算法，过程较为复杂．文中将该算法简化以

适应 ＨＥＶＣ的分割模式，并结合ＨＥＶＣ特有的帧间预测模式实现水印嵌入．算法选择对８×８的ＣＵ
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进行修改，具体有以下５个步骤．

步骤１　在编码过程中，如果当前１６×１６ＣＵ的代价比４个８×８ＣＵ的代价大，则对这个１６×１６

的ＣＵ进行重编码，在重编码过程中嵌入水印．这么做是为了减小算法对视频质量和码率的影响．

步骤２　假设要嵌入的二值水印序列为犠＝｛狑１，狑２，…，狑犽，狑犽＋１，狑犽＋２，…｝，如果当前水印狑犽＝

１，则在编码时跳过２犖×２犖 的分割模式；反之，则跳过２犖×犖 和犖×２犖 分割模式．

步骤３　对于修改后ＣＵ下的ＰＵ，如果当前水印值狑犽＋１＝０，则强制当前ＰＵ的预测模式为合并模

图３　ＰＵ的序号

Ｆｉｇ．３　ＰＵｏｒｄｅｒ

式；否则，强制为帧间模式．这一步处理只针第一个ＰＵ，ＰＵ序号，

如图３所示．

步骤４　经过步骤３后，犖×２犖 和２犖×犖 的分割方式下

ＰＵ会有剩余．为了扩大容量，对步骤３中剩下的ＰＵ也进行处

理．然而，继续修改预测模式会对码率产生较大影响，故这一步只

处理剩下ＰＵ的ＭＶ．Ｗａｎｇ等
［１３］指出，对ＭＶ进行加１或减１操

作对视频质量影响很小．因此，如果当前ＰＵ的最佳预测模式为

帧间，就需要传输 ＭＶ给解码端．根据水印狑犽＋２的值修改 ＭＶ的水平分量 ＭＶ狓 和垂直分量 ＭＶ狔 中绝

对值较大的分量的奇偶性，令 ＭＶｍａｘ＝ｍａｘ｛｜ＭＶ狓｜，｜ＭＶ狔｜｝为水平和垂直分量中绝对值的最大值，有

１）如果 ＭＶｍａｘ存在，则

ＭＶ′ｍａｘ ＝

ＭＶｍａｘ，　　 ｉｆ｜ＭＶｍａｘ｜％２＝０ａｎｄ狑犽＋２ ＝０，

ＭＶｍａｘ＋１，　ｉｆ｜ＭＶｍａｘ｜％２＝１ａｎｄ狑犽＋２ ＝０ａｎｄＭＶｍａｘ＞０，

ＭＶｍａｘ－１，　ｉｆ｜ＭＶｍａｘ｜％２＝１ａｎｄ狑犽＋２ ＝０ａｎｄＭＶｍａｘ＜０

烅

烄

烆 ，

（５）

ＭＶ′ｍａｘ ＝

ＭＶｍａｘ，　　 ｉｆ｜ＭＶｍａｘ｜％２＝１ａｎｄ狑犽＋２ ＝１，

ＭＶｍａｘ＋１，　ｉｆ｜ＭＶｍａｘ｜％２＝０ａｎｄ狑犽＋２ ＝１ａｎｄＭＶｍａｘ＞０，

ＭＶｍａｘ－１，　ｉｆ｜ＭＶｍａｘ｜％２＝０ａｎｄ狑犽＋２ ＝１ａｎｄＭＶｍａｘ＜

烅

烄

烆 ０．

（６）

　　２）如果 ＭＶｍａｘ不存在，则 ＭＶ狓＝ＭＶ狔，两者同时处理．即

ＭＶ′狓 ＝

ＭＶ狓，　　 ｉｆ｜ＭＶ狓｜％２＝０ａｎｄ狑犽＋２ ＝０，

ＭＶ狓＋１，　ｉｆ｜ＭＶ狓｜％２＝１ａｎｄ狑犽＋２ ＝０ａｎｄＭＶ狓 ＞０，

ＭＶ狓－１，　ｉｆ｜ＭＶｘ｜％２＝１ａｎｄ狑犽＋２ ＝０ａｎｄＭＶ狓 ＜０

烅

烄

烆 ，

（７）

ＭＶ′狓 ＝

ＭＶ狓，　　 ｉｆ｜ＭＶ狓｜％２＝１ａｎｄ狑犽＋２ ＝１，

ＭＶ狓＋１，　ｉｆ｜ＭＶ狓｜％２＝０ａｎｄ狑犽＋２ ＝１ａｎｄＭＶ狓 ＞０，

ＭＶ狓－１，　ｉｆ｜ＭＶ狓｜％２＝０ａｎｄ狑犽＋２ ＝１ａｎｄＭＶ狓 ＜

烅

烄

烆 ０．

（８）

　　这里只列举 ＭＶ狓 的处理步骤，ＭＶ狔 的处理与其类似．

步骤５　保留最佳的ＣＵ分割模式及其相应ＰＵ的预测模式和 ＭＶ值．

２．３　水印的提取

水印提取不需要位置信息，只需对帧间８×８ＣＵ进行相应地提取，是一种盲提取．其具体提取分以

下３个步骤．

步骤１　如果当前ＣＵ的大小为８×８，获得当前ＣＵ的分割模式，分割模式为２犖×２犖，则提取水

印犿犽＝１；反之，提取水印犿犽＝０．

步骤２　由步骤１可知，区分帧间预测模式的关键在于合并标志．获取当前ＰＵ的合并标志，如果合

并标志位ｔｒｕｅ，则提取水印犿犽＋１＝０；反之，提取为１．

步骤３　在执行完步骤２后，如果ＣＵ分割模式为犖×２犖 或２犖×犖，则有ＰＵ剩余．对于剩余的

ＰＵ，如果其预测模式为帧间模式，则继续从ＰＵ的 ＭＶ进行提取，即

１）如果 ＭＶ′ｍａｘ存在，有

犿犽＋２ ＝
０，　ｉｆ｜ＭＶ′ｍａｘ｜％２＝０，

１，　ｉｆ｜ＭＶ′ｍａｘ｜％２＝
｛ １．

（９）

　　２）如果 ＭＶ′ｍａｘ不存在，则 ＭＶ′狓＝ＭＶ′狔，对其中任意一个分量进行提取，即

３２７第５期　　　　　　　　　　　　　　张明辉，等：采用 ＨＥＶＣ的视频内容认证



犺狋狋狆：∥狑狑狑．犺犱狓犫．犺狇狌．犲犱狌．犮狀

犿犽＋２ ＝
０，　ｉｆ｜ＭＶ′狓｜％２＝０，

１，　ｉｆ｜ＭＶ′狔｜％２＝
｛ １．

（１０）

３　结果与分析

算法采用 ＨＥＶＣ参考软件 ＨＭ１４．０进行测试．原始 ＱＰ＝３０，编码方式为ＩＰＰＰ…，总共编码２８

帧，其余参数都为标准配置．分别测试了６个具有４种分辨率的测试序列，分别是３个４１６×２４０的序列

（ＢＱＳｑｕａｒｅ，ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ，ＲａｃｅＨｏｒｓｅｓ），８３２×４８０的序列（ＢＱＭａｌｌ），１０２４×７６８的序列（Ｃｈｉ

ｎａＳｐｅｅｄ）和１９２０×１０８０的序列（ＢａｓｋｅｔｂａｌｌＤｒｉｖｅ）．

３．１　视觉质量和不可见性分析

不同ＱＰ（２８，３０）下，有水印与无水印视频序列的亮度犚ＰＳＮ值，如表１所示．定义Ｄｉｆｆ为原始视频序

列犚ＰＳＮ与嵌入水印后视频序列的犚′ＰＳＮ的差值．Ｄｉｆｆ值越小，说明嵌入水印后的视频序列越接近原始视

频序列．由表１可知：当ＱＰ＝２８时，Ｄｉｆｆ的最大值发生在ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ序列，为０．７３ｄＢ，最小值发

生在ＢａｓｋｅｔｂａｌｌＤｒｉｖｅ序列，为０．０１ｄＢ；当ＱＰ＝３０时，Ｄｉｆｆ最大值为０．０７ｄＢ，最小值为０．０１ｄＢ．表明

文中算法对视频质量的影响几乎可以忽略不计．当ＱＰ＝３０时，解码端原始ＢＱＳｑｕａｒｅ序列的第１０帧图

像及相应的含水印第１０帧图像，如图４所示．通过对比图４（ａ），（ｂ）可知：人眼很难发现水印的嵌入，说

明该算法具有很好的不可见性．当ＱＰ＝３０时，原始序列与水印序列所有２８帧的犚ＰＳＮ值对比，如图５所

示．图５中：犖 表示帧数．由图５可知：每一帧的犚ＰＳＮ差异都很小．

表１　不同ＱＰ下的犚ＰＳＮ值

Ｔａｂ．１　犚ＰＳＮｖａｌｕｅｓｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔＱＰ ｄＢ　

测试序列
ＱＰ＝２８

犚ＰＳＮ　　　　　犚′ＰＳＮ　　　　　Ｄｉｆｆ

　　ＱＰ＝３０

　犚ＰＳＮ　　　　　犚′ＰＳＮ　　　　　Ｄｉｆｆ　

ＢＱＳｑｕａｒｅ ３３．８５ ３３．８３ ０．０２ ３２．５８ ３２．５２ ０．０６

ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ ３４．１５ ３３．４２ ０．７３ ３２．９０ ３２．８４ ０．０６

ＲａｃｅＨｏｒｓｅｓ ３４．５４ ３４．５１ ０．０３ ３３．０８ ３３．０６ ０．０２

ＢＱＭａｌｌ ３６．２１ ３６．１８ ０．０３ ３４．９９ ３４．９８ ０．０１

ＣｈｉｎａＳｐｅｅｄ ３８．８１ ３８．７９ ０．０２ ３７．３６ ３７．２９ ０．０７

ＢａｓｋｅｔｂａｌｌＤｒｉｖｅ ３８．１５ ３８．１４ ０．０１ ３７．４９ ３７．４８ ０．０１

　（ａ）原始序列的第１０帧 （ｂ）含水印第１０帧　　　　　　　　　　　　　　　　　　　　　

　　　　图４　原始序列和相应含水印的第１０帧图像 图５　ＱＰ＝３０下２８帧犚ＰＳＮ对比

　　　　　　Ｆｉｇ．４　Ｏｒｉｇｉｎａｌａｎｄｗａｔｅｒｍａｒｋｅｄ Ｆｉｇ．５　犚ＰＳＮｖａｌｕｅｓｃｏｍｐａｒｉｓｏｎｏｆ

　　　　　　　　１０ｓｔｆｒａｍｅｉｍａｇｅ ａｌｌｔｈｅ２８ｆｒａｍｅｓｆｏｒＱＰ＝３０

３．２　比特率分析和容量测试

不同ＱＰ（２８，３０）下，无水印与有水印视频序列的比特率，如表２所示．表２中：犚和犚′分别表示原

始视频序列比特率和嵌入水印后视频序列的比特率；犚ｖａｒ表示比特率的增长百分比，定义为

犚ｖａｒ＝
犚′－犚
犚

×１００％． （１１）

　　由表２可知：犚ｖａｒ的最大值发生在ＱＰ＝２８时的ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ序列，为０．９４％；犚ｖａｒ的最小值发生

在ＱＰ＝２８时的ＢＱＭａｌｌ序列，为０．１４％；码率的增长不超过１％，说明文中算法对比特率的影响很小．
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表２　不同ＱＰ下的比特率

Ｔａｂ．２　Ｂｉｔｒａｔｅｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔｑｕａｎｔｉｚａｔｉｏｎｐａｒａｍｅｔｅｒｓ

测试序列
ＱＰ＝２８

犚／ｋｂｉｔ·ｓ－１　　犚′／ｋｂｉｔ·ｓ－１　　犚ｖａｒ／％　

ＱＰ＝３０

犚／ｋｂｉｔ·ｓ－１　　犚′／ｋｂｉｔ·ｓ－１　　犚ｖａｒ／％　

ＢＱＳｑｕａｒｅ ９４９．６９ ９５５．４５ ０．６０ ６９３．１２ ６９７．２５ ０．５９

ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ ７７１．２２ ７７８．４７ ０．９４ ５６６．３７ ５７０．４４ ０．７１

ＲａｃｅＨｏｒｓｅｓ １４２１．０４ １４３０．４１ ０．６５ １０７８．０６ １０８２．２１ ０．３８

ＢＱＭａｌｌ ２１３５．８１ ２１３９．０１ ０．１４ １６２７．２７ １６３１．４３ ０．２５

ＣｈｉｎａＳｐｅｅｄ ２４５７．９７ ２４６３．７９ ０．２３ ２２５１．２９ ２２５４．６８ ０．２３

ＢａｓｋｅｔｂａｌｌＤｒｉｖｅ ４４６１．６４ ４４７０．０７ ０．１８ ３３６１．６７ ３３６６．９０ ０．１６

Ａｖｅｒａｇｅ ２０３１．３９ ２０３９．５３ ０．４６ １５９６．３０ １６００．４９ ０．３８

　　不同ＱＰ（２８，３０）下，２８帧的容量，如表３所示．由表３可知：对于每一个视频序列，ＱＰ值越小，容量

越大．这是由于ＱＰ越小，满足重编码条件的１６×１６块越多，８×８尺寸的ＣＵ个数越多，故容量越大．

表３　不同ＱＰ下２８帧的容量犆

Ｔａｂ．３　Ｃａｐａｃｉｔｙ犆ｏｆａｌｌ２８ｆｒａｍｅｓ

ｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔＱＰ ｂｉｔｓ　

测试序列 ＱＰ＝２８ ＱＰ＝３０

ＢＱＳｑｕａｒｅ ９７５１ ７１３３

ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ ９７４３ ６８４４

ＲａｃｅＨｏｒｓｅｓ ２０４２０ １５３１５

ＢＱＭａｌｌ ２５１７５ １７３２８

ＣｈｉｎａＳｐｅｅｄ ５２７２５ ４１３５７

ＢａｓｋｅｔｂａｌｌＤｒｉｖｅ ４２７３６ ３０８８６

３．３　视频认证

定义正确提取率η，于衡量算法的脆弱性，表示为

η＝
ｒｉｇｈｔ＿ｂｉｔｓ
ｔｏｔａｌ＿ｂｉｔｓ

×１００％． （１２）

式（１２）中：ｒｉｇｈｔ＿ｂｉｔｓ表示正确提取的比特数；ｔｏｔａｌ＿ｂｉｔｓ表

示总的水印比特数．η越小表明提取的水印与原始的水印

差别越大，脆弱性越好．不同ＱＰ值含水印视频重编码下的

η值，如表４所示．表４中：ηａｖｅ表示η的平均值．在重编码的

过程中，Ｐ帧８×８ＣＵ的分割模式、帧间预测模式以及 ＭＶ

的值都有可能发生改变．对比不同的测试序列可知：Ｃｈｉ

ｎａＳｐｅｅｄ视频序列的ηａｖｅ值最小，为０．４３；ＲａｃｅＨｏｒｓｅｓ和ＢＱＭａｌｌ视频序列的ηａｖｅ值最大，为０．４８．说明

文中算法具有较好的脆弱性，能够用于视频认证．

表４　不同ＱＰ下的η值

Ｔａｂ．４　ηｖａｌｕｅｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔＱＰ

测试序列 无攻击 η

ＱＰ＝２４ ＱＰ＝２６ ＱＰ＝２８ ＱＰ＝３０ ＱＰ＝３２ ＱＰ＝３４
ηａｖｅ

ＢＱＳｑｕａｒｅ １ ０．４８ ０．４７ ０．４３ ０．５１ ０．４８ ０．４７ ０．４７

ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ １ ０．５０ ０．４７ ０．４９ ０．４７ ０．４７ ０．４６ ０．４７

ＲａｃｅＨｏｒｓｅｓ １ ０．５２ ０．５３ ０．５２ ０．５３ ０．５０ ０．４７ ０．４８

ＢＱＭａｌｌ １ ０．５３ ０．４９ ０．４９ ０．４５ ０．４８ ０．４７ ０．４８

ＣｈｉｎａＳｐｅｅｄ １ ０．４５ ０．４３ ０．４２ ０．４２ ０．４５ ０．４４ ０．４３

ＢａｓｋｅｔｂａｌｌＤｒｉｖｅ １ ０．４５ ０．４６ ０．４３ ０．４５ ０．４７ ０．４６ ０．４５

３．４　对比测试

为了衡量文中算法的整体性能，将文中算法与文献［９］提出的算法作比较．采用与文献［９］相同的配

置，周期为１６，ＧＯＰ为８，编码９６帧．对ＢｌｏｗｉｎｇＢｕｂｂｌｅｓ序列进行了测试，对比结果如表５所示．由表５

可知：文中算法在犚ＰＳＮ的变化上与文献［９］算法相差不多，码率的增长稍大；但文中算法的嵌入容量大

很多，这是因为将水印嵌入了Ｐ帧，而文献［９］只将水印嵌入了Ⅰ帧．同时，文中算法的脆弱性比文献

［９］好．这主要是因为文献［９］只根据水印修改帧内预测模式的奇偶性，而文中算法综合了帧间分割模

式、预测模式和 ＭＶ的脆弱性．因此，文中算法的脆弱性更好．

表５　不同算法性能对比结果

Ｔａｂ．５　Ｃｏｍｐａｒｉｓｏｎｒｅｓｕｌｔｓｏｆｐｅｒｆｏｒｍａｎｃｅｏｆｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

算法 Ｄｉｆｆ／ｄＢ 犚ｖａｒ／％ 犆／ｂｉｔｓ η

文献［９］算法 ０．０３ ０．３０ ８０１７ ０．６０

文中算法 ０．０２ １．０２ ４３４２８ ０．４８
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４　结束语

针对重编码敏感，提出一种基于ＨＥＶＣ的脆弱水印算法．首先，根据图像的纹理特征产生特征码，

将其作为水印嵌入Ｐ帧中；然后，根据水印值修改帧间８×８ＣＵ的分割模式；最后，在不同的分割模式

下，修改帧间预测模式和 ＭＶ的值，保留最佳的ＣＵ分割模式及其相应的预测模式和 ＭＶ．实验结果表

明：文中算法对视频质量的影响几乎可以忽略不计，嵌入水印后码率的增长也很小；同时，该算法具有较

好的脆弱性，表明该算法能够用于视频内容认证．
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