
　第３８卷　第１期 华 侨 大 学 学 报 （自 然 科 学 版 ） Ｖｏｌ．３８　Ｎｏ．１　

　２０１７年１月 ＪｏｕｒｎａｌｏｆＨｕａｑｉａｏＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅ） Ｊａｎ．２０１７　

　　犱狅犻：１０．１１８３０／ＩＳＳＮ．１０００５０１３．２０１７０１０２３　

　　　犚犛犃融合犃犈犛算法的网络

信息安全方法

冷飞，徐进华，栾仕喜

（苏州大学文正学院 信息中心，江苏 苏州２１５１０４）

摘要：　针对网络信息的安全处理，提出一种ＲＳＡ融合高级数据加密算法（ＡＥＳ）的加密算法．通过ＲＳＡ算法

配置系统密钥，降低密钥管理的复杂度．通过 ＡＥＳ算法配合ＲＳＡ密钥，完成网络信息加密．实验结果表明：

ＲＳＡ融合ＡＥＳ的加密算法充分发挥ＡＥＳ算法执行速度快、ＲＳＡ密钥配置性能高的特点．
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网络空间是一个具有高透明度的开放空间，经常会受到攻击、拦截和破坏，传输的网络信息面临巨

大的安全隐患［１］．有效提升网络空间中传输的网络信息安全的问题已经成为信息技术领域、网络技术领

域普遍关注的焦点问题［２］．当前，针对网络信息的安全保护，主要采取各种形式的加密处理
［３］．从技术角

度看，网络信息加密可以通过信息顺序置乱和密文信息嵌入明文等手段，其加密理论和历史悠久的密码

学理论极为近似［４］．在密码学领域，加密处理主要针对密钥进行，根据密钥加密处理的策略不同，又可以

分为对称加密和非对称加密两大类［５］．数据加密算法（ｄａｔａｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ，ＤＥＳ）的最大缺点在于

加密后的密钥长度不足，无法承受网络间的多类型、强有力攻击［６］．为此，在ＤＥＳ加密算法的基础上，设

计了高级数据加密算法（ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ，ＡＥＳ）
［７］．ＡＥＳ数据加密方法不仅继承了ＤＥＳ

加密算法加密速度快的特点，而且大幅度提高抗攻击性能［８］．与对称加密不同，非对称加密在加密端和

解密端使用了不同的密钥，从而使网络信息的安全程度更高．ＲＳＡ加密算法是非对称加密领域的典型

算法，但因为复杂的处理过程使其加密速度较慢［９］．因此，作为对称加密领域中的代表性算法，ＡＥＳ加
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密算法具有了加密速度上的优势；作为非对称加密领域中的代表性算法，ＲＳＡ加密算法具有了密钥配

置上的优势［１０］．本文提出一种ＲＳＡ融合ＡＥＳ的加密算法．

１　犚犛犃融合犃犈犛网络信息加密方案

在密钥配置方面，ＡＥＳ算法属于对称加密算法，即在加密端和解密端使用相同的密钥．对于网络信

息而言，如果有犿个用户之间进行通信，那么，每个用户至少需要设定犿－１个密钥，全网用户的密钥数

量达到犿（犿－１）／２个．ＲＳＡ算法则是非对称加密算法，在加密端和解密端使用不同的密钥．对于网络

用户而言，他们只需要保护好自己的解密密钥即可．

在加密时间方面，ＡＥＳ算法的最大密钥宽度不超过２５６ｂｉｔ，ＲＳＡ算法的密钥则是大数的幂形式．

相比之下，ＡＥＳ算法的加密时间要短得多．在签名认证方面，ＡＥＳ算法受到自身设计机理的限制，无法

进行签名认证，ＲＳＡ算法则可以采取简便的处理完成签名认证．在安全性能方面，ＡＥＳ算法和ＲＳＡ算

法分别是对称加密和非对称加密领域中的经典方法，加密安全性都比较理想．

图１　ＲＳＡ融合ＡＥＳ加密算法框架

Ｆｉｇ．１　Ｆｒａｍｅｏｆｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｓ

ｆｕｓｅｄｂｙＲＳＡａｎｄＡＥＳ

通过上述分析，ＡＥＳ算法在加密速度上具有优势，

ＲＳＡ算法在密钥配置、签名认证方面具有优势．因此，

在融合算法的设计上，尽可能地保留两种算法的优势，

以更好地适应网络信息安全的需要．ＲＳＡ融合ＡＥＳ加

密算法框架，如图１所示．

由图１可知：第一条支路是对要加密的网络信息明

文，执行ＡＥＳ加密处理，形成网络信息的ＡＥＳ密文；第

二条支路是随机生成密钥，对密钥信息执行ＲＳＡ算法

配置密钥，再对这个配置后的密钥信息执行ＲＳＡ签名和认证处理，形成ＲＳＡ密钥；最后，将网络信息

ＡＥＳ密文和ＲＳＡ密钥通过网络通信通道，同时向接收端发送．

２　犚犛犃融合犃犈犛网络信息加密算法

２．１　犃犈犛加密处理

１）字节替换处理．为了实现更好的加密效果，替换处理ＡＥＳ加密中的字节，针对网络明文信息中

的每个字节，采用非线性变换的操作．在这一处理开始之前，先要做一个边界设置，即“００”类的字节无法

被替换．对于其他字节，执行仿射处理，具体为
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　　根据式（１），一个字节中８ｂｉｔ以上的字符都实现了替换处理，从而达到整个字节替换的目的．

２）行字符移位处理．为了使加密效果更加可靠，对于不同行上移位设置了不同的规则．例如，以４

行为一个移位周期，第０行向左移动４位，第１行向左移动３位，第２行向左移动２位，第３行向左移动

１位．其具体操作为

Ｓｈｉｆｔ（ｂｉｔ）＝
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　　３）列字符混叠处理．假设

犇（犮）＝λ１犮＋λ２犮＋λ３犮＋λ４． （３）

　　那么，列字符的混叠处理所对应的具体数学表达式为

犛（犮）＝犇（犮）犕（犮）． （４）

　　如果参与混叠的每一个字符列包含４行元素，那么混叠处理为
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２．２　犚犛犃密钥配置

对于加密算法中的密钥配置，考虑到ＡＥＳ算法密钥空间过大，故用效率更高的ＲＳＡ算法完成密钥

配置．首先，随机形成两个大一点的素数，此处分别用犃和犅 表示．在此基础上，进行的配置如下，即

狓＝犃犅，

犈（狓）＝ （犃－１）（犅－１）｝． （６）

式（６）中：犈（狓）表示以狓为自变量的欧拉函数．

其次，选取一个整数犓ｐ并用它作为公钥，选取原则为

ｇｃｄ（犓ｐ，犈（狓））＝１． （７）

　　最后，根据公钥信息再配置一个私钥犓ｓ，即

犓ｓ＝１（ｍｏｄ犈（狓））． （８）

２．３　犚犛犃签名认证

对于网络明文信息犕，其签名处理为

犖 ＝犕
犓
ｓ（ｍｏｄ狓）． （９）

　　网络通信过程中，发送端同时将（犖，犕）的组合信息发送到接收端．接收端则需要对其进行认证，认

证处理为

犕′＝犖
犓
ｐ（ｍｏｄ狓）． （１０）

　　因为同时用到了签名和私钥，发送端和接收端都无法抵赖，从而确保了网络信息安全可靠的传输．

３　结果与分析

为了能够更加直观地判断ＲＳＡ融合ＡＥＳ算法的加密性能，选择ＡＥＳ加密算法、ＲＳＡ加密算法作

为比对算法．分别从算法的密钥数量、算法的加密速度展开．提出的算法和ＡＥＳ算法的密钥数量对比，

如图２所示．提出的算法和ＲＳＡ算法的加密速度对比，如图３所示．图３中：狋为加密时间．

图２　两种算法的密钥数量对比 图３　两种算法的加密时间对比
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由图２可知：随着用户数量的增大，ＡＥＳ算法和ＲＳＡ融合ＡＥＳ算法的密钥个数都在增大，但提出
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的ＲＳＡ融合ＡＥＳ算法的密钥个数增加速度大大低于ＡＥＳ算法．因此，ＲＳＡ融合ＡＥＳ算法的密钥更

容易管理，从密钥配置角度证实了加密算法的优势．

由图３可知：随着网络信息传输数据量的不断增大，两种算法的执行时间都有所增加；但是，ＲＳＡ

融合ＡＥＳ算法的执行时间增加到一定幅度之后，开始趋于稳定；而ＲＳＡ算法的执行时间，随着网络信

息传输数据量的不断增大，增加幅度持续加大，当网络信息数据量增大到一定程度，ＲＳＡ算法的加密时

间已经大大高于文中算法．

这组实验结果从执行时间的角度，证实了所提出的融合算法的优势．

４　结论

　　网络信息安全问题是信息社会必须要妥善处理的问题．针对已经应用于网络信息安全的加密算法

展开研究，深入分析了ＡＥＳ对称加密算法和ＲＳＡ非对称加密算法的优缺点．在此分析结果的基础上，

构建了一种ＲＳＡ融合ＡＥＳ算法．此算法的执行过程分为两个支路，一条支路用ＡＥＳ算法加密明文信

息，一条支路用ＲＳＡ算法配置密钥，充分发挥 ＡＥＳ算法执行速度快、ＲＳＡ算法密钥配置效果好的特

点．开展了两组实验研究，实验结果证实：所提出的算法在执行速度上大大优于ＲＳＡ算法，在密钥配置

效果上大大优于ＡＥＳ算法，其加密性能满足于网络信息安全的需要．
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