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摘要：　针对现有水印算法在嵌入过程中通常会对原始音频信号产生破坏的问题，设计了一种基于离散小波

变换?奇异值分解（ＤＷＴ?ＳＶＤ）的水印嵌入方法实现水印信号的嵌入与提取．同时，以相关系数和误码率为衡

量指标，对水印算法的不可感知性、安全性及鲁棒性进行评定测试．结果表明：在经过噪声、滤波、剪切、压缩等

多种攻击后，所提取的水印仍然能保持较高的清晰度，这说明ＤＷＴ?ＳＶＤ算法具有较强的抗攻击能力，可有

效保护版权人的利益．

关键词：　小波变换；水印算法；音频信号；奇异值分解

中图分类号：　ＴＰ７５１．１ 文献标志码：　Ａ　　　文章编号：　１０００?５０１３（２０１６）０６?０７７０?０４　

犠犪狋犲狉犿犪狉犽犻狀犵犃犾犵狅狉犻狋犺犿狅犳犃狌犱犻狅犛犻犵狀犪犾犅犪狊犲犱狅狀

犇犻狊犮狉犲狋犲犠犪狏犲犾犲狋犜狉犪狀狊犳狅狉犿犪狀犱犛犻狀犵狌犾犪狉犞犪犾狌犲犇犲犮狅犿狆狅狊犻狋犻狅狀

ＦＥＮＧＸｉａｏｍｉｎｇ
１，ＦＥＮＧＮａｉｇｕａｎｇ２，ＷＡＮＧＹｕｎｙｕｎ１

（１．ＥｎｇｉｎｅｅｒｉｎｇＴｒａｉｎｉｎｇＣｅｎｔｅｒ，ＮａｎｇｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｇｊｉｎｇ２１０００３，Ｃｈｉｎａ；

２．ＣｏｌｌｅｇｅｏｆＥｎｇｉｎｅｅｒｉｎｇａｎｄＴｅｃｈｎｏｌｏｇｙ，ＳｉｃｈｕａｎＲａｄｉｏａｎｄＴｅｌｅｖｉｓｉｏｎＵｎｉｖｅｒｓｉｔｙ，Ｃｈｅｎｇｄｕ６１００７３，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：　Ｔｈｅｅｘｉｓｔｉｎｇｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｉｎｔｈｅｅｍｂｅｄｄｉｎｇｐｒｏｃｅｓｓｕｓｕａｌｌｙｉｓｓｕｅｓｔｈｅｄｅｓｔｒｕｃｔｉｏｎｏｆｔｈｅ

ｏｒｉｇｉｎａｌａｕｄｉｏｓｉｇｎａｌ，ａｎｄｄｅｓｉｇｎａｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎｔｈｅｄｉｓｃｒｅｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ?ｓｉｎ

ｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎ（ＤＷＴ?ＳＶＤ）ｔｏｒｅａｌｉｚｅｔｈｅｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇａｎｄｅｘｔｒａｃｔｉｏｎ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，

ｗｉｔｈｔｈｅｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔａｎｄｂｉｔｅｒｒｏｒｒａｔｅａｓｔｈｅｍｅａｓｕｒｉｎｇｉｎｄｅｘ，ｔｈｅｎｏｎ?ｓｅｎｓｅ，ｓｅｃｕｒｉｔｙａｎｄｒｏｂｕｓｔ

ｎｅｓｓｏｆｔｈｅｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍａｒｅｅｖａｌｕａｔｅｄａｎｄｔｅｓｔｅｄ．Ｒｅｓｕｌｔｓｓｈｏｗｔｈａｔａｆｔｅｒｎｏｉｓｅ，ｆｉｌｔｅｒｉｎｇ，ｃｒｏｐ

ｐｉｎｇ，ｃｏｍｐｒｅｓｓｉｏｎｍｕｌｔｉｐｌｅａｔｔａｃｋｉｎｇ，ｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｃａｎｓｔｉｌｌｍａｉｎｔａｉｎａｈｉｇｈｃｌａｒｉｔｙ，ｗｈｉｃｈｉｎｄｉ

ｃａｔｅｓｔｈａｔＤＷＴ?ＳＶＤａｌｇｏｒｉｔｈｍｈａｓｓｔｒｏｎｇａｎｔｉ?ａｔｔａｃｋａｂｉｌｉｔｙ，ｃａｎｅｆｆｅｃｔｉｖｅｌｙｐｒｏｔｅｃｔｔｈｅｃｏｐｙｒｉｇｈｔｏｗｎｅｒ′ｓｉｎ

ｔｅｒｅｓｔｓ．

犓犲狔狑狅狉犱狊：　ｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ；ｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍ；ａｕｄｉｏｓｉｇｎａｌ；ｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎ

在原始音频信号中嵌入水印是一种有效的产品版权保护手段，但在水印嵌入过程中，往往会使原始

音频信号发生改变，使数字水印所具有的鲁棒性受到破坏．基于此，寻找一种有效的音频水印嵌入方法

成为学者们研究的重点．不可感知性和鲁棒性是衡量水印算法有效性的根本指标
［１］，按照对音频信号的

处理方式，水印嵌入算法可分为时域法和变换域法［２］．时域法是不经过频域变换，直接把水印嵌入到原

始音频上，嵌入和提取过程较快，缺点是水印比较脆弱，抗攻击能力较弱［３］，如信息隐藏（ＬＳＢ）算法、回

　收稿日期：　２０１６?１０?１３

　通信作者：　冯小明（１９６０?），女，高级工程师，主要从事计算机技术的研究．Ｅ?ｍａｉｌ：６７１００３７５３＠ｑｑ．ｃｏｍ．

　基金项目：　国家自然科学基金青年基金资助项目（６１３００１６５）



犺狋狋狆：∥狑狑狑．犺犱狓犫．犺狇狌．犲犱狌．犮狀

声隐藏算法等［４］．变换域法是先将采样数据变换为另一个域内的数字信号，在加入水印后再逆变为原来

域中的数字信号，该方法具有透明性好、鲁棒性强等特点，如离散小波变换、傅里叶变换、倒谱变换

等［５?７］．在小波变换基础上，以提高水印鲁棒性为目标，设计一种基于ＤＷＴ?ＳＶＤ的组合音频水印算法．

１　基于犇犠犜?犛犞犇的零水印算法

１．１　水印图像预处理

设原始水印是一个二值图像，可以表示为

犠 ＝ ｛ω（犻，犼），０≤犻≤犿１，０≤犼≤犿２，ω（犻，犼）∈ ［０，１］｝． （１）

式（１）中：犿１ 为二值图像的宽度；犿２ 为二值图像的高度．因此，音频信号为一维信号，为将水印信号嵌入

音频信号中，对二值图像进行降维处理，可得到二值序列，即

犞 ＝ ｛狏（犽）＝ω（犻，犼），０≤犻≤犿１，０≤犼≤犿２，犽＝犻×犿２＋犼｝． （２）

　　Ｌｏｇｉｓｔｉｃ混沌序列具有较好的互相关性和自相关性，用其进行水印图像的加密可保证水印具有较

好的保密性，进行二值化处理后，可得

犛＝ ｛狊（犾），１≤犾≤犿１×犿２，狊（犾）∈ ［０，１］｝． （３）

　　由此得到置乱后的水印图像为

犠′＝犞 犛． （４）

１．２　水印的嵌入过程

１）将原始音频信号分段，分成犿１×犿２ 个帧，每帧的长度为１０２４样点．２）将三级小波变换得到的

低频分量ｃａ３进行降维，得到一维矩阵犃０．３）将置乱后的水印和矩阵犃０ 分成１６×１６大小的块．４）将

每个小块进行奇异值分解，得到奇异值矩阵犛犻，犼和犛ω犻，犼．５）将犛ω犻，犼嵌入矩阵犛犻，犼中，完成水印信息的嵌

入，犛犪犻，犼＝犛犻，犼＋α×犛ω犻，犼．式中：α为嵌入强度，且０＜α＜１．６）将嵌入水印的矩阵进行ＳＶＤ变换，分解为

含有水印的小块犃犪犻，犼．７）将含有水印的小块进行整合，将得到的矩阵进行逆变换，最后得到含有水印的

音频信号，从而完成音频水印的嵌入．水印嵌入流程，如图１所示．

１．３　水印的提取过程

水印提取过程即嵌入水印的逆过程．１）将嵌入水印信号的音频进行三级小波变换．２）低频分量

ｃａ３升维，得到二维矩阵犃１．３）将矩阵犃１ 分成１６×１６大小的块，每个小块中都含有水印信号．４）将音

频块奇异值分解，得到矩阵犛犪犻，犼，犝犪犻，犼和犞犪犻，犼．５）为得到嵌入水印奇异值矩阵，对水印嵌入公式进行逆

运算，犛ω犻，犼＝（犛犪犻，犼－犛犻，犼）／α．６）将含水印的奇异值矩阵反变换，得到水印小块犃ω犻，犼．７）将每个小块整

合为１６×１６的矩阵，实现水印的提取过程．水印提取流程，如图２所示．

　图１　音频水印信号的嵌入流程 图２　音频水印信号的提取流程
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２　仿真实验与结果分析

２．１　不可感知性测试

为了测试嵌入水印对原始音频信号的影响，采用 Ｍａｔｌａｂ分析软件进行听觉感知仿真，选用单声道、

１６ｂｉｔ原始音频文件，采样频率为４４．１ｋＨｚ，音频格式为 ＷＡＶ．水印图像采用１６ｐｘ×１６ｐｘ的二值图

像．采用Ｌｏｇｉｓｔｉｃ混沌序列加密，嵌入强度α为０．２，根据原始音频和水印信息的长度进行采样分帧，仿

１７７第６期　　　　　　　　　　冯小明，等：离散小波变换与奇异值分解的音频信号水印算法
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真结果，如图３所示．由图３可知：原始音频信号在水印图像嵌入的前后，音频信号的波形幅度没有发生

明显的变化．经计算嵌入水印前后音频信号信噪比为３５．０３６７ｄＢ．该数值在听觉上很难感觉到音频水

印的存在，说明水印算法具有较好的不可感知性．

　　　（ａ）嵌入水印前的音频信号　　　　（ｂ）嵌入水印后的音频信号　　　　　（ｃ）嵌入水印前后的波形差

图３　水印嵌入前后音频信号波形对比
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２．２　安全性测试

为检验Ｌｏｇｉｓｔｉｃ混沌序列加密的可靠性与安全性，对嵌入的水印信号进行保密性测试，分别采用正

确的和错误的密钥对水印图像进行提取，分别与原始水印图像对比，其结果如图４所示．由图４可知：当

采用正确密钥提取水印时，得到的水印图像非常清晰，与原始水印相比，基本没有发生任何改变．由此可

见，采用Ｌｏｇｉｓｔｉｃ混沌序列对音频水印信号进行加密和置乱具有较好的安全性，满足保密性要求．

　　（ａ）原始水印　　　　（ｂ）正确密匙下提取的水印　　　（ｃ）错误密匙下提取的水印　

图４　水印图像的安全性测试

Ｆｉｇ．４　Ｓｅｃｕｒｉｔｙｔｅｓｔｉｎｇｏｆｗａｔｅｒｍａｒｋｉｍａｇｅ

２．３　鲁棒性测试

为了测试算法鲁棒性，分别对嵌入水印的古典音乐和摇滚音乐信号进行攻击实验，具体攻击内容如

下．１）高斯噪声．在待测试的音频信号中加入均值为０的正态分布高斯噪声．２）重采样．改变待测试音

频的采样频率，由４４．１ｋＨｚ变为２２．０５ｋＨｚ．３）低通滤波．采用２阶低通滤波器对待测试音频进行滤

波，滤波器的截止频率为４Ｈｚ．４）重量化．先将待测试音频从１６ｂｉｔ量化为８ｂｉｔ，再量化为１６ｂｉｔ．５）剪

切．将待测试音频随机裁剪掉２ｓ．６）小波去噪．利用一维小波分析方法对信号进行降噪处理．７）ＭＰ３

压缩．将待测试音频压缩到５６Ｋｂ·ｓ－１．攻击完成后，对水印图像进行提取，为进一步分析水印的清晰

程度，分别采用相关系数和误码率作为评价指标对其进行判定，相关系数为

ＮＣ（ω，^ω）＝
∑

犖
１

犻＝１
∑

犖
２

犼＝１

ω（犻，犼）·^ω（犻，犼）

∑

犖
１

犻＝１
∑

犖
２

犼＝１

ω（犻，犼）
２

∑

犖
１

犻＝１
∑

犖
２

犼＝１

ω^（犻，犼）槡
２

． （５）

式（５）中：犖１，犖２ 分别为信号长度；ω（犻，犼）为原始水印信号；^ω（犻，犼）为提取的水印信号．

误码率犚ＢＥ是检验音频水印信号抗攻击能力的另一个指标，其表达式为

犚ＢＥ ＝
犈ｂｉｔ
犜ｂｉｔ
×１００％． （６）

式（６）中：犈ｂｉｔ为错误的比特数量；犜ｂｉｔ为总的比特数量．

受到攻击后提取的水印图像及其属性值，如表１所示．由表１可知：受到攻击后的音频信号提取出

来的水印图像大多清晰可见，基本不受各攻击操作的影响，只有 ＭＰ３压缩水印效果稍显模糊，但水印图

像的内容仍然可以很容易分辨出来，这说明所采用的水印算法抗攻击能力强、可行有效．
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为了进一步验证ＤＷＴ?ＳＶＤ算法的有效性，与单纯采用小波变换作为水印嵌入算法进行鲁棒性对

比测试，测试过程中，选取相同的古典音乐作为原始音频信号，采用同一格式的图像作为水印．水印嵌入

后，分别对两个含水印的音频信号进行鲁棒性测试，并采取相关系数及误码率进行评定，结果如表２所

示．由表２可知：与只采用小波变换水印算法相比，采用小波变换与奇异值分解相结合的水印算法各项

性能都大幅提升，对各种攻击的抵抗能力更强．

表１　受到攻击后提取的水印图像及其属性值

Ｔａｂ．１　Ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｉｍａｇｅａｎｄｉｔｓａｔｔｒｉｂｕｔｅｖａｌｕｅａｆｔｅｒａｔｔａｃｋ

攻击类型
古典音乐

　　相关系数　　　　　　　 误码率　　　　

摇滚音乐

　相关系数　　　　　　　 误码率　　　　

无攻击 １．００００ ０ １．０００００ ０

高斯噪声 ０．９９３６ ０．００７２ ０．９９８１０ ０．００２８

低通滤波 ０．９９２５ ０．００８９ ０．９８９３０ ０．０１７３

重量化 ０．９９０４ ０．０１３９ ０．９９８６０ ０．００２１

采重样 １．００００ ０ ０．９９７９０ ０．００３２

剪切 ０．９９３０ ０．００９２ ０．９９０７６ ０．００３３

小波去噪 ０．９９７０ ０．００３５ １．０００００ ０

ＭＰ３压缩 ０．９０２３ ０．１０３８ ０．８３２９０ ０．２０６２

表２　鲁棒性测试结果

Ｔａｂ．２　Ｒｏｂｕｓｔｎｅｓｓｔｅｓｔｒｅｓｕｌｔｓ

测试参数 算法 高斯噪声 低通滤波 质量化 采重样 剪切 小波去噪 ＭＰ３压缩

ＮＣ
ＤＷＴ＋ＳＶＤ ０．９９８１ ０．９８９３ ０．９９８６ ０．９９７９ ０．９９７６ １．００００ ０．８３２９

ＤＷＴ ０．８５１３ ０．７８５７ ０．９０２５ ０．８９１１ ０．８８３５ ０．９１２５ ０．８２２４

犚ＢＥ
ＤＷＴ＋ＳＶＤ ０．００２８ ０．０１７３ ０．００２１ ０．００３２ ０．００３３ ０ ０．２０６２

ＤＷＴ ０．０１０２ ０．０１９６ ０．００９７ ０．０１０３ ０．０１０５ ０．０１９６ ０．０２２８

３　结束语

针对嵌入过程容易造成原始信号损坏的问题，提出一种ＤＷＴ?ＳＶＤ组合音频水印算法．该方法结

合了小波变换多分辨率与奇异值分解抗干扰能力强的特点，嵌入过程不改变原始水印信息，同时基于

Ｌｏｇｉｓｔｉｃ混沌序列对二值水印信息进行加密，以满足水印的安全性要求．测试结果表明，ＤＷＴ?ＳＶＤ水

印算法可大幅提高水印的相关系数，有效降低水印信息的误码率，对数字音频产品的版权具有一定的保

护作用．
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