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　　　网络入侵环境下健康节点

选择方法设计与仿真

张军

（江苏海事职业技术学院 信息工程系，江苏 南京２１１１７０）

摘要：　提出一种网络入侵环境下健康节点通信选择算法．针对节点特征建立模糊数学模型，对健康节点选择

的成本进行约束，引入粒子群优化算法，结合不确定因素，对参数进行优化，实现健康节点的选择．实验结果表

明：与传统的ＢＰ神经网络方法相比，改进的网络入侵环境下健康节点通信选择算法提高了健康节点选择的

精度，缩短了运行时间，能将入侵后的误差控制在合理的范围内．
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伴随网络技术发展而产生的网络安全问题越来越多，由此，相关网络安全防范技术应运而生．网络

入侵后，对网络节点的选择是确保网络安全的基础［１?３］．对网络入侵环境下健康节点进行准确选择，利用

未被感染节点进行通信，可以保证遭受网络入侵时，整个网络仍有正常工作节点，在一定程度上保证网

络的正常运行［４?５］．对网络节点进行选择技术，成为相关领域专家学者研究的重点课题，受到越来越广泛

的关注．一般采用主成分分析法
［６］对网络入侵环境下节点可能感染区域中的布局进行划分和功能定

位［７?８］，但是，此方法不能确保网络的安全．本文通过对网络入侵环境下健康节点选择问题进行分析，比

较不同健康节点选择方法的优缺点，用模糊变量反应节点中的不确定性，引入粒子群算法来优化选择参

数，建立网络入侵环境下健康节点选择模型，验证该方法的有效性和优越性．
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１　节点选择特征模糊模型的设计

在网络受到入侵的环境下，未受攻击节点选择是一个非常复杂，且涉及到许多不同条件的过程，该

过程通常面临一些不确定因素．所以，要根据节点的固定特征，一层层地筛选，淘汰不合适的节点，逐步

缩小选址的范围，直到最终选出最优的健康节点．

节点选择过程中，较大的难点是节点特征的描述，入侵过程具有较大的随机性．利用模糊数学模型

表示节点入侵后的特征，在一定约束条件下，描述节点的模糊性．构建成本最小化的模糊线性规划模型，

该模型表示为
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式（１）中：犢犱犾 为网络入侵环境下健康节点选择的决策变量；犡犳犻，犼，犽为网络入侵环境下节点的总数；犡
狉
犽，犾，犻为

网络入侵环境下非健康节点的数量；犡犱犽，犾，犿为网络入侵环境下需要维持网络正常运行的节点数量；犆犳犽，犾，犻

和犆狀犻，犼，犽分别代表网络入侵环境下节点选择的总费用和成本；犆
狉
犽，犾，犻和犆

犱
犽，犾，犿分别代表网络入侵环境下未

损坏健康节点的协方差矩阵；犵犽 表示网络入侵环境下的模糊约束变量．

求解模糊现行规划，在不确定信息因素下，将入侵网络设计成一个模糊机会约束模型，对该模型进

行约束，即
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式（２）～（６）中：犐，犔，犓 为可能发生网络入侵的总次数；犳代表健康节点被选中的概率；犪１，犪２，犪３，犪４ 为健

康节点选择的信任度；犆狀犻，犼，犽为健康节点选择的排列数；犽为受网络入侵影响的区域；犾为网络入侵时节点

的选择中心；犲犱犾 为中心中最大节点数量；犵犽 为网络入侵环境中网络入侵时节点选择中心节点之间的距

离；犡表示发生网络入侵的模糊概率；模型约束条件量ｐｏｓ｛｝表示网络入侵事件发生的可能性．

２　基于粒子群算法的节点选择确认过程

在以上模型进行节点选择基础上，采用粒子群算法进行节点选择．粒子群算法主要通过每个个体的

配合与比较，实现复杂的空间区域内寻求最优解的过程．为了方便分析研究，需要对节点样本进行归一

化处理，分为正指标处理方法和负指标处理方法，具体过程描述为

　　 正指标处理： 犡
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式（７）～（８）中：犡犻为样本中各个参数指标值；犡

犻 为规范化处理后所得数据；犡ｍａｘ为样本中同一指标数

据的最大值；犡ｍｉｎ为样本中同一指标数据的最小值．

在进行节点样本预处理后，假设粒子群的种群为犖，在犱维空间下，粒子群可以表示为犡犻＝（犡犻，１，

犡犻，２，…，犡犻，犱），速度可以用犞犻＝（犞犻，１，犞犻，２，…，犞犻，犱）表示．那么，粒子移动速度在狋＋１时，可以表示为

犞犻，犱，即

犞犻，犱（狋＋１）＝犞犻，犱（狋）＋犮１１［狆犻，犱（狋）－狓犻，犱（狋）］＋犮２２［狆犲，犱（狋）－狓犻，犱（狋）］． （９）

式（９）中：犮１ 和犮２ 为常量，是粒子群的学习因子；１ 和２ 是０到１之间的随机数；狆犻，犱是粒子当前的最佳
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位置；狆犲，犱是种群最优的位置，即最优解．

为了提高粒子群算法的全局搜索和局部搜索能力，引入一个权重因子狌，狌∈（０，１）．对粒子群参数

进行优化，对式（９）进行转换，转换结果表示为

犞犻，犱（狋＋１）＝狌犞犻，犱（狋）＋犮１１［狆犻，犱（狋）－狓犻，犱（狋）］＋犮２２［狆犲，犱（狋）－狓犻，犱（狋）］． （１０）

　　利用粒子群优化算法进行网络入侵环境下健康节点选择时，具体实现流程描述如下．

１）对粒子进行初始化，设定每个粒子的初始位置犮，λ，ε，设定初始速度．２）输入网络入侵环境下节

点的样本训练集．３）利用初始化后的粒子位置和速度，对网络入侵环境下节点的样本训练集进行ＳＶＭ

训练，并记录粒子的最优位置，全局的最优位置即为当中适应值的位置．４）将式（１１）作为粒子的适应度

函数，计算每个粒子的适应度值，即

犙＝ ∑
狀

犻＝１

（犛－犛）
２／

槡 狀． （１１）

式（１１）中：犛代表样本犻训练后的预测值；犛是样本综合评估值；狀是样本的数量；犙是适应值．５）利用

每个粒子的适应度值，对粒子的位置和速度进行更新．６）更新位置和速度后，计算出每一次迭代的粒子

的目标函数值，如果该函数值比之前的极值更好，则用该函数值取代之前的极值；否则，不作改变．７）设

置合适的参数，判断粒子群算法中局部粒子是否到达最优位置，直到达到最优位置时，停止迭代．此时，

可以获取网络入侵环境下健康节点的最优选择参数，完成网络入侵环境下的健康节点选择．８）最后，用

ＳＶＭ算法进行返回考察，算法结束，健康节点选择结束．

３　实例验证和分析

３．１　参数的选择和设置

为了验证文中方法进行网络入侵环境下健康节点选择的有效性，需要进行相关的仿真实验．实验环

境为：Ｗｉｎｄｏｗｓ７系统，２．２０ＧＨｚ处理器，４Ｇ内存，编程环境为ＶＳ２０１０，最大迭代次数犌＝５０，同时，

采用 ＭＡＴＬＡＢ对数据进行辅助分析．

通过分析比较，预测结果误差表示为犓（狓，狓犻）＝ｅｘｐ（－λ｜狓－狓犻｜
２）．

为了提高粒子群算法的准确率和计算效率，需要对参数进行合理的选择．种群规模犖 一般在１０到

２０之间比较合适；学习因子犮１，犮２ 一般相等，设为２左右；权重狌与搜索算法的能力有关，太大或太小都

不利于搜索，因此，一般取值在０．９～１．２之间；粒子的最大速度与搜索的步长有关，合适的速度有利于

搜索，寻找最优解，一般在０～１之间．

通过分析可以将种群规模犖 设为１２，学习因子犮１＝犮２＝１．９，权重狌设为１．０，粒子的最大速度设为

０．４，最大的迭代次数设为１００．通过 ＭＡＴＬＡＢ计算工具，得到经过粒子群算法优化后的训练结果为：

惩罚参数犮＝２０．２３；适应度函数参数λ＝０．１５８；损失函数的参数ε＝０．０３２４．

３．２　不同方法健康节点选择精度与误差的对比

与传统ＢＰ神经网络方法
［９?１０］进行对比，结果如表１所示．表１中：σ为节点选择精度，σ＝犛／犛；η

为对比的参数选择预测值和整体评估值的相对误差，即

η＝狘犛－犛

狘／犛． （１２）

表１　实验结果对比

Ｔａｂ．１　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｃｏｎｔｒａｓｔｔａｂｌｅ

网络入侵类型
粒子群优化算法

σ／％ η　

传统神经网络算法

σ／％ η　

口令入侵 ９６．３ １．６１ ７３．４ ３．２２

特洛伊木马入侵 ９５．７ １．１１ ７７．９ ４．２１

节点入侵 ９８．６ １．７３ ７６．８ ３．６４

黑客入侵 ９７．４ １．２６ ７４．７ ４．２６

ＤＯＳ入侵 ９５．９ １．２８ ７９．５ ４．３２

伪远程入侵 ９６．８ １．３７ ７８．６ ４．７８
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　　由表１可知：在相同类型的网络入侵环境下，利用文中方法选择中节点的选择精度高于其他方法；

同时，能将相对误差控制在合理的范围内，在不同类型的网络入侵环境下，其优势更加明显．

３．３　不同方法的网络运行时间对比

为进一步验证文中方法进行健康节点选择的性能，将不同方法下网络入侵后的运行时间进行对比，

结果如表２所示．表２中：狋为总运行时间；狋ａｖｅ为每个节点平均运行时间．

表２　不同方法下网络运行时间比对

Ｔａｂ．２　Ｃｏｍｐａｒｉｓｏｎｏｎｔｈｅｎｅｔｗｏｒｋｒｕｎｎｉｎｇｔｉｍｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｓ ｓ　

网络入侵类型
ＢＰ神经网络方法

狋 狋ａｖｅ　　

粒子群优化算法

狋 狋ａｖｅ　　

口令入侵 ２．１９ ０．０２８ １３．８９ ０．１９７

特洛伊木马入侵 ３．５７ ０．０４４ １２．５４ ０．２３８

节点入侵 ２．６７ ０．０３９ １０．９７ ０．４７３

黑客入侵 １．６６ ０．０４１ １４．３７ ０．５６７

ＤＯＳ入侵 ２．５４ ０．０３３ １２．８９ ０．３４７

伪远程入侵 １．９９ ０．０２１ １１．４５ ０．２９９

　　由表２可知：在相同类型的网络入侵环境下，利用文中方法的健康节点选择中节点的运行总时间远

远高于传统方法．在不同类型的网络入侵环境下，文中方法的优势更加明显，说明该方法的时效性较高，

性能优越．

４　结束语

提出一种网络入侵环境下健康节点通信选择算法．首先，建立针对健康节点选择的模糊数学模型，

对健康节点选择的成本进行约束；在此基础上，引入粒子群优化算法，考虑多种不确定性因素，对参数进

行了优化；最终，实现网络入侵环境下健康节点选择．仿真实验对不同方法下健康节点的定位精度、相对

误差、总耗时进行对比．实验结果表明：与传统的ＢＰ神经网络方法相比，文中方法大大提高了健康节点

选择的精度，缩短了运行时间，能将误差控制在合理的范围内，对完善网络入侵环境下健康节点的理论

体系和实际运用具有一定的意义．
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