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　　　犃犚犕犜狉狌狊狋犣狅狀犲的轻量级

嵌入式虚拟化架构

王亮

（西藏民族大学 信息工程学院，陕西 咸阳７１２０８２）

摘要：　针对现存的基于软件的虚拟化解决方案存在的不足，利用ＡＲＭ标准硬件技术和赛灵思ＺＣ７０２商业

平台，实现通用操作系统（ＧＰＯＳ）与轻量级实时操作系统（ＦｒｅｅＲＴＯＳ）同时运行．测试结果表明：虚拟机从

ＲＴＯＳ到ＧＰＯＳ的上下文切换系统开销是３．１０μｓ，相反过程为２．６４μｓ，内存占用也仅为１ＫＢ；由虚拟机监

视系统（ＶＭＭ）引入的性能开销低和内存占用较小；利用 ＡＲＭＴｒｕｓｔＺｏｎｅ技术可实现一个具有低成本和高

可靠性的轻量级虚拟化解决方案．
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虚拟化技术可以使得同一处理器并行执行多个虚拟机（ｖｉｒｔｕａｌｍａｃｈｉｎｅ，ＶＭ），并允许多个操作系

统（ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ，ＯＳ）并存于同一硬件平台
［１］．虚拟化技术多被用在企业和云计算空间，最大限度

地提高资源的可用性［２］．随着新型嵌入式设备的大量涌现，对系统技术要求也日益提高，系统不仅应具

备通用计算能力和功能扩展能力，而且还要满足对实时性和可靠性的技术要求．因此，嵌入式虚拟化技

术应运而生．典型的嵌入式虚拟化解决方案
［３?８］本质上遵循两种不同的技术实现方式：全虚拟化和超虚

拟化［９］．对于全虚拟化，客户操作系统不需要作任何的修改，管理程序或者虚拟机监控程序（ｖｉｒｔｕａｌｍａ

ｃｈｉｎｅｍｏｎｉｔｏｒ，ＶＭＭ）需要作出捕捉指令，协调硬件执行操作．因此，全虚拟化性能比使用裸机硬件慢．

对于超虚拟化，管理程序实现了操作系统对底层硬件的共享访问，并将虚拟化有关的代码集中在操作系
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统本身，因此，可直接从管理程序请求服务．这种静态方法，执行性能明显提高，但系统自定义修改难度

较大，研发成本较高、研发周期较长和后期维护难度较大．目前，嵌入式领域关注重点为硬性限制，研究

重点也集中在基于硬件的辅助虚拟化技术，开发具有高性能的嵌入式虚拟化解决方案［１０?１４］．较成熟的嵌

入式虚拟化案例是采用Ｉｎｔｅｌ，ＡＲＭ，ＡＭＤ等硬件厂商的虚拟化技术配合 ＡＲＭ ＴｒｕｓｔＺｏｎｅ和Ｉｎｔｅｌ

ＴｘＴ（ｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎｔｅｃｈｎｏｌｏｇｙ）技术．本文提出一种基于ＴｒｕｓｔＺｏｎｅ的虚拟化架构实现方案，它允

许通用操作系统（ＧＰＯＳ，Ｌｉｎｕｘ）与实时操作系统（ＲＴＯＳ，ＦｒｅｅＲＴＯＳ）并行运行，并基于标准硬件搭建系

统平台，使得性能功耗和内存占用比较小．

１　犃犚犕犜狉狌狊狋犣狅狀犲

支持ＴｒｕｓｔＺｏｎｅ技术的ＡＲＭ 处理器型号主要包括ＡＲＭ１１７６，Ｃｏｒｔｅｘ?Ａ５／Ａ７／Ａ８／Ａ９／Ａ１５及最

新的６４位Ｃｏｒｔｅｘ?Ａ５３／Ａ５７．该技术基于硬件支持的安全性扩展，利用虚拟化技术，将一个物理核心虚

拟成两个虚拟内核，并提供两个完全独立的执行环境：安全可信任的安全环境和非安全的普通执行环

境．ＴｒｕｓｔＺｏｎｅ通过启用或禁用协处理器ＣＰ１５的安全配置寄存器（ｓｅｃｕｒｅｃｏｎｆｉｇｕｒａｔｉｏｎｒｅｇｉｓｔｅｒ，ＳＣＲ）

的ＮＳ位转换处理器的执行状态．当ＮＳ＝０时，处于安全状态；当ＮＳ＝１时，处于非安全状态．为实现处

理器在安全状态和非安全状态的转换，引入监控模式．监控模式被用来控制系统的安全状态和数据的访

问权限，负责保存当前上下文状态．进入监控模式，需要一种新的权限指令，即安全调用（ｓｅｃｕｒｅｍｏｎｉｔｏｒ

ｃａｌｌ，ＳＭＣ）．硬件层面，ＴｒｕｓｔＺｏｎｅ技术从ＣＰＵ内核开始设置系统安全，以确保普通环境与安全环境之

间的完全隔离．

２　犜狉狌狊狋犣狅狀犲虚拟化架构

Ｆｒｅｎｚｅｌ等
［１５］将ＴｒｕｓｔＺｏｎｅ技术应用于嵌入式系统虚拟化，认为ＴｒｕｓｔＺｏｎｅ技术能够提供一个基

于可信硬件专用的系统虚拟化架构，尤其针对具有两个虚拟机的情况．由于虚拟机数量与处理器支持的

独立状态完全对应，使得多媒体操作系统（如Ｌｉｎｕｘ，Ａｎｄｒｏｉｄ）可在非安全环境上运行，而安全关键软件

则在安全环境运行．同时，监视模式可对处理器进行全面观测，执行ＶＭＭ不再需要修改驻留在非安全

环境的操作系统．但是，尽管基于特权模式运行，ＧＰＯＳ仍不能直接访问安全环境资源，其权限仍然要比

ＶＭＭ组件低．ＴｒｕｓｔＺｏｎｅ技术使得系统开销降低，并加快虚拟机之间的上下文切换．

２．１　体系结构描述

基于ＴｒｕｓｔＺｏｎｅ技术的嵌入式虚拟化架构，如图１所示．图１中：ＲＴＯＳ（ＦｒｅｅＲＴＯＳ），ＧＰＯＳ

图１　嵌入式虚拟化架构

Ｆｉｇ．１　Ｅｍｂｅｄｄｅｄｖｉｒｔｕａｌｉｚａｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅ

（Ｌｉｎｕｘ）和 ＶＭＭ 为３个主要的软件．首先，ＧＰＯＳ

运行于非安全的普通执行环境，保证良好的人机交

互界面及基于互联网的应用和服务；其次，ＲＴＯＳ运

行于安全的执行环境，为系统软件应用提供安全实

时保证；最后，ＶＭＭ 组件以监控模式运行于安全的

执行环境，负责管理每个虚拟机的虚拟机控制块

（ｖｉｒｔｕａｌｍａｃｈｉｎｅｃｏｎｔｒｏｌｂｌｏｃｋ，ＶＭＣＢ）．当虚拟机

由物理处理器来执行时，ＶＭＭ 在对应 ＶＭＣＢ中保

存虚拟处理器的当前状态，从ＶＭＣＢ中恢复与当前

ＶＭ相应的处理器状态．

２．２　执行流程

系统在安全环境下，由引导程序启动，该程序主

要负责初始化硬件设备，建立内存空间的映射图、为最终操作系统内核的运行准备好系统的软硬件环

境．中断控制器（ｇｅｎｅｒｉｃｉｎｔｅｒｒｕｐｔｃｏｎｔｒｏｌｌｅｒ，ＧＩＣ）在安全环境下，调用快速中断指令（ｆａｓｔｉｎｔｅｒｒｕｐｔｒｅ

ｑｕｅｓｔｓ，ＦＩＱ），在非安全环境下，调用普通中断指令（ｉｎｔｅｒｒｕｐｔｒｅｑｕｅｓｔｓ，ＩＲＱ）．执行流程图，如图２所示．

通过禁用ＳＣＲ寄存器的ＦＩＱ和ＩＲＱ位，保证异常ＦＩＱ／ＩＲＱ不会造成监视模式的切换，并使得ＶＭ切
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图２　执行流程图

Ｆｉｇ．２　Ｅｘｅｃｕｔｉｏｎｆｌｏｗｃｈａｒｔ

换仅调用ＳＭＣ指令．引导程序执行后，ＲＴＯＳ启动，并开始

调度系统程序．当实时任务被中断或挂起，空闲任务执行一

个系统调用，用来唤醒 ＶＭＭ 和执行ＳＭＣ指令．同时，处

理器进入到监视模式，并开始执行ＶＭＭ，跳转至监控模式

向量表的特定处理程序．因此，为切换至非安全环境，处理

器执行ＳＭＣ处理程序．

完成上述执行流程后，系统进行上下文切换操作．实际

上，安全环境的处理器状态保存于相对应的 ＶＭＣＢ中，从

非安全环境的ＶＭＣＢ（Ｌｉｎｕｘ）中还原．但是，程序的首次执

行是个特例，出于最优化的目的，只对安全环境的处理器状

态进行保存．设置特权模式（ｓｕｐｅｒｖｉｓｏｒｍｏｄｅ，ＳＶＣ），并更

新链接寄存器的ＧＰＯＳ内核的启动地址．然后，通过ＶＭＭ

调用ＦＩＱ指令，对ＳＣＲ寄存器的ＮＳ位使能，并跳转至非安全环境状态的初始化或还原地址．值得注意

的是，缓存中一直都没有进行操作．ＴｒｕｓｔＺｏｎｅ允许安全环境和一般环境的缓存条目共存，并支持在缓

存控制器指定一个ＮＳ标记位关联缓存中所有数据．这种方法在虚拟机之间切换时不需对高速缓存进

行刷新，并有助于加快上下文切换．

由图２可知：在非安全环境，当ＦＩＱ得到触发时，ＧＰＯＳ开始启动运行．由于ＳＣＲ寄存器的ＦＩＱ位

已经启用，ＦＩＱ触发使处理器进入监控模式，跳转至监控模式向量表的ＦＩＱ处理程序．同时，ＶＭＭ 开

始执行，并准备上下文切换．首先，通过禁用ＳＣＲ寄存器的ＦＩＱ和ＮＳ位，保存非安全环境的处理器状

态于相对应的ＶＭＣＢ中，确认ＦＩＱ请求，并从ＶＭＣＢ还原安全环境上下文．其次，处理器切换回ＲＴＯＳ

内核，调度任务再次启动．处理器将一直运行于安全环境，直到空闲任务执行新的系统调用，处理器重新

执行所有先前描述的执行流程．

３　测试分析

基于赛灵思（Ｘｉｌｉｎｘ）ＺＣ７０２对虚拟化架构运行测试，搭载功能强大的双核 ＡＲＭＣｏｒｔｅｘ?Ａ９处理

器，运行频率为８００ＭＨｚ，支持多核硬件架构，使用单个芯片即可构建高性能片上系统．系统测试内容

主要包括系统性能和内存占用，系统性能通过性能监视单元（ｐｅｒｆｏｒｍａｎｃｅｍｏｎｉｔｏｒｉｎｇｕｎｉｔ，ＰＭＵ）获

得，内存占用则是利用赛灵思工具链获得．

为了评估由ＶＭＭ执行产生的系统开销，进行两次上下文切换操作．

１）切换到非安全环境．从安全环境切换到非安全环境，ＶＭＭ 执行上下文切换操作，将控制权交给

操作系统Ｌｉｎｕｘ内核．时钟周期的计数是从安全环境下的ＳＭＣ指令调用时刻至处理器访问非安全环

境的地址瞬间．

２）切换到安全环境．从非安全环境切换到安全环境，ＶＭＭ 执行上下文切换操作，将控制权交给

ＦｒｅｅＲＴＯＳ内核．时钟周期的计数是从非安全环境的ＦＩＱ异常的确切时刻至处理器在安全环境下运行

的时刻．

每个试验重复２０次，测试结果包括最小值、最大值、平均值及测量值的标准偏差．就Ｃｏｒｔｅｘ?Ａ９处

理器而言，尽管ＶＭＭ在每次执行的指令相同，但由于体系结构的动态特征，执行指令的时钟周期的次

数是变化的．

ＶＭＭ运行统计，如表１所示．表１中：狋ｍｉｎ为最小值；狋ｍａｘ为最大值；μ为平均值；σ为测量值的标准

偏差．由于所用处理器的时钟频率为８００ＭＨｚ，结合测量的平均值进行计算，得到安全环境到非安全环

境切换和非完全环境到安全环境切换的平均执行时间分别为３．１０，２．６４μｓ．考虑到ＦｒｅｅＲＴＯＳ内进行

任务切换所需的时间为２．０２μｓ，虚拟机进行上下文切换平均时间仅超出５３．４％和３０．６％．当ＶＭＭ运

行时禁用所有中断源，在安全环境到非安全环境上下文切换时，如果触发ＦＩＱ请求，意味最差情况下中

断执行时间为６．０２μｓ．

ＶＭＭ内存（狀）统计，如表２所示．由表２可知：与ＲＴＯＳ相较而言，ＶＭＭ 的内存占用相对较小；

３４６第５期　　　　　　　　　　　　　王亮：ＡＲＭＴｒｕｓｔＺｏｎｅ的轻量级嵌入式虚拟化架构



犺狋狋狆：∥狑狑狑．犺犱狓犫．犺狇狌．犲犱狌．犮狀

ＶＭＭ所需的内存分别约为ＦｒｅｅＲＴＯＳ的１．３０％和Ｌｉｎｕｘ的０．０４％．

表１　ＶＭＭ运行统计

Ｔａｂ．１　ＶＭＭｏｐｅｒａｔｉｎｇｓｔａｔｉｓｔｉｃ

转换状态 狋ｍｉｎ／ｓ 狋ｍａｘ／ｓ μ σ

ＳｗｉｔｃｈｔｏＮＳｗｏｒｌｄ ２４３１ ２５６８ ２４７８ ５２．５

ＳｗｉｔｃｈｔｏＳｗｏｒｌｄ ２０８１ ２２４５ ２１０９ ４８．９

表２　ＶＭＭ内存统计

Ｔａｂ．２　ＶＭＭｍｅｍｏｒｙｓｔａｔｉｓｔｉｃ

系统 狀（ｔｅｘｔ） 狀（ｄａｔａ）狀（ｂｓｓ） 狀（Ｔｏｔａｌ）

ＶＭＭ ８４８ ０ ２４４ １０９２

ＦｒｅｅＲＴＯＳ １７６４６ １６ ６６０００ ８３６９０

Ｌｉｎｕｘ ２８７４９７８ ５２ ４１２０ ２８７９１５０

４　结束语

嵌入式系统的最新发展方向之一就是虚拟化技术．基于ＴｒｕｓｔＺｏｎｅ技术，利用 ＡＲＭ 标准硬件技

术，结合技术成熟的赛灵思ＺＣ７０２商业平台，实现了ＧＰＯＳ与ＦｒｅｅＲＴＯＳ的系统同时运行．虚拟机从

ＲＴＯＳ到ＧＰＯＳ的上下文切换系统开销是３．１０μｓ，相反过程的为２．６４μｓ，内存占用也仅为１ＫＢ，证明

由ＶＭＭ引入的性能开销低和内存占用较小．当前系统架构具有优越性，但就最优而言，还有亟需解决

的问题．下一步研究思路是基于现有结构下针对共享设备集成新的访问机制，摒除每个外设专用于同一

执行环境的限制．研究虚拟机数目和系统架构支持的虚拟处理器数量之间的相关性，扩展虚拟化架构以

满足多用户支持和多核心支持．基于服务客户端技术，利用ＴｒｕｓｔＺｏｎｅＡＰＩ建立两个操作系统之间的标

准通信机制，使得可信任执行环境与扩展ＶＭＭ相关联，最终实现针对目标安全的完整框架．
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