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摘要：　通过分析人类视觉特性，设计一种基于人类视觉特性、图像亮度特征及图像纹理特征的水印嵌入新方

案．文中方案充分利用人类视觉特性，将水印信息嵌入到图像亮度较大和纹理复杂的区域．测试结果表明：文

中方案具有较高的透明性和较强的鲁棒性．

关键词：　人类视觉系统；韦伯?费赫涅尔系数；亮度特征；纹理特征

中图分类号：　ＴＮ９１１．７３ 文献标志码：　Ａ

一般认为数字图像水印技术应具有安全性、透明性（不可见性）、鲁棒性．透明性和鲁棒性实际上构

成了一对基本矛盾，增大水印的嵌入强度可增强鲁棒性，但大强度的嵌入水印信息，则可能降低被保护

载体图像的透明性，使其使用价值大打折扣；如果为了保持良好的透明性，降低水印嵌入量或在图像的

高频部分嵌入水印等，但又会减弱水印的鲁棒性［１?４］．冯祥斌等
［５］将Ｐ?Ｆｉｂｏｎａｃｃｉ加密算法用到数字图像

水印技术当中，提高了水印信息的嵌入量，增强了水印信息的鲁棒性，但基于Ｐ?Ｆｉｂｏｎａｃｃｉ加密算法的数

字水印具有算法复杂、运算量大及在具体应用中实效性差的特点．因此，在数字图像水印技术中，人们往

往借助于人类视觉特性解决这对矛盾．本文提出人类视觉特性的数字水印新方案．

１　人类视觉特性

１．１　亮度掩蔽特性

研究发现，人眼在观察事物时所获得的亮度感觉与背景亮度有较大关系，且人眼察觉亮度变化的能

图１　人眼亮度

感觉特性
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力有限．人眼亮度感觉特性，如图１所示．由图１可知：保持犘１ 的亮度不变，让犘２ 的

亮度从犅缓慢递增至犅＋Δ犅ｍｉｎ，直到眼睛刚刚觉察到两者的亮度有差别为止．此时，

可认为在亮度犅下的亮度感觉差了一级．用这种方法，可以求出在其他亮度下的主

观亮度感觉级数．以上实验说明了以下２点．

１）只有两者亮度差达到Δ犅ｍｉｎ（可见度阈值）时，人眼才能感觉犘１ 和犘２ 两个画

面亮度差别．由于Δ犅ｍｉｎ不是无限小量，所以人眼察觉亮度变化的能力是有限的．

２）可察觉的最小亮度差Δ犅ｍｉｎ因背景亮度犅不同而不同．但在一个均匀亮度背

景下，Δ犅ｍｉｎ／犅是相同的，并等于一个常数ξ．ξ＝Δ犅ｍｉｎ／犅称为相对对比灵敏度阈或

韦伯?费赫涅尔系数．随着环境的不同，ξ的值通常在０．００５～０．０２０范围内变化．当背景亮度很高时，　

ξ的值可增大至０．０５０
［６］．

人眼对不同亮度具有不同的敏感性，在平均亮度低的区域，亮度的少量变化就容易被人眼觉察，而

在平均亮度大的区域，人眼对亮度误差敏感度低［７］．人眼的这种特性叫着亮度掩蔽特性，该特性为水印
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的嵌入提供了前提，只要嵌入水印之后图像的亮度改变在Δ犅ｍｉｎ内，那么就不可能被人眼察觉．

１．２　纹理掩蔽特性

研究表明：在图像平滑区域，少许的图像信息改变就能被人眼察觉，而在纹理复杂的区域，即便加入

较多的干扰噪声，也不容易被感知，这种特性称为纹理掩蔽效应．该特性促使人们将更多的水印信息嵌

入到载体图像纹理更复杂的区域．

２　嵌入强度的确定

２．１　亮度因子的确定

亮度因子是指根据人眼的亮度感觉特性和载体图像、水印图像本身的亮度信息而确定的在载体图

像中嵌入水印的强度系数．亮度因子可根据韦伯?费赫涅尔系数确定，即

ξ＝Δ犅ｍｉｎ／犅． （１）

　　在背景亮度犅确定的情况下，ξ为确定值，Δ犅ｍｉｎ为人眼可察觉的最小亮度差，也即是嵌入水印后允

许图像亮度变化的最大值．由于水印信息Δ犅ｍｉｎ是载体图像本身的亮度值犅的函数，而实际嵌入载体图

像中的是一定强度的水印图像，所以需要将Δ犅ｍｉｎ转变为水印图像的亮度值的函数．

设水印的亮度为犅′，那么Δ犅ｍｉｎ＝犅ξ＝犅′ξ′．由此可得ξ′＝犅ξ／犅．′其中：ξ′为嵌入水印的亮度因子，

它由载体图像和水印图像的亮度共同决定．由于ξ通常在０．００５～０．０２０范围内变化，结合多次实验，亮

度因子可根据原始图像的亮度分级设为

ξ′＝
犅ξ
犅′
＝

０．００５犅／犅′，　　犅＞１２０，

０．０１０犅／犅′，　　１２０≤犅＜１８０，

０．０２０犅／犅′，　　１８０≤犅

烅

烄

烆 ．

（２）

　　在已知载体图像亮度犅，水印图像亮度犅′情况下，就可以容易得出嵌入水印的亮度因子ξ′．

图２　经２层小波

分解结构图
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２．２　纹理因子的确定

经２层小波分解结构图，如图２所示．纹理因子是指根据纹理掩蔽特性而确

定的在原始图像中嵌入水印的强度系数．为了表征一幅图像中纹理特征的强弱，

在参考文献［８?９］的基础上，借助图像小波变换后高频能量与低频能量的比值ξ″

表示，即ξ″＝（犲ＨＬ１＋犲ＨＨ１＋犲ＬＨ１）／犲ＬＬ２．其中：犲狀 为第个狀频带的能量．

３　水印嵌入与检测

首先，计算图像的亮度因子ξ′，根据亮度嵌入一定强度的水印，其嵌入算法为

犅′＝犅＋ξ′×犅ｗ． （３）

式（３）中：犅为载体图像的亮度；犅ｗ 为水印图像的亮度；犅′为嵌入水印之后的载体图像亮度．由于采用的

是线性小波变换，所以有

ＤＷＴ［犅′］＝ＤＷＴ［犅＋ξ′×犅ｗ］＝ＤＷＴ［犅］＋ξ′×ＤＷＴ［犅ｗ］，

犐′＝犐＋ξ′×犠
｝．

（４）

式（４）中：ＤＷＴ［·］为小波变换；犐为载体图像的小波系数；犠 为水印经小波变换之后的系数；犐′为嵌入

水印后的小波系数．

根据第一步嵌入水印之后的图像犐′确定纹理强度因子ξ″，并以此为依据，再次嵌入水印，其嵌入算

法表达式为

犐″＝犐′＋ξ″×犠． （５）

　　将式（４）代入式（５）有

犐″＝犐＋（ξ′＋ξ″）×犠 ＝犐＋α×犠． （６）

式（６）中：犐″为经过两次嵌入水印之后的图像小波系数；α为整个过程中水印嵌入强度，令α＝ξ′＋ξ″．

水印嵌入有以下５个步骤：１）将载体图像分成与水印图像等大的图像块；２）对载体图像块及水印

信息做两层小波分解，记为犐和犠；３）根据小波变换后的系数犐，确定纹理强度因子ξ″；４）将水印图像
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嵌入到各块载体图像中的对应位置；５）将结果做逆变换，得到含水印图像．

根据式（６），容易得到水印的检测（提取）公式，即

犠 ＝ （犐″－犐）／α． （７）

式（７）中：犐″，犐分别为可疑图像和原始未嵌入水印图像经两层小波变换后的系数

表１　算法透明性评估

Ｔａｂ．１　Ｔｒａｎｓｐａｒｅｎｃｙｅｖａｌｕａｔｉｏｎｏｆｔｈｅａｌｇｏｒｉｔｈｍ

原图 水印 含水印图 重构水印 犚ＳＮ

４３．０２３０

４２．３６５１

３９．９１９６

３７．７９８７

４　实验分析

采用的宿主图像为数字图像处理领域常

用测试图Ｌｅｎａ，Ｂａｂａｒａ，Ｐｅｐｅｒ等灰度图像，其

大小为５１２ｐｘ×５１２ｐｘ，水印图像为自做的

１２８ｐｘ×１２８ｐｘ的“移通学院”灰度图像．

４．１　算法透明性评估

峰值信噪比（犚ＳＮ）描述了算法的透明性

性，峰值信噪比越大，透明性越高．通常犚ＳＮ≥

３０ｄＢ时，视觉上就感受不到嵌入水印前后的

差异．文中算法的透明性评估，如表１所示．由

表１可知：人眼无法察觉含水印图像与原载体

图像的差别，表明该水印嵌入算法具有很好的

主观透明性；不同测试图中的犚ＳＮ都较大，说明

采用文中算法嵌入水印对载体图像扭曲较轻．

４．２　算法鲁棒性评估

图像处理领域通常用检测出的水印与初始水印的相似度衡量水印算法的抗攻击能力（即鲁棒性），

相似度越高，水印系统鲁棒性越高．采用归一化相关系数（ＮＣ）表示相似度．

压缩攻击亦是数字水印领域中一种常见攻击方式，为了检测算法的抗压缩攻击，分别对含水印图像

实行不同程度的压缩攻击，并与文献［１０］算法对比，如表２所示．由表２可知：即使将含水印图像压缩到

３０％，也能够较好地重构水印，重构水印与原始水印的相似度为０．９０６８；与文献［１０］方法对比可知，文

中算法的抗攻击能力明显优于文献［１０］方法，这说明算法具有较强的抗ＪＰＥＧ压缩的能力．

表２　抗压缩攻击对比

Ｔａｂ．２　Ｃｏｍｐａｔｉｏｎｏｆａｇａｉｎｓｔｔｈｅｃｏｍｐｒｅｓｓａｔｔａｃｋｓ

压缩质量／％ 重构水印
ＮＣ值

文中 文献［１０］
压缩质量／％ 重构水印

ＮＣ值

文中 文献［１０］

９０ ０．９９９８ ０．９３９０ ７０ ０．９８９３ ０．８１１７

８０ ０．９９９７ ０．８８７３ ３０ ０．９０６８ ０．７８５１

　　为检验算法的抗噪声污染能力，分别向含水印图像中加入不同强度的椒盐噪声和高斯噪声，其检测

结果，如表３所示．由表３可知：在含水印图像中，即使加入强度为０．０５的椒盐噪声，也能检测到较好

表３　椒盐噪声与高斯噪声污染

Ｔａｂ．３　Ａｇａｉｎｓｔｔｈｅｓａｌｔ，ｐｅｐｐｅｒａｎｄｇａｕｓｓｉａｎｎｏｉｓｅａｔｔａｃｋｓ

椒盐噪声 重构水印
ＮＣ值

文中 文献［１０］
高斯噪声方差 重构水印

ＮＣ值

文中 文献［１０］

０．００５ ０．９６２２ ０．９１２５ ０．０００５ ０．８７８０ ０．８３９２
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续表

Ｃｏｎｔｉｎｕｅｔａｂｌｅ

椒盐噪声 重构水印
ＮＣ值

文中 文献［１０］
高斯噪声方差 重构水印

ＮＣ值

文中 文献［１０］

０．０１０ ０．９２７７ 未给出 ０．０００６ ０．８５１８ 未给出

０．０５０ ０．７３３５ 未给出 ０．０００７ ０．８３６４ 未给出

的水印信息，其ＮＣ值可大于０．７；同时，文中算法对高斯白噪声也有较好的抵抗能力；与文献［１０］比

较，文中讨论的算法在抗攻击方面具有明显的优势．

５　结束语

通过分析人类视觉特性，设计一种新的数字水印方案，该方案充分利用载体图像的亮度、载体图像

的纹理、水印图像的亮度及人眼的视觉特性等，算法简单，效果良好．实验表明：该方案具有较好的透明

性和鲁棒性，具有一定的应用价值．
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