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采用可逆水印的犎犈犞犆视频完整性认证方案

董晓慧，林其伟，许东旭

（华侨大学 信息科学与工程学院，福建 厦门３６１０２１）

摘要：　针对最新的视频编码标准 ＨＥＶＣ／Ｈ．２６５，提出一种基于可逆水印的视频完整性认证方案．首先，算法

根据第一个Ｉ帧中相邻块的直流系数 （ＤＣ）系数之间的大小关系提取特征码；然后，从第二个图像组（ＧＯＰ）的

Ｐ帧开始，通过修改运动矢量某一分量的幅值嵌入水印，并且把修改前幅值的最低有效位信息嵌入到该块最

后一个离散余弦转换（ＤＣＴ）系数上以实现视频还原．实验结果表明：算法简单有效，具有较好的脆弱性，同时

能够对视频进行无失真还原．

关键词：　运动矢量；离散余弦转换；ＨＥＶＣ／Ｈ．２６５；完整性认证；可逆水印
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数字化和互联网技术正在以令人震惊的速度和规模发展，使得数字多媒体产业的面貌发生翻天覆

地的变化．然而在享受它们带来的便利的同时，也常常不得不接受盗版侵权和内容恶意篡改现象所带来

的困扰．因此，数字多媒体产品的版权保护和内容认证成为急需解决的重要问题
［１］，而视频水印技术是

一种非常有效的解决方案．目前的视频正向着高清分辨率甚至超清分辨率发展，而现有的视频编码技术

已经远远不能满足消费者的需求［２］．完整性认证是一种发现信息篡改，验证信息完整性、真实性的技术．

可实现完整性认证的技术有数字签名和数字水印技术．用于认证的数字水印技术可分为脆弱水印和半

脆弱水印两种［３］．国内外尚未见关于 ＨＥＶＣ可逆视频水印方案，文献［４?６］也只涉及信息隐藏，现有的

可逆水印方案大多是基于 Ｈ．２６４的．文献［７?１０］在一个宏块中嵌入多比特的其他宏块信息，以在解码

时对受损数据进行恢复或估计．Ｈｕｏ等
［１１］提出在 Ｈ．２６４中，根据４×４块的预测模式分布，采用“和不

变”的方法嵌入可逆水印．Ｌｉｎ等
［１２］提出在 Ｈ．２６４／ＡＶＣ基础上，利用相邻宏块的残差量化后的（ｄｉｓ

ｃｒｅｔｅｃｏｓｉｎｅｔｒａｎｓｆｏｒｍａｔｉｏｎ，ＤＣＴ）系数值预测当前块的值，并利用预测差值的直方图平移嵌入水印．

Ｌｉｕ等
［１３］在一个量化后的离散余弦转换ＤＣＴ系数上嵌入水印，使用耦合系数进行补偿，从而消除误差

漂移．张维纬等
［１４］将当前宏块ＤＣＴ系数的哈希值作为水印嵌入到下一个相邻宏块中，水印提取的同时

对当前块进行数据还原．本文结合ＨＥＶＣ／Ｈ．２６５的新特点，创新性地提出一种基于 ＨＥＶＣ／Ｈ．２６５的

可逆视频水印方案．

１　犎犈犞犆／犎．２６５变换、量化和帧间预测

１．１　犎犈犞犆／犎．２６５中的变换和量化

ＨＥＶＣ／Ｈ．２６５和Ｈ．２６４类似，对预测残差也进行ＤＣＴ整数变换．不同的是 Ｈ．２６４只固定采用了

４×４块ＤＣＴ变换尺寸，而ＨＥＶＣ／Ｈ．２６５中则以变换单元（ＴＵ）进行变换和量化，ＤＣＴ变换的尺寸可

以更加灵活地在３２×３２块到４×４块之间取值．此外，ＨＥＶＣ／Ｈ．２６５还创新性采用４×４块离散正弦变

换（ｄｉｓｃｒｅｔｅｓｉｎｅｔｒａｎｓｆｏｒｍ，ＤＳＴ），不过仅将它用于４×４块的帧内预测残差的编码．ＨＥＶＣ／Ｈ．２６５与

Ｈ．２６４的量化过程一样，都是在整数ＤＣＴ变换时一并完成的，并且量化步长有５２个等级（０～５１）．此

外，ＨＥＶＣ／Ｈ．２６５也使用了率失真优化的量化（ｒａｔｅｄｉｓｔｏｒｔｉｏｎｏｐｔｉｍｉｚｅｄｑｕａｎｔｉｚａｔｉｏｎ，ＲＤＯＱ）技术，从
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而在给定码率的情况下选择最优的Ｑｕａｎｔｉｔａｔｉｖｅｐａｒａｍｅｔｅｒｓ（ＱＰ）使重建图像失真最小．

与 Ｈ．２６４不同的是，ＨＥＶＣ／Ｈ．２６５在ＴＵ中分别对亮度和色度分量进行量化操作．在ＴＵ中，所

有变换系数都按照一个特定的ＱＰ统一进行量化和反量化．这使得 ＨＥＶＣ／Ｈ．２６５的ＲＤＯＱ比 Ｈ．２６４

提高约５％的编码效率（亮度），但会增加计算复杂度．与 Ｈ．２６４采用的Ｚｉｇ?Ｚａｇ扫描方法不同，ＨＥＶＣ／

Ｈ．２６５将一个大的ＴＵ分成若干个４×４块系数组，如果ＴＵ采用帧内预测模式，则根据帧内预测方向

自适应选择水平、垂直和对角３种方式中的一种，如果ＴＵ采用的是帧间预测模式，则只能使用对角扫

描方式．

１．２　犎犈犞犆／犎．２６５帧间预测

ＨＥＶＣ／Ｈ．２６５在Ｈ．２６４基础上主要进行了以下２点改进．

１）帧间预测时，允许ＣＵ对称或非对称地划分为更小的ＰＵ，ＰＵ可以为方形，也可以是矩形．这使

得ＰＵ在运动估计和运动补偿中更精确地符合图像中运动目标的形状，而不需要进一步细分来解决．

２）ＨＥＶＣ／Ｈ．２６５对运动参数的编码有Ｉｎｔｅｒ、改进的Ｓｋｉｐ和 Ｍｅｒｇｅ３种模式．前两种与Ｈ．２６４类

似，Ｍｅｒｇｅ模式是ＨＥＶＣ／Ｈ．２６５新引入的一种运动合并技术，对邻近的ＰＵ进行合并处理，从而传输

一次运动参数即可．对 ＨＥＶＣ／Ｈ．２６５中的Ｓｋｉｐ模式，编码器只需编码运动合并候选者的索引信息，以

保证解码时ＳｋｉｐＰＵ可以拷贝中选者的运动参数作为自己的参数．

２　水印信息生成

对于生成水印信息的特征码，要求其具有稳定性［１５］，特征码的生成和嵌入不应该选在同一帧．这样

能够避免因为选择区域相同，给特征码生成及水印提取带来不稳定因素．因此，文中选择在第一个Ｉ帧

提取特征码并且通过密钥加密，进而生成水印信息，因为Ｉ帧采用帧内编码，是视频编码中最重要的环

节，比Ｐ帧更具有稳定性．此外，由于算法是在编码端嵌入水印的方案，经过编码压缩形成码流，在解码

端通过解码器提取水印信息，因而要求特征码对视频压缩具有鲁棒．统计表明：图像的直流系数 （ｄｃｃｏ

ｅｆｆｉｃｉｅｎｔｓ，ＤＣ）系数对于不同的压缩情况，相邻两位仍然基本保持大小不变，因此，文中充分利用这一特

点来构造特征码．具体有如下３个生成过程．

１）将第一个Ｉ帧的视频图像分一个个ＤＣＴ变换块．

２）找出每个块的ＤＣ系数，比较相邻两个ＤＣ系数ＤＣ犼和 ＤＣ犼＋１的大小，即

ＤＣ犼≥ＤＣ犼＋１，　　犕犼 ＝１，

ＤＣ犼＜ＤＣ犼＋１，　　犕犼 ＝０
｝． （１）

产生的特征码序列为犕＝｛犕１，犕２，…，犕狀－１｝．

３）对特征码加密生成水印信息，有

狑犼 ＝犕犼狆犼． （２）

式（２）中：为异或操作；狆犼是伪随机序列；最终生成待嵌入水印序列为狑＝｛狑１，狑２，…，狑狀－１｝．

３　可逆水印的嵌入过程

３．１　水印嵌入位置选择

由于在Ｐ帧的运动矢量上嵌入水印有利于保证水印的脆弱性，并且Ｐ帧的编码要参考Ｉ帧，因此，

在Ｐ帧嵌入认证水印也能认证Ｉ帧的完整性．文中选择从第二个图像组（ＧＯＰ）的第一个Ｐ帧开始，在它

之后每个Ｐ帧都嵌入水印信息，通过修改Ｐ帧运动矢量某一分量的幅值进行水印嵌入．为了实现视频

无失真还原，将修改前分量幅值的最低有效位信息（ＬＳＢ）嵌入到ＤＣＴ量化后的最后一个系数（ＬＮ）上．

３．２　水印嵌入算法

具体嵌入步骤有如下３个步骤．

步骤１　在Ｐ帧视频码流中，对于运动参数编码方式为Ｓｋｉｐ／Ｍｅｒｇｅ的块进行跳过处理，同时全零

块也跳过，不进行水印嵌入．这是因为Ｓｋｉｐ编码的块没有运动矢量和残差信息，而 Ｍｅｒｇｅ编码的块不

进行运动估计，若修改会造成较大的率失真性能损失．然后，对剩下的每个非Ｓｋｉｐ／Ｍｅｒｇｅ编码的块嵌
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入１ｂｉｔ水印信息．

步骤２　选择Ｐ帧运动矢量中狓方向运动分量幅值犞狓，修改该分量以实现水印嵌入的公式为

犞′狓 ＝犞狓－ｍｏｄ（犞狓，２）＋狑． （３）

式（３）中：犞狓 和犞′狓 分别为修改前后狓分量的幅值；狑为水印信息．

步骤３　将修改前分量幅值的最低有效位信息嵌入到该块量化后的最后一个ＤＣＴ系数上，即

ＬＮ′＝２×ＬＮ＋ＬＳＢ（犞狓）． （４）

式（４）中：ＬＮ′和ＬＮ分别为修改前后ＤＣＴ变换块的最后一位系数；ＬＳＢ（犞狓）表示修改前运动矢量分量

幅值的最低有效位信息．

４　水印的提取

水印提取即水印嵌入的逆过程为盲提取，提取方法简单，不需要原始视频．算法水印的提取位置在

解码端熵解码之后进行．由系数值提取运动矢量分量幅值的最低有效位信息，再根据提取到的ＬＳＢ信

息和运动矢量分量的幅值信息一起进一步提取出水印．水印提取有如下３个规则．

１）对ＨＥＶＣ／Ｈ．２６５压缩码流进行解码，得到每个ＤＣＴ块反量化前的系数和运动矢量信息．

２）由嵌入公式可知，犞狓 的奇偶性和ＬＮ′是一致的，因此，提取出水印嵌入之前运动矢量分量幅值

的最低有效位信息的公式为

ＬＳＢ（犞狓）＝ｍｏｄ（ＬＮ′，２）． （８）

　　３）同样地，由于在水印嵌入时，嵌入公式是将犞狓 的奇偶性改成与当前水印位一致，因此，提取水印

信息的公式为

狑＝ｍｏｄ（犞′狓，２）． （９）

５　视频还原

视频还原可按照水印嵌入公式的逆变换进行．具体有如下２个步骤．

步骤１　根据解码端的ＤＣＴ系数最后一位数值和提取出来的犞狓 最低有效位信息，还原出原始的

ＤＣＴ最后一位系数值，即

ＬＮ＝
ＬＮ′－ＬＳＢ（犞狓）

２
． （１０）

　　步骤２　无失真地恢复出原始的运动矢量的分量信息，即

犞狓 ＝犞′狓＋ｍｏｄ（犞狓，２）－狑． （１１）

６　实验结果与分析

为了验证算法的有效性和性能，利用ＨＥＶＣ／Ｈ．２６５测试平台ＨＭ１２．０进行仿真实验．实验中使用

了５个不同的典型标准测试序列：ＰｅｏｐｌｅＯｎＳｔｒｅｅｔ，Ｔｒａｆｆｉｃ，ＰａｒｋＳｃｅｎｅ，ＢＱＴｅｒｒａｃｅ和Ｖｉｄｙｏ３．参考软件

配置参数如表１所示．

表１　ＨＭ的主要参数配置

Ｔａｂ．１　ＣｏｎｆｉｇｕｒａｔｉｏｎｐａｒａｍｅｔｅｒｓｏｆｔｈｅＨＭ

Ｐａｒａｍｅｔｅｒｓ Ｃｏｎｆｉｇｕｒａｔｉｏｎ Ｐａｒａｍｅｔｅｒｓ Ｃｏｎｆｉｇｕｒａｔｉｏｎ

Ｐｒｏｆｉｌｅ ｅｎｃｏｄｅｒ＿ｌｏｗｄｅｌａｙ＿Ｐ＿ｍａｉｎ Ｉｎｔｒａｐｅｒｉｏｄ ４

Ｓｅｑｕｅｎｃｅｔｙｐｅ “ＩＰＰＰＩ．．．” ＱＰ ２０

Ｆｒａｍｅｓｔｏｂｅｅｎｃｏｄｅｄ ４０ ＦｒａｍｅＳｋｉｐ ０

Ｆｒａｍｅｒａｔｅ／ｆｐｓ ３０ ＲＤｏｐｔｉｍｉｚａｔｉｏｎ １：ｏｎ

６．１　水印嵌入的影响

３个测试序列在嵌入水印和进行视频还原前后的视频图像，如图１所示．由图１可知：在水印嵌入

前后，人眼几乎察觉不出视频质量的变化，从主观上证明了算法满足水印的不可见性．
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（ａ）ＰａｒｋＳｃｅｎｅ原始视频图像　　（ｂ）ＢＱＴｅｒｒａｃｅ原始视频图像　　（ｃ）Ｖｉｄｙｏ３原始视频图像

（ｄ）ＰａｒｋＳｃｅｎｅ含水印的视频图像　（ｅ）ＢＱＴｅｒｒａｃｅ含水印的视频图像　（ｆ）Ｖｉｄｙｏ３含水印的视频图像

（ｇ）ＰａｒｋＳｃｅｎｅ还原后视频图像　（ｈ）ＢＱＴｅｒｒａｃｅ还原后视频图像　（ｉ）Ｖｉｄｙｏ３还原后视频图像

图１　水印嵌入前后和视频还原前后视频图像质量对比

Ｆｉｇ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｖｉｓｕａｌｑｕａｌｉｔｙｂｅｔｗｅｅｎｔｈｅｏｒｉｇｉｎａｌａｎｄｔｈｅｍａｒｋｅｄｆｒａｍｅｓ

５个不同的测试序列在水印嵌入前后（未经过还原模块）的犚ＳＮ，２、经过还原模块的犚ＳＮ，２、比特率

（η）、水印容量（犆）以及编码时间（狋）的对比情况，如表２所示．表２中：符号“＋”表示嵌入水印之后相对

于原始是增加的；符号“－”表示嵌入水印之后相对于原始是降低的．

表２　对测试序列的实验结果

Ｔａｂ．２　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｆｏｒｔｅｓｔｓｅｑｕｅｎｃｅ

测试序列 犚ＳＮ，１／ｄＢ 犚ＳＮ，２／ｄＢ η／％ 狋／％ 犆／ｂｉｔ

ＰｅｏｐｌｅＯｎＳｔｒｅｅｔ －０．３２ ０ ＋０．００６ ＋０．９７ ２４２５

Ｔｒａｆｆｉｃ －０．２２ ０ ＋０．００９ ＋０．３４ １４９５

ＰａｒｋＳｃｅｎｅ －０．２８ ０ ＋０．００８ ＋０．０７ ７５０

Ｖｉｄｙｏ３ －０．１８ ０ ＋０．００３ ＋０．２５ ２８０

ＢＱＴｅｒｒａｃｅ －０．１７ ０ ＋０．００１ ＋０．８７ １１００

　　由表２可知：编码时间的增加量都在１％以内，说明水印的嵌入对编码时间影响很小；而犚ＳＮ和码率

也仅有微小的变化，从客观上证明了算法水印嵌入对视频质量影响很小．这是因为 ＨＥＶＣ／Ｈ．２６５含有

很多Ｓｋｉｐ／Ｍｅｒｇｅ编码的块，越是运动平缓的视频，其中含有的Ｓｋｉｐ／Ｍｅｒｇｅ编码的块越多．

统计数据如表３所示．而算法对这类块没有作任何修改，即使在修改的块中，对运动矢量分量的幅

值修改量也不会超过１．因此，对视频本身的影响也较小，这也正是在运动剧烈且分辨率较高的视频序

列中水印嵌入容量较大，而在运动平缓和分辨率较低的的视频中容量较小的原因．经过还原的视频犚ＳＮ

和原始完全一样，证明了算法的可逆性．

３９１第２期　　　　　　　　　　　董晓慧，等：采用可逆水印的 ＨＥＶＣ视频完整性认证方案



表３　Ｓｋｉｐ和 Ｍｅｒｇｅ编码块所占比重

Ｔａｂ．３　ＰｒｏｐｏｒｔｉｏｎｏｆｃｏｄｅｂｌｏｃｋｓｕｓｉｎｇＳｋｉｐ／Ｍｅｒｇｅｍｏｄｅ

Ｓｅｑｕｅｎｃｅｓ
ＱＰ＝２０

Ｄｅｐｔｈ η／％
Ｓｅｑｕｅｎｃｅｓ

ＱＰ＝２０

Ｄｅｐｔｈ η／％

ＰｅｏｐｌｅＯｎＳｔｒｅｅｔ

２５６０×１６００

０ ４２．８

１ ４３．０

２ ５５．６

３ ６７．０

Ｖｉｄｙｏ３

１２８０×７２０

０ ８１．９

１ ８６．８

２ ９１．３

３ ９４．２

Ｔｒａｆｆｉｃ

２６５０×１６００

０ ７２．２

１ ７６．０

２ ８４．８

３ ９１．１

ＢＱＴｅｒｒａｃｅ

１９２０×１０８０

０ ６５．８

１ ６９．７

２ ７４．２

３ ７７．２

ＰａｒｋＳｃｅｎｅ

１９２０×１０８０

０ ６３．９

１ ７１．６

２ ８１．１

３ ８８．２

６．２　完整性认证

当正确提取率（δ）小于某个阈值时，可认为完整性认证结果为“不完整”．实验中阈值设为０．９９９，分

别使用了运动剧烈序列ＰｅｏｐｌｅＯｎＳｔｒｅｅｔ、运动平缓序列Ｖｉｄｙｏ３和中等剧烈视频ＰａｒｋＳｃｅｎｅ３个典型测

试序列．在不同ＱＰ下含水印视频遭受攻击后的完整性认证情况，如表４所示．表４中：“Ｔｒｕｅ”表示认证

结果为“完整”；“Ｆａｌｓｅ”表示认证结果为“不完整”．实验验证了第２个ＧＯＰ的完整性．

表４　完整性认证实验结果

Ｔａｂ．４　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｉｎｔｅｇｒｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ

攻击类型

ＱＰ＝２０

ＰｅｏｐｌｅＯｎＳｔｒｅｅｔ

　δ／％ 认证结果

Ｖｉｄｙｏ３

　δ／％ 认证结果

ＰａｒｋＳｃｅｎｅ

　δ／％ 认证结果

无攻击 １００ Ｔｒｕｅ １００ Ｔｒｕｅ １００ Ｔｒｕｅ

重编码 ３ Ｆａｌｓｅ ３ Ｆａｌｓｅ ３ Ｆａｌｓｅ

高斯噪声（０，０．０１） ７ Ｆａｌｓｅ ７ Ｆａｌｓｅ ６ Ｆａｌｓｅ

椒盐噪声（０．００５） ６ Ｆａｌｓｅ ６ Ｆａｌｓｅ ６ Ｆａｌｓｅ

帧剪切 ３ Ｆａｌｓｅ ３ Ｆａｌｓｅ ３ Ｆａｌｓｅ

　　由表４可知：在未遭到攻击时，算法能正确提取出水印，在遭受攻击时，水印不能被正确提取，而且

正确提取率较低说明了算法在认证视频完整性方面灵敏有效．

７　结论

提出了一种基于 ＨＥＶＣ／Ｈ．２６５的视频可逆脆弱水印算法，算法通过从Ｉ帧提取特征码作为水印

嵌入到Ｐ帧运动矢量的某个分量当中，对该分量的修改量很小，保证了视频即使通过普通解码器解码，

人眼也很难察觉水印嵌入前后视频图像的差异．

利用高频ＤＣＴ系数来记录修改前的信息以实现视频无失真还原．因此，通过含有还原模块的解码

器，可以做到对视频质量完全无影响，在一些特定场合依然不影响视频使用．算法在犚ＳＮ、比特率、编码

时间及水印嵌入容量上能取得较好的折中，并且水印的脆弱性是由Ｐ帧运动矢量的脆弱性保证的，具

有较高的敏感度．

参考文献：

［１］　孙圣和，陆哲明．数字水印处理技术［Ｊ］．电子学报，２０００，８（８）：８５?９０．

［２］　李恒忠，崔建明，郭勇，等．基于 ＨＥＶＣ／Ｈ．２６５视频标准的熵编码过程［Ｊ］．电脑知识与技术，２０１３，９（１４）：３３５６?

３３５９．

［３］　ＣＯＸＩＪ，ＭＩＬＬＥＲＭＬ．Ｔｈｅｆｉｒｓｔ５０ｙｅａｒｓｏｆｅｌｅｃｔｒｏｎｉｃｗａｔｅｒｍａｒｋｉｎｇ［Ｊ］．ＥＵＲＡＳＩＰＪｏｕｒｎａｌｏｎＡｐｐｌｉｅｄＳｉｇｎａｌＰｒｏ

４９１ 华 侨 大 学 学 报 （自 然 科 学 版）　　　　　　　　　　　　　　２０１６年



ｃｅｓｓｉｎｇ，２００２，２００２（１）：１２６?１３２．

［４］　ＣＨＡＮＧＰＣ，ＣＨＵＮＧＫＬ，ＣＨＥＮＪＪ，ｅｔａｌ．ＡＤＣＴ／ＤＳＴ?ｂａｓｅｄｅｒｒｏｒｐｒｏｐａｇａｔｉｏｎ?ｆｒｅｅｄａｔａｈｉｄｉｎｇａｌｇｏｒｉｔｈｍｆｏｒ

ＨＥＶＣｉｎｔｒａ?ｃｏｄｅｄｆｒａｍｅｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＶｉｓｕａｌＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＩｍａｇｅＲｅｐｒｅｓｅｎｔａｔｉｏｎ，２０１４，２５（２）：２３９?２５３．

［５］　ＷＡＮＧＪｉａｊｉ，ＷＡＮＧＲａｎｇｄｉｎｇ，ＬＩＷｅｉ．ＡＬａｒｇｅ?ｃａｐａｃｉｔｙｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇｍｅｔｈｏｄｆｏｒＨＥＶＣｖｉｄｅｏ［Ｃ］∥３ｒｄＩｎ

ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＳｅｒｖｉｃｅＳｙｓｔｅｍ．Ａｔｌａｎｔｉｓ：ＢａｎｇｋｏｋＰｒｅｓｓ，２０１４：９３４?９３７．

［６］　ＷＡＮＧＪｉｎｇ，ＹＵＸｉａｎｇ．ＤＡＫＥＨＥＤ，ｅｔａｌ．Ｍｕｌｔｉｐｌｅｓｉｇｎｂｉｔｓｈｉｄｉｎｇｆｏｒｈｉｇｈｅｆｆｉｃｉｅｎｃｙｖｉｄｅｏｃｏｄｉｎｇ［Ｃ］∥Ｖｉｓｕａｌ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ［Ｃ］∥Ｓａｎｄｉｅｇｏ：ＩＥＥＥＰｒｅｓｓ，２０１２：１?６．

［７］　ＰＲＯＦＲＯＣＫＤ，ＲＩＣＨＴＥＲＨ，ＳＣＨＬＡＵＷＥＧ Ｍ，ｅｔａｌ．Ｈ．２６４／ＡＶＣｖｉｄｅｏａｕｔｈｅｎｔｉｃａｔｉｏｎｕｓｉｎｇｓｋｉｐｐｅｄｍａｃｒｏｂ

ｌｏｃｋｓｆｏｒａｎｅｒａｓａｂｌｅｗａｔｅｒｍａｒｋ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｏｆＳＰＩＥＶｉｓｕａｌＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ．Ｂｅｉｊｉｎｇ：ＩＥＥＥ

Ｐｒｅｓｓ，２００５：１４８０?１４８９．

［８］　ＣＨＵＮＧＫｕｏｌｉａｎｇ，ＨＵＡＮＧＹｏｎｇｈｕａｉ，ＣＨＡＮＧＰｏｃｈｕｎ，ｅｔａｌ．Ｒｅｖｅｒｓｉｂｌｅｄａｔａｈｉｄｉｎｇ?ｂａｓｅｄａｐｐｒｏａｃｈｆｏｒｉｎｔｒａ?

ｆｒａｍｅｅｒｒｏｒｃｏｎｃｅａｌｍｅｎｔｉｎＨ．２６４／ＡＶＣ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，

２０１０，２０（１１）：１６４３?１６４７．

［９］　ＬＩＥＷＮ，ＬＩＮＴＣ，ＴＳＡＩＤＣ，ｅｔａｌ．ＥｒｒｏｒｒｅｓｉｌｉｅｎｔｃｏｄｉｎｇｂａｓｅｄｏｎｒｅｖｅｒｓｉｂｌｅｄａｔａｅｍｂｅｄｄｉｎｇｔｅｃｈｎｉｑｕｅｆｏｒＨ．２６４／

ＡＶＣｖｉｄｅｏ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａａｎｄＥｘｐｏ．Ａｍｓｔｅｒｄａｍ：ＩＥＥＥＰｒｅｓｓ，

２００５：１１７４?１１７７．

［１０］　ＬＩＮＳＤ，ＭＥＮＧＨＣ，ＳＵＹＬ．ＡｎｏｖｅｌｅｒｒｏｒｒｅｓｉｌｉｅｎｃｅｕｓｉｎｇｒｅｖｅｒｓｉｂｌｅｄａｔａｅｍｂｅｄｄｉｎｇｉｎＨ．２６４／ＡＶＣ［Ｃ］∥Ｉｎ

ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎ，ＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．Ｓｉｎｇａｐｏｒｅ：ＩＥＥＥＰｒｅｓｓ，２００７：１?５．

［１１］　ＨＵＯＷｅｉｊｉｎｇ，ＺＨＵＹｕｅｓｈｅｎｇ．Ａｒｅｖｅｒｓｉｂｌｅｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｗｉｔｈｅｒｒｏｒ?ｄｒｉｆｔｅｌｉｍｉｎａｔｉｏｎｉｎＨ．２６４／ＡＶＣ

ｓｔｒｅａｍ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｎｓｕｍｅｒＥｌｅｃｔｒｏｎｉｃｓ，ＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＮｅｔｗｏｒｋｓ．

Ｘｉａｎｎｉｎｇ：ＩＥＥＥＰｒｅｓｓ，２０１１：２８９３?２８９６．

［１２］　ＬＩＮＹＣ，ＬＩＪＨ．ＲｅｖｅｒｓｉｂｌｅｗａｔｅｒｍａｒｋｉｎｇｆｏｒＨ．２６４／ＡＶＣｖｉｄｅｏｓ［Ｊ］．ＷｏｒｌｄＡｃａｄｅｍｉｃｏｆＳｃｉｅｎｃｅ，Ｅｎｇｉｎｅｅｒｉｎｇ

ａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１１，７８：８２８?８３１．

［１３］　ＬＩＵＹｕｎｘｉａ，ＬＩＺｈｉｔａｎｇ，ＭＡＸｉａｏｊｉｎｇ．ＲｅｖｅｒｓｉｂｌｅｄａｔａｈｉｄｉｎｇｓｃｈｅｍｅｂａｓｅｄｏｎＨ．２６４／ＡＶＣｗｉｔｈｏｕｔｄｉｓｔｏｒｔｉｏｎ

ｄｒｉｆｔ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１２，７（５）：１０５９?１０６５．

［１４］　ＺＨＡＮＧＷｅｉｗｅｉ，ＺＨＡＮＧＲｕ，ＬＩＵＪｉａｎｙｉ，ｅｔａｌ．ＡｒｅｖｅｒｓｉｂｌｅｆｒａｇｉｌｅｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇｆｏｒＨ．２６４／ＡＶＣ［Ｊ］．Ｊｏｕｒ

ｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０１３，３５（１）：１０６?１１２．

［１５］　吴国桢，冯桂．一种基于 Ｈ．２６４半脆弱视频水印方案［Ｊ］．通信技术，２０１２，１（４５）：１１２?１１８．

犛犮犺犲犿犲狅犳犞犻犱犲狅犐狀狋犲犵狉犻狋狔犃狌狋犺犲狀狋犻犮犪狋犻狅狀犅犪狊犲犱狅狀

犚犲狏犲狉狊犻犫犾犲犠犪狋犲狉犿犪狉犽犻狀犵犳狅狉犎犈犞犆

ＤＯＮＧＸｉａｏｈｕｉ，ＬＩＮＱｉｗｅｉ，ＸＵＤｏｎｇｘｕ

（ＣｏｌｌｅｇｅｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＨｕａｑｉａｏＵｎｉｖｅｒｓｉｔｙ，Ｘｉａｍｅｎ３６１０２１，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：　ＡｎａｌｇｏｒｉｔｈｍｏｆｒｅｖｅｒｓｉｂｌｅｗａｔｅｒｍａｒｋｉｎｇｂａｓｅｄｏｎｎｅｗｖｉｄｅｏｃｏｄｉｎｇｓｔａｎｄａｒｄＨＥＶＣ／Ｈ．２６５ｉｓｐｒｏｐｏｓｅｄｉｎ

ｔｈｉｓｐａｐｅｒ．ＴｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｆｉｒｓｔｌｙｃｏｍｐａｒｅｓｔｈｅＤＣｃｏｅｆｆｉｃｉｅｎｔｓｃｏｅｆｆｉｃｉｅｎｔｏｆｃｏｎｔｉｇｕｏｕｓｔｗｏｂｌｏｃｋｓｉｎｔｈｅｆｉｒｓｔＩ

ｆｒａｍｅｔｏｃｒｅａｔｅａｎａｕｔｈｅｎｔｉｃａｔｉｏｎｃｏｄｅ．Ｓｅｃｏｎｄｌｙ，ｅｍｂｅｄｔｈｅｃｏｄｅａｓｗａｔｅｒｍａｒｋｉｎｔｏＰｆｒａｍｅｓｆｒｏｍｔｈｅｓｅｃｏｎｄｇｒｏｕｐｏｆ

ｐｉｃｔｕｒｅｓｂｙｍｏｄｉｆｙｉｎｇｏｎｅｍｏｔｉｏｎｖｅｃｔｏｒｃｏｍｐｏｎｅｎｔａｍｐｌｉｔｕｄｅ，ｔｈｅｎｅｍｂｅｄｔｈｅｌｅａｓｔｓｉｇｎｉｆｉｃａｎｔｂｉｔｏｆｔｈｅｏｒｉｇｉｎａｌＭＶａｍ

ｐｌｉｔｕｄｅｉｎｔｏｔｈｅｌａｓｔｃｏｅｆｆｉｃｉｅｎｔｏｆｔｈｅｄｉｓｃｒｅｔｅｃｏｓｉｎｅｔｒａｎｓｆｏｒｍａｔｉｏｎｂｌｏｃｋｔｏｒｅｓｔｏｒｅｏｒｉｇｉｎａｌｖｉｄｅｏ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ

ｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｈａｓｇｏｏｄｆｒａｇｉｌｉｔｙａｎｄｉｓｅａｓｉｌｙｔｏｂｅｅｘｔｒａｃｔｅｄｆｒｏｍｔｈｅｖｉｄｅｏ，ｗｈａｔ′ｓｍｏｒｅ，ｉｔｃａｎｒｅ

ｓｔｏｒｅｔｈｅｖｉｄｅｏｅｘａｃｔｌｙ．

犓犲狔狑狅狉犱狊：　ｍｏｔｉｏｎｖｅｃｔｏｒ；ｄｉｓｃｒｅｔｅｃｏｓｉｎｅｔｒａｎｓｆｏｒｍａｔｉｏｎ；ＨＥＶＣ／Ｈ．２６５；ｉｎｔｅｇｒｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ；ｒｅｖｅｒｓｉｂｌｅｗａｔｅｒ

ｍａｒｋｉｎｇ

（责任编辑：陈志贤 　　英文审校：吴逢铁）

５９１第２期　　　　　　　　　　　董晓慧，等：采用可逆水印的 ＨＥＶＣ视频完整性认证方案


