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三维混沌映射和位信息处理的图像隐藏算法

李冰立

（衡水学院 数学与计算机学院，河北 衡水０５３０００）

摘要：　构建一种基于三维混沌映射和位信息交换处理相结合的图像隐藏方法，将原始图像的高低Ｂｉｔ位进

行交换，进而和Ｑｉ映射形成的３个维度上混沌序列截断矩阵进行异或处理，完成图像信息隐藏．实验结果表

明：所提出的方法具有良好的视觉隐藏效果，隐藏后的图像在３个方向上的相关性非常低，并且对微小的密钥

变化也非常敏感．
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所谓图像隐藏技术，就是将明文图像进行置乱等保护性操作以形成密文图像，密文图像上无法看到

明文图像的准确信息表达，从而达到图像信息隐藏、图像信息加密的目的［１３］．在图像信息技术发展的早

期阶段，基于密码流理论和矩阵变换理论的方法很多，先后出现了ＡＥＳ加密方法、ＤＥＳ加密方法、Ａｒ

ｎｏｌｄ矩阵加密方法、Ｂａｒｋｅｒ矩阵加密方法
［４?５］．但是，这些加密方法因为加密理论已经广为人知，加上置

乱过程过于简单，非常容易被攻击者破译［６］．目前，大量的经典混沌系统和新提出的混沌映射如Ｌｏｒｏｎｚ

混沌映射、Ｌｏｇｉｓｔｉｃ混沌映射、Ｔｅｎｔ混沌映射等，被应用于图像信息隐藏之中
［７１７］．混沌理论可以表征确

定系统的随机结果，符合图像信息隐藏的基本要求，其遍历轨迹存在非简单重复性，进一步增强了图像

隐藏的效果；此外，混沌系统对于初始设定值非常敏感，可以有效地提升图像隐藏过程中的密钥设置安

全性．本文结合三维混沌映射及数字图像的位信息操作理论，构建一种新的图像信息隐藏方法．

１　新图像隐藏算法的实现流程

选定一个三维混沌映射作为隐藏算法执行的基础，这个三维混沌映射被称为Ｑｉ映射，其表达式为

狓＝犪（狔－狓）＋狔狕，

狔＝犮狓－狔－狓狕，

狕＝狓狔－犫狕

烍

烌

烎．

（１）

式（１）中：犪，犫，犮为混沌系统的控制参数，整个Ｑｉ映射中共有５个平衡点．文中选取犪＝３５，犫＝８／３，犮＝

８０时的混沌状态．

从３个维度上设置图像隐藏后续操作所需的矩阵，则有

犡＝ ［（
狓狀

狓ｍａｘ－狓ｍｉｎ
）×１０００］ｍｏｄ２５６，

犢 ＝ ［（
狔狀

狔ｍａｘ－狔ｍｉｎ
）×１０００］ｍｏｄ２５６，

犣＝ ［（
狕狀

狕ｍａｘ－狕ｍｉｎ
）×１０００］

烍

烌

烎
ｍｏｄ２５６．

（２）

式（２）中：犡，犢，犣分别代表对Ｑｉ混沌系统中狓，狔，狕三个维度数据处理的结果；狓狀，狔狀，狕狀 代表了３个维
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度上第狀个数据；狓ｍａｘ，狔ｍａｘ，狕ｍａｘ分别代表截取混沌序列中狓，狔，狕维度上的最大值；狓ｍｉｎ，狔ｍｉｎ，狕ｍｉｎ分别代

表截取混沌序列中狓，狔，狕维度上的最小值；ｍｏｄ代表取模的运算．

按照式（２）的方法，从混沌序列中截取和要处理图像的像素数目相等的数据序列，并将其映射成矩

阵的形式．假设要处理图像的宽度和高度分别用犠，犎 表示，则从数据序列映射成矩阵的数学式为

犡犠×犎 ＝犡狀，

犢犠×犎 ＝犢狀，

犣犠×犎 ＝犣狀

烍

烌

烎．

（３）

式（３）中：犡狀 表示从Ｑｉ映射狓维度上截取的原始图像像素总数相等的数据序列，文中从混沌序列中第

１０００个数据开始截取，因要处理的图像大小为２５６ｐｘ×２５６ｐｘ，则在狓维度上截取的总长度为１０００＋

２５６×２５６；其他两个维度上的处理方法相同，犢狀，犣狀 则分别表示了从Ｑｉ映射狔，狕两个维度上截取的原

始图像像素总数相等的数据序列．犡犠×犎，犢犠×犎，犣犠×犎表示将犡狀，犢狀，犣狀 分别映射为矩阵的结果，即按照

先行后列排布而成的结果．

对原始图像犕０ 中每一个像素的二进制表达执行位交换处理，得到新的图像犕１，其数学过程为

犕１ ＝犕０

Ｂｉｔ８Ｂｉｔ１，

Ｂｉｔ７Ｂｉｔ２，

Ｂｉｔ６Ｂｉｔ３，

Ｂｉｔ５Ｂｉｔ４

烅

烄

烆 ．

（４）

式（４）中：Ｂｉｔ８ 表达原始图像中每个像素的二进制表达的第８个二进制位，其他类似．

根据图像位信息交换理论，只要将高位图像和低位图像做一个简单的交换，原始图像的内容信息、

特征信息就可以被有效地隐藏起来；而在图像解密一端，只要再做一个逆交换，就又可以恢复出原始的

图像信息．由此可知，经过高位和低位的交换，原始图像信息将会被很好地隐藏起来．

为了增强隐藏过程的可靠性，用犡１ 和混沌序列截取矩阵犡犠×犎，犢犠×犎，犣犠×犎进一步执行异或运算，

则有

犕２ ＝犕１ 犡犠×犎，

犕３ ＝犕２ 犢犠×犎，

犕４ ＝犕３ 犣犠×犎

烍

烌

烎．

（５）

２　实验结果与分析

２．１　实验部分

从隐藏效果分析、相关性分析、密钥敏感性分析等角度，验证计算机位信息处理在文中图像隐藏算

法中的有效性．实验所用的计算机为Ｄｅｌｌ笔记本电脑，２．８０ＧＨｚ的ＣＰＵ主频，包含两个处理单元，内

存大小为８ＧＢ；实验所用的软件配置为 Ｗｉｎｄｏｗｓ７操作系统，Ｍａｔｌａｂ程序语言设计平台．

（ａ）原始图像 （ｂ）隐藏图像

图１　图像隐藏效果对比

Ｆｉｇ．１　Ｉｍａｇｅｈｉｄｉｎｇｅｆｆｅｃｔｃｏｎｔｒａｓｔ

２．２　隐藏效果分析

选择一个灰度图像作为实验对象，经过位

信息交换处理和混沌矩阵运算处理后，获得的

隐藏结果对比图，如图１所示．

由图１可知：隐藏图像中已经看不到与原

始图像内容（包括纹理、细节等特征）相关的情

况，隐藏图像呈现出均匀的置乱分布，达到了

比较理想的隐藏效果．此外，所构建的图像隐

藏算法，在执行时间上也具有较大的优势，因

为只涉及到位信息交换处理和矩阵运算，这对

这个２５６ｐｘ×２５６ｐｘ灰度图像的隐藏过程，仅

仅耗时１２ｍｓ．这个直观的视觉隐藏效果测试实验显示，所设计的基于计算机位信息处理和Ｑｉ混沌映
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射结合的方法不仅具有均匀的置乱效果，而且执行速度也非常快．

２．３　相关性分析

相关性分析是考察图像隐藏算法的重要手段之一．相关性分析一般从３个方向上展开，即水平方向

上的相关性、垂直方向上的相关性、对角线方向上的相关性．对于原始图像而言，因为图像内容的展现或

表达，图像中各个方向上的像素都会存在邻域关联性，或者是分段的关联性．但是，当图像信息被隐藏置

乱后，这种相关性就不应该存在了，相关性越低证明置乱效果越好，隐藏性能越佳．

相关性分析的数学实现一般要分为３个环节，即计算图像加密前和图像加密后的像素差异值对比，

进而衡量水平方向上的相关性和垂直方向上的相关性．最终，图像加密方法相关性的检验可以归结为

犇（狓）＝
１

犽∑
犽

犻＝１

［狓犻－犈（狓）］
２，

ｃｏｖ（狓，狔）＝
１

犽∑
犽

犻＝１

［狓犻－犈（狓）］［狔犻－犈（狔）］，

狉狓，狔 ＝ｃｏｖ（狓，狔）／（ 犇（狓槡 ） 犇（狔槡 ））

烍

烌

烎．

（６）

式中：狓和狔用于表达要加密图像的各个像素灰度值；犽是用于表达图像中所含有的像素总个数；犈（狓）

用于表达像素狓的数学期望；犇（狓）用于表达像素狓的数学方差；ｃｏｖ（狓，狔）用于表达像素狓和狔的协方

表１　图像的相关性分析

Ｔａｂ．１　Ｉｍａｇｅｃｏｒｒｅｌａｔｉｏｎａｎａｌｙｓｉｓ

方向 原始图像 隐藏图像

水平方向 ０．９２３６ ０．００１９

垂直方向 ０．９３４４ ０．００２１

对角线方向 ０．９２８７ ０．００１７

差；狉狓，狔用于表达相关系数．　　针对图１中原始图像和隐藏图

像进行相关性分析，结果如表１所示．由表１可知：原始图像在

水平、垂直、对角线方向上的相关程度都非常大，隐藏图像在水

平、垂直、对角线方向上的相关程度则非常小．这充分说明隐藏

后的图像置乱程度好，关联程度低．

２．４　密钥敏感性分析

密钥敏感性分析也是检测图像隐藏效果非常重要的指标．密钥是解密图像加密算法的重要参数，只

有密钥匹配才能破译或解密加密图像．当然，如果解密密钥和真正密钥相差不多，也能获取相当程度的

原始图像信息，就证明这种图像加密方法是不理想的．如果密钥有微小变化都不能准确解密，则证明加

密方法是对密钥敏感的．文中使用Ｑｉ混沌映射的截断序列进行置乱．对于混沌隐藏方法，只有混沌控制

　　　　（ａ）隐藏图像 （ｂ）密钥微小差异的解密结果

图２　密钥敏感性分析结果

Ｆｉｇ．２　Ｋｅｙｓｅｎｓｉｔｉｖｉｔｙａｎａｌｙｓｉｓｒｅｓｕｌｔｓ

参数正确，才有可能准确解密．即便控制参数有微

小不符合，也会导致无法准确解密，对于这种性能

的检查，就是密钥敏感性分析．

当三个控制参数的值分别是犪＝３５，犫＝８／３，

犮＝８０．０１的情况下，考察方法的图像解密效果，

如图２所示．由图２可知：虽然３个参数中只有犮

值有微小的变化，仍然无法准确地解密隐藏图像，

这充分说明了所提出方法具有良好的可靠性．

３　结束语

将计算机位信息处理技术应用于图像隐藏方法的设计之中，通过每一个像素高Ｂｉｔ位和低Ｂｉｔ位之

间的交换，可以达到理想的隐藏效果．在此基础上，将整个图像隐藏过程和 Ｑｉ三维混沌映射结合在一

起，利用Ｑｉ映射在３个维度上的截断序列映射成矩阵完成三步异或运算．实验结果表明：所提出的方法

可以获得均匀置乱的视觉隐藏效果，并且顺利通过了三向相关性检验和密钥敏感性检验．
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