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数字图像区域复制篡改的

盲取证技术研究进展

赵洁，刘萌萌，武斌，翟大伟

（天津城建大学 计算机与信息工程学院，天津３００３８４）

摘要：　由于盲取证技术不需要任何预先嵌入的认证信息，而仅根据图像本身的统计特性就能鉴别数字图像

的原始性、真实性和完整性，已经成为数字媒体安全领域的研究热点．文中介绍了数字图像中常见的区域复制

篡改方式，分析实际篡改过程中可能涉及到的图像处理操作，总结归纳了区域复制篡改盲取证方法的一般流

程．最后，指出现有目前方法存在的问题，并对盲取证技术未来的研究方向进行展望．
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随着各种功能强大的图像编辑软件（如Ｐｈｏｔｏｓｈｏｐ）的普及，人们几乎不需要专业技术就可以轻易

对一幅图像进行修改，并且篡改的图像很难通过肉眼有效分辨．篡改图像在新闻报道、商业宣传、学术研

究、法庭举证等方面势必产生恶劣的影响．如何有效鉴别一幅数字图像的原始性、真实性和完整性，并对

篡改图像进行取证分析，已经成为迫切需要解决的问题．图像篡改取证方法可分为主动取证技术和被动

取证技术．主动取证技术需要事先向图像中添加数字水印或数字签名等额外的认证信息，往往要求图像

获取设备具有生成签名或添加水印的功能模块．然而，目前绝大多数数码成像设备不具有上述功能．被

动取证技术，又称盲取证技术，不需要事先在图像中嵌入认证信息，仅仅根据数字图像本身的统计特性

鉴别图像的原始性、真实性和完整性，具有更加广泛的实用性，已经成为国内外信息安全领域的研究热

点之一．因此，本文主要综述了数字图像区域复制篡改的盲取证技术研究进展．

１　区域复制篡改

区域复制是指复制图像中的某一部分区域，粘贴到同一幅图像中不相交的其他区域，以此达到伪造

场景或添加目标的目的．由于复制区域来源于同一幅图像，它的重要特征诸如调色板、灰度范围、纹理、

（ａ）原始图像 （ｂ）篡改图像

图１　图像区域复制篡改实例

Ｆｉｇ．１　Ｅｘａｍｐｌｅｏｆｉｍａｇｅｒｅｇｉｏｎｄｕｐｌｉｃａｔｉｏｎｆｏｒｇｅｒｙ

噪声等与粘贴位置的周围区域具有良好的兼容

性，因此，篡改图像往往非常逼真．区域复制的篡

改实例，如图１所示．

在实际情况中，一幅区域复制的篡改图像可

能涉及到多种图像处理操作，基本可以分为两大

类：中间操作和后处理操作．中间操作是指对复制

区域粘贴之前执行的处理操作，包括旋转、翻转、

缩放、色度改变、亮度改变等．与中间操作不同，后

处理操作是指将复制区域粘贴之后对整个篡改图

像进行的处理操作，包括ＪＰＥＧ压缩、加噪、模糊等，主要是用来尽可能消除诸如尖锐边缘等复制粘贴引

起的操作痕迹，同时，在一定程度上增加篡改检测算法盲取证的难度．
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２　盲取证的检测流程

针对区域复制篡改方式，近年来国内外学者提出了很多盲取证的检测方法，大致归纳为３类
［１?２］：１）

基于分块特征匹配的方法；２）基于特征点检测与特征匹配的方法；３）利用ＪＰＥＧ编码特征的盲取证方

法．针对第３类方法，国内学者也提出了一些盲取证方法．赵洁等
［３］提出利用ＪＰＥＧ系数变化率实现区

域复制篡改和拼接合成篡改的盲取证；王浩明等［４］通过分析二次压缩量化离散余弦变换（ｄｉｓｃｒｅｔｅｃｏ

ｓｉｎｅｔｒａｎｓｆｏｒｍ，ＤＣＴ）系数直方图的特点，将ＪＰＥＧ篡改图像的检测转化为对图像子块一次压缩与双压

缩的判别；王青等［５］根据原始ＤＣＴ系数与重压缩后ＤＣＴ系数的映射关系建立图像重压缩概率模型实

图２　区域复制篡改检

测方法的通用流程
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现盲取证．

文中主要针对前两类盲取证方法展开综述，通过深入研究发现，这两类方

法都基本遵循一个通用的检测流程，如图２所示．

２．１　预处理

目前，大部分算法［６?９］都是针对灰度图像进行检测．因此，在预处理阶段的

工作是色彩转换，即将Ｒ，Ｇ，Ｂ三通道的彩色分量映射为像素的灰度值．一部

分算法由于仅针对亮度（Ｙ）信息
［１０?１１］或某一色度（Ｃｂ／Ｃｒ）分量

［１２］进行处理，

在预处理阶段需要将彩色图像从ＲＧＢ颜色空间转换为ＹＣｂＣｒ颜色空间．除

了色彩转换的方法，文献［１３?１４］采用基于离散小波变换的维数缩减的预处理

技术，提取产生的低频子带，作为后续检测步骤的输入．其他的预处理技术还

包括为了减少检测时间将图像缩放至特定的尺度［１０，１５］、低通滤波［６，１６］、高斯金

字塔分解［１７?１９］等．

２．２　空域分块或特征点检测

区域复制操作必然导致篡改图像中存在至少两块具有一定面积的高度相

似区域．因此，检测算法的主要原理是寻找图像中是否存在具有一定面积的高

度相似区域．目前，普遍采用空域分块特征匹配的检测方法．首先，将图像分为

子块；然后，通过比较图像块的特征，寻找相似区域．文献［８?１０，２０?２２］最常用

的分块方法是将图像分成非重叠的方形块，即通过尺寸为犫×犫的方形窗口，

从图像的左上角到右下角每次滑动一个像素进行扫描得到．文献［１９］采用内

切圆形分块替代方形分块．

不同于分块匹配的方法，基于特征点匹配的方法首先需要在图像中检测特征点，这两类方法的区别

在于步骤２（图２）．基于特征点的方法主要采用尺度不变特征变换（ｓｃａｌｅ?ｉｎｖａｒｉａｎｔｆｅａｔｕｒｅｔｒａｎｓｆｏｒｍ，

ＳＩＦＴ）和加速鲁棒特征（ｓｐｅｅｄｅｄｕｐｒｏｂｕｓｔｆｅａｔｕｒｅｓ，ＳＵＲＦ）．采用上述算法生成的特征点描述子对图像

的平移、旋转、尺度缩放具有不变性，对光照变化、视角变化、仿射变换、噪声也保持一定程度的稳定性．

２．３　特征提取

国内外学者针对区域复制篡改方式提出了很多检测方法．然而，这些方法的主要区别在于采用的特

征提取方法及构成特征的类型和尺寸不同．特征提取是篡改检测算法的关键步骤．

２．３．１　基于离散余弦变换的特征提取方法　Ｆｒｉｄｒｉｃｈ等
［２３］最先提出一种基于滑动窗口分块特征匹配

的区域复制篡改检测方法，将ＤＣＴ系数作为图像块的特征描述；Ｈｕａｎｇ等
［２４］将量化ＤＣＴ系数之字形

排序为一维数组，通过截断操作生成降低维数的图像块特征，该方法可以抵抗ＪＰＥＧ压缩和模糊攻击；

Ｃａｏ等
［２０］提出采用内切圆块对每个ＤＣＴ块进行特征描述，通过计算内切圆块４等分后每部分的平均

值生成特征向量．

２．３．２　基于维数缩减的特征提取方法　Ｐｏｐｅｓｃｕ等
［２５］采用主成分分析（ｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ，

ＰＣＡ）算法对图像块进行降维处理，并将量化后的结果分量作为特征矩阵的一行，该方法对加噪和有损

压缩具有鲁棒性；Ｂａｓｈａｒ等
［８］提出采用核主元分析（ｋｅｒｎｅｌｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔｓａｎａｌｙｓｉｓ，ＫＰＣＡ）算法

提取分块特征，得到的基于ＫＰＣＡ的特征对于加噪和ＪＰＥＧ压缩具有较好的鲁棒性；Ｇａｎ等
［２６］提出计

算每个分块的改进圆投影向量组成特征矩阵，通过ＰＣＡ对特征矩阵进行维数缩减，仅保留具有高累积
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贡献的分量，该方法可以抵抗小于６０°的旋转攻击．

２．３．３　基于对数极坐标变换的特征提取方法　Ｍｙｎａ等
［７］提出在每个小波分解层上将低频子带中的

分块从直角坐标映射到对数极坐标，并采用相位相关法迭代判断图像块的相似性；Ｂｒａｖｏ?Ｓｏｌｏｒｉｏ等
［２７］

首先将每个图像块映射到对数极坐标，然后将其沿着角度轴方向进行累计生成一维的鲁棒特征描述符；

Ｂａｙｒａｍ等
［２２］提出采用ＦｏｕｒｉｅｒＭｅｌｌｉｎ变换提取分块特征，利用对数极坐标变换（ｌｏｇ?ｐｏｌａｒｔｒａｎｓｆｏｒｍ，

ＬＰＴ）减少旋转和缩放效应，该方法可以抵抗比较轻微的旋转和缩放攻击．

２．３．４　基于纹理及亮度的特征提取方法　Ｌｕｏ等
［２８］提取７个基于亮度的鲁棒性特征对图像块进行特

征描述；Ｗａｎｇ等
［１９］将每个圆形块划分为４个同心区域，计算每个区域的平均像素值组成特征向量，该

方法可以抵抗旋转和后处理攻击；Ｗａｎｄｊｉ等
［２９］分别计算每个分块Ｒ，Ｇ，Ｂ三个颜色通道的均值、标准

差和偏度，加上分块亮度Ｙ分量的像素平均值共同组成１０维特征向量．

２．３．５　基于不变性图像矩的特征提取方法　Ｍａｈｄｉａｎ等
［３０］提出分别对每个图像分块的Ｒ，Ｇ，Ｂ三个

颜色通道提取２４个模糊不变矩得到７２维的特征向量，再采用ＰＣＡ算法进行降维处理，该算法对于模

糊、ＪＰＥＧ压缩、加噪攻击具有鲁棒性；Ｒｙｕ等
［３１］计算分块的Ｚｅｒｎｉｋｅ矩并用得到向量的幅值对分块进

行特征描述；Ｚｈｏｎｇ等
［１８］结合指数傅里叶矩和直方图不变矩提取分块特征．

２．３．６　基于奇异值分解的特征提取方法　Ｋａｎｇ等
［３２］提出通过对每个分块进行奇异值分解（ｓｉｎｇｕｌａｒ

ｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ）获取奇异值特征向量；Ｌｉ等
［２１］提出对小波变换得到的低频子带图像进行

ＳＶＤ；Ｙｏｎｇ等
［１３］提出与文献［２１］相近的方法，区别在于待检测图像，在进行小波变换提取低频子带前，

需要先进行高斯金字塔分解的预处理．

２．３．７　基于不变性特征点的特征提取方法　此方法属于基于特征点检测与特征匹配的篡改检测方法，

在步骤２（图２）特征点检测的基础上，步骤３（图２）需要对特征点邻域进行特征描述生成特征向量．文献

［３３?３４］利用ＳＩＦＴ算法提取特征；申铉京等
［３５］提出对每个ＳＩＦＴ特征点提取 ＨＳＩ彩色特征；Ｍｉｓｈｒａ

等［３６］采用ＳＵＲＦ算法进行特征描述；巩家昌等
［３７］提出将测试图像的颜色不变梯度作为ＳＵＲＦ的输入

进行特征点提取并生成特征点描述子ＣＳＵＲＦ；李岩等
［３８］提出能够抵抗复制区域镜像翻转攻击的ＦＩ?

ＳＵＲＦ特征；Ｃｈｅｎ等
［３９］采用阶梯扇形的均值和标准差对 Ｈａｒｒｉｓ特征点的圆形邻域进行特征描述．

２．３．８　其他特征提取方法　Ｄａｖａｒｚａｎｉ等
［４０］采用多分辨率局部二进制模式联合使用多种ＬＢＰ（ｌｏｃａｌ

ｂｉｎａｒｙｐａｔｔｅｒｎ）算子提取分块特征；Ｎｇｕｙｅｎ等
［４１］提出利用Ｒａｄｏｎ变换提取分块特征；Ｌｉ等

［６］提出利用

极正弦变换提取分块的仿射不变特征．

２．４　特征匹配

在特征提取阶段以后，复制区域和粘贴区域中对应的分块或特征点需要通过特征向量的相似性匹

配确定．为了尽可能提高特征匹配的效率，很多方法的核心思想是使相似的特征向量处于特征矩阵中的

相邻行，这样每一行特征向量就仅需要和距离它一定范围内相邻行的特征向量进行比较，从而有效压缩

不必要的计算时间．

特征匹配阶段提高匹配效率最常用的方法是将特征矩阵进行字典排序［７?９］，即将特征矩阵中每一行

的特征向量按照字典序进行行排序，使排序后的特征矩阵中相似的特征向量处于相邻位置．另外，部分

文献采用Ｋ?Ｄ树
［３０，４０］、ＢＢＦ算法

［３４］、字典排序与Ｋ?Ｄ树联合使用
［４０］、Ｂｌｏｏｍ滤波器计数

［２２］等方法．当

特征矩阵被有效组织好后，将采用一定的相似性准则搜索确定候选的相似特征向量，包括Ｅｕｃｌｉｄｅａｎ距

离［１７?１９］、Ｈａｍｍｉｎｇ距离
［１０］、相关系数［２７］和相位相关［４１］．

２．５　滤除误匹配

一般来说，仅根据相似性匹配还不能完全确定复制区域存在与否．这是由于某些自然图像中也可能

存在一个或多个成对的高度相似区域，如真实场景中的对称相似目标、建筑物中的重复模式等，这不可

避免地导致误匹配．因此，算法需要进行有效的区分来滤除误匹配．

２．６　后处理

与预处理一样，后处理并不是检测算法的必需步骤．某些情况下，上述步骤得到的复制区域效果图

还需要做进一步的处理．常用后处理操作包括腐蚀、膨胀等形态学处理
［９，１７，２０］，滑动窗口滤波［３］，随机抽

样一致算法［３３?３４，４０］识别“局内点”，剔除“局外点”．
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３　现有方法存在的问题

通过深入研究近年来的相关研究成果，可以发现现有区域复制篡改检测方法存在以下８个问题．

１）对于多区域复制篡改操作，多数文献中并没有给出相应的检测结果，并且其中很多检测算法对

多区域复制篡改操作无效．

２）只能检测出图像中成对的相似区域，但是不能有效分辨复制区域和篡改区域．

３）对高斯噪声、高斯模糊及ＪＰＥＧ压缩的鲁棒性有待增强，尤其是对多种后处理操作的混合攻击，

多数检测算法失效．

４）对复制区域的旋转、翻转、缩放等中间操作攻击的鲁棒性不强．

５）没有估计区域复制后仿射变换的变化参数，如平移距离、旋转角度和缩放尺度等．

６）对篡改图像中存在大面积的平坦或相似区域的情况，如大片的天空、草地和水面等，会出现较高

的虚警率．

７）没有考虑图像中的颜色信息，对存在不同颜色相似物体的图像检测虚警率较高．

８）计算复杂度较高，检测效率较低．

４　结论

图像篡改盲取证技术是近十年来新兴的研究领域．虽然国内外众多学者在某些关键技术上已经取

得了不少研究成果，但是从整体上看，数字图像被动取证技术还处于基础理论和零散技术的初级阶段，

需要进一步研究和解决的问题还有很多．对未来的研究方作出如下４点展望．

１）图像被动取证技术的研究还处于初级阶段，缺乏相应的系统模型和理论体系作指导．如何建立

更加科学、全面、完善的数字图像被动取证理论体系，进而指导盲取证方法的设计、实现和评价，是未来

亟需解决的问题．

２）现有的图像被动取证技术大多都是针对特定篡改类型的单一检测方法，对实际中多种篡改技术

联合使用的复杂篡改操作，目前的取证方法大多会失效．设计开发能够抵抗多种混合攻击的盲取证算

法，建立复合篡改模型，提取高鲁棒性特征是未来的研究重点．

３）当前的被动取证算法基本上都是以鉴别数字图像的真实性为目的，然而图像的完整性和原始性

鉴别也是非常重要的取证方向．比如裁剪篡改破坏了图像的完整性，翻拍篡改则破坏了图像的原始性．

如何有效鉴别数字图像的完整性和原始性，将是相关研究人员面临的研究课题．

４）国内外已有少数关于图像反取证技术的研究，即通过研究特定盲取证算法的检测原理和缺陷，

设计反取证算法使相应的取证算法失效．反取证技术研究有助于促进盲取证技术更加完善，降低盲取证

算法的漏检率．数字图像反取证技术也将会成为未来的研究重点之一．
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