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对犛犺狅狉算法破解犚犛犃的探讨
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摘要：　针对Ｓｈｏｒ算法具有随机性，会导致破解ＲＳＡ公钥密码体制成功率不高的问题，对Ｓｈｏｒ算法原理、

ＲＳＡ公钥密码体制特点和大量计算结果进行分析，提出量子函数式犳（狓）＝犪
狓ｍｏｄ狀对犪值的随机选取是有

规律的．结合数论知识和蒙特卡洛法证明，结果表明：随机数犪取完全平方数，所求周期狉很可能不满足Ｓｈｏｒ

算法要求；犪取非完全平方数可以提高Ｓｈｏｒ算法破解ＲＳＡ的成功率．
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迄今为止，ＲＳＡ算法被认为是世界上最成熟完善的公钥密码体制．它能够抵抗已知的绝大多数密

码攻击，已被ＩＳＯ推荐为公钥数据加密标准．目前，世界上还没有任何可靠的方法破解ＲＳＡ．随着Ｓｈｏｒ

算法的提出和量子计算机的不断发展，ＲＳＡ的安全性也受到威胁．Ｓｈｏｒ算法利用量子计算的并行性，可

以快速分解出大数的质因子，它的提出在理论上破解了目前被公认为最安全的ＲＳＡ公钥密码．Ｓｈｏｒ算

法的基本原理是运用量子傅里叶变换，将大整数因子分解转化为求某一个函数的周期［１］．但是在求函数

周期过程中，现有的Ｓｈｏｒ算法随机性大，效率不高
［２］．鉴于此，本文通过对Ｓｈｏｒ算法和ＲＳＡ算法原理

的分析，并结合前人的研究成果，提出了一种可以提高Ｓｈｏｒ算法破解ＲＳＡ成功率的方法．

１　犚犛犃公钥密码

ＲＳＡ使用公开的公钥进行加密通信，密文只能被拥有与之匹配的私钥的人解开．ＲＳＡ算法的理论

基础［３］是可逆模指数运算，它的安全性基于数论中大整数分解的复杂性．数论中，大整数分解的问题可

概述为：已知整数狀＝狆·狇，其中，狆和狇是２个素数，求出狆和狇的值．

在ＲＳＡ公钥密码体制中，用户拥有２个密钥：公钥ＰＫ＝｛犲，狀｝和私钥ＳＫ＝｛犱，狀｝．公钥用于加密，

私钥用于解密．用户可将公钥ＰＫ公开，而私钥中的犱必须严格保密．ＲＳＡ公钥密码中相关参数的计算

如下．１）选取２个保密的素数狆和狇（狆和狇为１００位以上的十进制数）．２）计算狀＝狆·狇的值．其中，狀

是ＲＳＡ算法的模数．３）计算（狀）＝（狆－１）（狇－１）的值，（狀）是狀的欧拉函数值．４）随机选取１个整数

犲，使其满足１＜犲＜（狀），且ｇｃｄ（（狀），犲）＝１．５计算私钥ＳＫ中的犱值，满足犱×犲≡１ｍｏｄ（狀），犱是犲

在模（狀）下的乘法逆元．因为ｇｃｄ（（狀），犲）＝１，由模运算可知，它的乘法逆元一定存在．６）将ＰＫ＝｛犲，

狀｝作为公钥公布，ＳＫ＝｛犱，狀｝作为私钥保留．此时，狆，狇不再需要，可以销毁．

设犿为需要加密的明文，犮为加密后的密文．加密时，先将明文比特串进行分组，让每个明文分组的

十进制数犿犻小于狀，记犮犻为对应的犿犻加密后的密文，则加密算法为

犮犻＝犿
犲
犻ｍｏｄ狀． （１）

式（１）中：０≤犿犻＜狀，０≤犮犻＜狀．
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　　解密时，先对密文犮进行比特串分组，则解密算法为

犿犻＝犮
犱
犻ｍｏｄ狀． （２）

　　因此，ＲＳＡ公钥密码体制中，最关键的是公钥ＰＫ中的犲值和私钥ＳＫ中的犱值．

２　犛犺狅狉算法

２．１　原理描述

Ｓｈｏｒ算法的原理是依据数论中的相关定理，将大数因子分解转化为求１个函数的周期．主要过

程［４］有如下３个步骤．１）已知整数狀的值，随机选取正整数犪，犪∈犣狀 ，犣

狀 ＝｛犪∈犣｜犪＜狀，ｇｃｄ（犪，狀）＝

１｝．２）定义函数犳（狓）＝犪
狓ｍｏｄ狀，能发现犳（狓）是１个周期函数，记周期为狉，则

犪狓ｍｏｄ狀＝犪
狓＋狉ｍｏｄ狀． （３）

故 犪狉 ＝１ｍｏｄ狀． （４）

３）求犃和犅，表达式为

（犪狉
／２）２－１＝０ｍｏｄ狀， （５）

（犪狉
／２
＋１）（犪

狉／２
－１）＝０ｍｏｄ狀． （６）

令 犃＝ｇｃｄ（犪
狉／２
＋１，狀），　犅＝ｇｃｄ（犪

狉／２
－１，狀）， （７）

得出 狀＝犃×犅． （８）

式（７）中：为保证犃，犅为整数，周期狉应为非零偶数
［５?６］．

２．２　周期狉的求取

由犃和犅 的表达式可知：只要求出函数犳（狓）的周期狉，大整数狀的因子分解问题就得到了解决．

Ｓｈｏｒ算法中，周期狉的信息是通过量子傅里叶变换获得的
［７?８］．

首先，对２个量子寄存器犚１和犚２进行初始化，再对犚１依次作犎 变换和幺正变换，得到的结果分

别存放到犚１和犚２中．犚１和犚２中的状态为纠缠态，即

犎∶狘Ψ０〉→狘Ψ１〉＝
１

槡狇
∑
狇－１

狓＝０

狘狓〉狘０〉， （９）

犝犳∶狘Ψ１〉→狘Ψ２〉＝
１

狇∑
狇－１

狓＝０

狘狓〉狘犳（狓）〉＝
１

狇∑
狇－１

狓＝０

狘狓〉狘犪
狓ｍｏｄ犖〉． （１０）

　　然后，对｜犚２〉进行测量．假设犳（狓）的周期为狉．当｜犚２〉坍缩时，｜犚１〉也对应地坍缩为

狘犚１〉＝
１

犃＋槡 １
∑
犃

犼＝０

狘１＋犼狉〉． （１１）

式（１１）中：犃为小于（狇－１）／狉的最大整数．

最后，对｜犚１〉作量子傅里叶变换，并对其进行测量，求出函数犳（狓）的周期狉，表达式为

珟犳（犮）＝
槡狉
狇 ∑
狇／（狉－１）

犼＝０

ｅｘｐ（２π（１＋犼狉）犮／狇）－（
槡狉
狇
ｅｘｐ（２π犼狉犮／狇））犮． （１２）

　　量子傅里叶变换会使需要的结果增强，并使不需要的结果为０，这种现象称为量子干涉
［９］．所以，当

犮＝犽狇／狉，则

狘犚１〉ＱＦＴ ＝
１

槡狉
∑
狉－１

犽＝０

ｅｘｐ（２π／犽）狘犽狇／狉〉． （１３）

　　｜犚１〉经量子傅里叶变换后，周期从狉变为狇／狉．由于犮＝犽狇／狉，犮和狇是已知的，如果犽与狉互质，就

能求出狉
［１０］．最大的非零偶数狉，就是需要求的犳（狓）的周期．

３　犛犺狅狉算法在破解犚犛犃中的应用

ＲＳＡ的安全性取决于大整数狀的分解，Ｓｈｏｒ算法的功能是分解大整数狀，所以Ｓｈｏｒ算法在理论上

破解了ＲＳＡ公钥密码
［１１?１２］．破解过程具体如下６个步骤．

步骤１　 通过量子傅里叶变换，求出函数犳（狓）的周期狉，并保证狉为非零偶数．
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步骤２　 将狉带入式子（７），（８）中，结合待分解的大整数狀，求出犃和犅 的值．

步骤３　 ＲＳＡ中已销毁的狆，狇值分别是犃，犅．

步骤４　 将狆，狇带入式子（狀）＝（狆－１）（狇－１）中，求出（狀）．

步骤５　 将（狀）和已知的犲值带入式子犱×犲≡１ｍｏｄ（狀）中，求出犱值．

步骤６　 将犱，狀的值带入式（２）中，完成了对ＲＳＡ的破解．

４　对犛犺狅狉算法破解犚犛犃的优化

４．１　优化思路

Ｓｈｏｒ算法虽然在理论上破解了 ＲＳＡ，但还是存在一些微小的不足的地方．应用Ｓｈｏｒ算法破解

ＲＳＡ，并不是大数狀满足了条件就一定能成功破解，只是能使破解的成功率尽量接近１．

Ｓｈｏｒ算法能否成功破解ＲＳＡ的关键在于函数犳（狓）的周期狉，而狉在很大程度上取决于随机选择

的数犪．Ｓｈｏｒ算法中，犪∈犣狀 ，如果对犪再做一个限定，求得的周期狉为偶数的概率可能会变大很多．提

出一个提高Ｓｈｏｒ算法破解ＲＳＡ成功率的优化思路：对犪做个限定，犪∈犣狀 ，且犪不能是完全平方数．

例１　函数犳（狓）＝犪
狓ｍｏｄ３３，选取犪＝４，求周期狉．

犳（０）＝１，　　犳（１）＝４，　　犳（２）＝１６，　　犳（３）＝３１，　　犳（４）＝２５，

犳（５）＝１，　　犳（６）＝４，　　犳（７）＝１６，　　犳（８）＝３１，　　犳（９）＝２５，　　…

此时周期狉＝５，不是偶数．

为了方便计算犪取完全平方数时周期狉的值，用Ｃ语言编写了一段程序，程序的源代码为

　　＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

　　＃ｉｎｃｌｕｄｅ〈ｍａｔｈ．ｈ〉

　　ｉｎｔｇｃｄ（ｉｎｔｘ，ｉｎｔｙ）；

　　ｖｏｉｄｍａｉｎ（）　｛ｉｎｔａ，ｃ，ｘ，ｎ；

ｐｒｉｎｔｆ（″Ｐｌｅａｓｅｅｎｔｅｒｔｗｏｉｎｔｎｕｍｂｅｒｓ：ａ＝？，ｎ＝？＼ｎ″）；

ｓｃａｎｆ（″％ｄ，％ｄ″，＆ａ，＆ｎ）；　ｉｆ（ｇｃｄ（ａ，ｎ）！＝１‖ａ＞ｎ）

ｐｒｉｎｔｆ（″Ｐｌｅａｓｅｅｎｔｅｒｔｗｏｃｏｒｒｅｃｔｉｎｔｎｕｍｂｅｒｓｂ，ｎ＼ｎ″）；

　　ｅｌｓｅ｛ｘ＝１；ｃ＝１％ｎ；

　　ｗｈｉｌｅ（（ｉｎｔ）（ｐｏｗ（（ｄｏｕｂｌｅ）ａ，（ｄｏｕｂｌｅ）ｘ））％ｎ！＝ｃ）

　　ｘ＋＋；　ｐｒｉｎｔｆ（″函数ｆ（ｘ）的周期ｒ是：％ｄ＼ｎ″，ｘ）；

　　｝

｝

　　ｉｎｔｇｃｄ（ｉｎｔｘ，ｉｎｔｙ）｛

　　ｉｎｔｚ；　ｉｆ（ｘ＜ｙ）

　　｛ｚ＝ｘ；ｘ＝ｙ；ｙ＝ｚ；｝

ｉｆ（ｘ％ｙ＝ ＝０）　ｒｅｔｕｒｎｙ；

ｅｌｓｅ　ｒｅｔｕｒｎｇｃｄ（ｙ，ｘ％ｙ）；｝

在ＶｉｓｕａｌＣ＋＋中运行程序验证例１的结果，验算结果如图１所示．由图１可知：当犪＝４时，周期狉

图１　例１的验算结果

Ｆｉｇ．１　Ｖｅｒｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｅｘａｍｐｌｅ１

为５，例１的结果得到了验证．此程序方便求取狉，为大量计算犪取

不同的完全平方数时对应的周期狉提供了便利．

４．２　优化思路的证明

由例１可知：犪取完全平方数算得的周期都不是偶数．通过计

算发现，这是Ｓｈｏｒ算法周期求解中的大概率事件．如果对随机选

取的犪增加限制，不选取完全平方数，破解ＲＳＡ的成功率会相应

地提高［５］．

证明　已知狀＝狆狇，狆和狇均为素数，犪∈犣狀 ，其中犣

狀 ＝｛犪∈犣｜犪＜狀，ｇｃｄ（犪，狀）＝１｝．
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令狆＝２
狓＋１，狇＝２狔＋１，且狓≠狔，则成功破解ＲＳＡ的概率表示为

２－
（狓＋狔）（１＋ ∑

ｍｉｎ｛狓，狔｝－１

犼＝０

４犼）≤
１

２
．

　　类似地，假设存在数犳∈犣狆 ，犵＝犳
狊，其中，狊是奇数．则犵的阶满足ｏｒｄ狆（犵）狊＝０ｍｏｄ（狆－１），即

ｏｒｄ狆（犵）狊＝犽（狆－１），犵模狆的阶一定为偶．

如果犪在犣
狆 或犣


狇 中有偶数阶，则犪在犣


狀 中有偶数阶．推出至少有一半的犪∈犣


狀 满足以下２个

条件：１）犽满足ｏｒｄ狀（犪）＝２犽；２）犪
犽
≠－１ｍｏｄ狀．

令犱＝犵
狌，狏为犱的阶，这就等同于狌狏＝０ｍｏｄ（狆－１），狏最小．

已推出属于犣狀 的犪的阶是偶数，计算犪∈犣

狀 不满足条件２）但满足（犪／狀）＝－１的元素，等同计算

犪犽＝－ｍｏｄ狆和犪
犽＝－１ｍｏｄ狇．这表示狌和狏都不能划分犽．（犪／狀）＝－１表示（犪／狆）＝－１且（犪／狇）＝

１，或者（犪／狆）＝１且（犪／狇）＝－１．

设犿∈犣

狆 ，犪＝犿

狋（狋为奇数），需计算所有满足条件的偶数狋１．犪＝犿
狋
１的阶是２犻狊，狊为奇数．此时，所

有１到狆－１之间的奇数都能求出狋１．

讨论和狇有关的元素．已设狇＝２
狔＋１，令狉∈犣狇 ，犪＝狉

狋
２，计算所有满足条件的偶数狋２．当狓＝狔时，狋２

没有偶数解；当狓＞狔时，狉
狋
２的阶会划分狉狋２，没有这样的值．所以，只剩下狓＞狔．

当狓≠狔时，只需考虑狓＜狔的情况，满足条件１），２）的所有值满足

犃（狀）＝
狆－１
２
２
（狓－１）

＝
狆－１
２

２狔

２
（狔－狓＋１）

１

４
（狆－１）（狇－１）

１

２
（狔－狓）＝

１

４φ
（狀）

１

２
（狔－狓）．

所以，成功破解ＲＳＡ的概率是

狆（狀）＝１－
犃（狀）

φ（狀）
＝１－

１

２
（狔－狓＋２）≥

３

４
，　　狓＜狔．

　　在狓＝狔的情况下，此时概率为１，表示（犪／狀）＝－１中的犪总是满足条件１）和２）．

从证明过程可看出，对犪经过一定的限定，应用Ｓｈｏｒ算法破解ＲＳＡ的成功率明显得到提高，说明

优化思路是可行有效的．采用蒙特卡洛法作进一步分析．

列举不同的整数犖 值，算出犪在２个条件下，函数犳（狓）的周期狉为偶数的概率犘，如表１所示．

Ｓｈｏｒ算法能否高效破解ＲＳＡ，对应函数式犳（狓）的周期狉为偶数的概率犘 是重要指标．功能函数方程为

犜１ ＝犵（犡１，犡２，…，犡狀）＝犘１－犘２． （１４）

式（１４）中：犘１ 为犪∈犣

狀 且犪为非完全平方数条件下，周期狉为偶数的概率；犘２ 为犪∈犣


狀 条件下，周期

狉为偶数的概率．

用蒙特卡洛法分析提高Ｓｈｏｒ算法破解ＲＳＡ成功率的原理是：假设对大整数犖 进行犕 次随机抽

样，求出每组犘１，犘２，并将其代入功能函数进行计算，得到犕 个犜 值．若犜＞０，则破解的成功率得到提

升；若犜≤０，则破解的成功率未得到提升．

在考虑各参数变异性时，借助ＡＮＳＹＳ中的概率功能模块，求出当犪∈犣狀 且犪为非完全平方数时，

周期狉为偶数的概率犘１ 和当犪∈犣

狀 时，周期狉为偶数的概率犘２ 的概率分布，从而得到功能函数的可

靠度和可靠度指标．采用蒙特卡洛法中的拉丁超立方法，对表１中参数值所对应的模型进行５００次计算

分析，得到犪在２种不同条件下，对应犘１ 和犘２ 的部分分布曲线，如图２所示．

图２　犘１ 和犘２ 的部分曲线分布

Ｆｉｇ．２　Ｐａｒｔｏｆｔｈｅｃｕｒｖｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆ犘１ａｎｄ犘２

表１　犪在不同条件下函数周期为偶数的概率

Ｔａｂ．１　Ｐｒｏｂａｂｉｌｉｔｙｔｈａｔｔｈｅｃｙｃｌｅｏｆｆｕｎｃｔｉｏｎｉｓｅｖｅｎ

ｗｈｅｎ犪ｉｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔｃｏｎｄｉｔｉｏｎｓ

犖
犘

犪∈犣狀 时 犪∈犣狀 且槡犪∈犣时

２１ ０．４７３ ０．８１２

２７０１ ０．４８５ ０．８５５

  

　　由图２可知：对于任意样本犖 值，犘１ 均大于犘２．对

随机数犪不做限定时，Ｓｈｏｒ算法成功破解ＲＳＡ的概率
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犘２ 不会超过５０％；若限定随机数犪取非完全平方数，破解的成功率犘１ 不会低于７５％，即犜＞０，说明

Ｓｈｏｒ算法破解ＲＳＡ的成功率得到提升．

５　结束语

Ｓｈｏｒ算法尽管已是一种成熟的算法，并在理论上破解了ＲＳＡ，但由于随机性，它破解ＲＳＡ的成功

率不高．根据ＲＳＡ和Ｓｈｏｒ算法的原理，通过大量计算得到的结果显示，犪∈犣狀 且犪不取完全平方数时，

函数犳（狓）的周期很可能是偶数，那么ＲＳＡ被破解的成功率会大幅提升．并对这个优化思路进行了证

明．受现有技术的制约，文中的优化思路只停留在理论上．
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