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声纹识别在开放仪器管理中的应用
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摘要：　在现有的仪器工作站中加入基于ＧＭＭ?ＨＭＭ算法的声纹识别系统，利用声纹的唯一性识别仪器用

户，实现开放仪器的无人监管．应用该声纹识别系统，进行语音动态口令测试．结果表明：该系统语音动态口令

的错误接受率低于１％，可有效地防范录音冒充，保证系统的可靠性．
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为了提高科研经费的使用效益，贵重仪器一般对外开放，共享使用．由于时间和精力限制，仪器管理

员很难对仪器监管到位，机时统计不真实，仪器故障率高．为了规范化管理仪器，降低仪器的故障率，需

要在仪器周边安装摄像头进行监控．但外加设备成本较高，且受限于摄像头的安装位置，往往难以拍摄

到所需的画面．因此，需要发展一种能有效识别仪器使用者，并记录仪器使用机时和使用状况的管理系

统．传统的方式是通过账号识别仪器使用者，但账号容易被人借用，存在较大的管理漏洞
［１］．为确保身份

的唯一性，更有效的方式是采用生物特征识别技术．声纹识别也称说话人识别
［２?４］，由于每个人的声带震

动频率不同，声道结构不同，再加上发音习惯不同，组合形成了各具一色的声纹特征．不同人说同样的

话，对应的语谱图也会不一样．因此，可用来比对两段语音的同一性，即是否来自同一人．声纹采集方便、

硬件成本低、用户容易接受，因此，得到越来越多的应用．本文将声纹识别技术应用到仪器管理中，并创

图１　系统结构图

Ｆｉｇ．１　Ｓｙｓｔｅｍｓｔｒｕｃｔｕｒｅｄｉａｇｒａｍ

造性地采用语音动态口令，达到防录音冒充的效果．

１　基于声纹识别的仪器管理系统

大部分贵重仪器是通过计算机上的工作站控制，在计算机上加

入声纹识别系统，控制仪器软件的开启，以达到只有通过审核的人才

能使用仪器的目的．用户无需任何其他设备，直接采用电脑麦克风录

音，进行声纹采集．系统结构图，如图１所示．

利用声纹的唯一性确认仪器用户身份，实现无人监管．电脑麦克

风可设置比较高的采样率，并可持续录音，使送到验证服务器的声纹

信息最大限度地不失真，这样声纹验证更可靠．对于部分没有连接计

算机的仪器，可通过增加声纹识别模块，控制仪器电源的开关，从而

达到控制仪器使用的目的．基于声纹识别技术的共享仪器平台管理系统，具体包括以下５个步骤．

步骤１　声纹登记．用户通过仪器培训后，在仪器管理员监督和指导下，通过麦克风录音，朗读计算

机屏幕上的文字，进行声纹特征值的采集．达到有效时长后，提示用户录音结束，系统检测语音合格后，

登记该声纹模型，屏幕显示声纹登记成功．
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　　步骤２　用户开启仪器工作站时，自动启动声纹验证程序．用户通过麦克风朗读屏幕上的文字，达

到有效时长后，提示用户录音结束．

步骤３　系统判断用户声纹是否与登记声纹模型一致，识别用户身份是否为授权用户．

步骤４　已授权用户，仪器可正常启动，用户正常使用仪器，后台记录用户信息和统计机时．

步骤５　若用户为非授权用户，仪器则不能正常启动，用户无法使用该仪器．用户可联系仪器管理

员，告知存在的问题．

２　基于犌犕犕?犎犕犕算法的声纹识别系统

２．１　基本原理

声纹识别是一个模式识别过程，其基本原理如图２所示．首先对目标说话人的语音特征提取；然后

进行声纹建模，验证语音也要经过特征提取，才能进行声纹比对；声纹比对得分与事先设定的阈值比对，

图２　声纹识别基本原理

Ｆｉｇ．２　Ｐｒｉｎｃｉｐｌｅｏｆｖｏｉｃｅｐｒｉｎｔｒｅｃｏｇｎｉｔｉｏｎ

最后得到验证结果．图２是一个典型的模式识别过

程，关键是声纹特征要与语音信号建立一一对应的

关系．如果语音信号包含噪声等杂音，则还需进行降

噪等前端处理．后端模型用来刻画声纹的统计分布，

比较通用的是采用高斯混合模型（Ｇａｕｓｓｉａｎｍｉｘｔｕｒｅ

ｍｏｄｅｌ，ＧＭＭ）
［５?６］．

ＧＭＭ通过若干个高斯概率密度函数的线性组

合逼近任意分布，从而模拟出各种形式的语音特征

分布，以区分不同的说话人．ＧＭＭ能很好地刻画参数空间中训练数据的空间分布及其特征，并且具有

简单高效的特点，已广泛应用于与文本无关的声纹识别系统 ．

为解决录音冒充问题，进一步结合隐马尔可夫模型（ｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌ，ＨＭＭ）
［７］，采用一种语

音动态口令的建模和验证方法［８］，把声纹识别和语音识别技术更好地融合在一起，使得身份认证系统更

加可靠．

２．２　声纹建模过程

系统依据说话人的训练语音，进行语音预处理，提取说话人特征，并通过相应的建模算法，生成声纹

图３　声纹建模过程

Ｆｉｇ．３　Ｍｏｄｅｌｉｎｇｐｒｏｃｅｓｓｏｆｖｏｉｃｅｐｒｉｎｔ

模型．声纹动态口令系统训练模型所需要的语

音是犖 段文本内容不同的短语音，一般取３

至５段．训练过程，如图３所示．用户录完的语

音，将被训练成与该用户相关的声纹模型（包

括说话人模型和语音模型）．其中，说话人模型

为ＧＭＭ模型，采用最大后验概率（ＭＡＰ）方法
［６］，由全局背景模型（ＵＢＭ）自适应而来．具体实现时，只

需要自适应均值参数，即

＾
μ犻 ＝β犈犻（狓）＋（１－β）μ犻． （１）

式（１）中：犻是ＵＢＭ所包含的每个高斯函数对应的索引；犈犻（狓）为自适应数据狓的均值期望；μ犻 为原始

ＵＢＭ的均值；^μ犻为自适应后得到的均值；β为调节系数．

语音模型采用隐马尔可夫模型．基于ＨＭＭ的通用语音识别器，也可实现自适应训练，变成与目标

图４　ＨＭＭ自适应训练

Ｆｉｇ．４　ＡｄａｐｔａｔｉｏｎｏｆＨＭＭ

说话人相关的特定识别器，如图４所示．

Ｈｏｎｇ等
［８］采用单音子（ｍｏｎｏｐｈｏｎｅ）模型，没有考虑音

素的上下文关联，一定程度上会导致识别率的下降．而文中

进一步采用了三音子（ｔｒｉｐｈｏｎｅ）模型，使声韵母之间的关联

性也能得到建模．经过重新组合
［７?８］，采用的三音子模型（不

考虑ｙｉ和ｙａｏ）包括ｓｉｌ，＋ｉ＿ｏｎｅ，ｓ－ｉ＿ｏｎｅ，ｓｐ，ｓ＋ａｎ，ｓ－

ａｎ，＿ｗ＋ｕ，＿ｗ－ｕ，ｑ＋ｉ，ｑ－ｉ，ｂ＋ａ，ｂ－ａ，ｌ＋ｉｎｇ，ｌ－ｉｎｇ，ｊ＋ｉｏｕ，ｊ－ｉｏｕ，＿ｅ＋ｅｒ，＿ｅ－ｅｒ，ｌ＋ｉｏｕ，ｌ－ｉｏｕ．
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２．３　声纹验证过程

在验证阶段，声纹系统根据说话人的语音，判决说话人是否为其所申明的身份（ｉｄｅｎｔｉｔｙｃｌａｉｍｅｄ）．

这个阶段有２个输入信息，即说话人的语音和其所申明的身份信息．首先，系统对语音进行预处理；然

后，提取声纹特征，将其与对应的声纹模型进行模式匹配；最后，判决这段语音是否属于该说话人．

在文中方法里，声纹验证过程是个融合的过程．输入语音经特征提取后，分别进行基于 ＨＭＭ 的语

音识别和基于ＧＭＭ的声纹确认，得到相应的语音识别得分和声纹确认得分．基于 ＨＭＭ 的语音识别，

是根据提示文本，产生相应的受限语法．如数字串“４３８２５７６９”，其对应的受限语法如下

　　＄ｄｉｇｉｔ１＝ｓｉ；

　　＄ｄｉｇｉｔ２＝ｓａｎ；

　　＄ｄｉｇｉｔ３＝ｂａ；

　　＄ｄｉｇｉｔ４＝ｅｒ；

　　＄ｄｉｇｉｔ５＝ｗｕ；

　　＄ｄｉｇｉｔ６＝ｑｉ；

　　＄ｄｉｇｉｔ７＝ｌｉｕ；

　　＄ｄｉｇｉｔ８＝ｊｉｕ；

　　（ＳＥＮＴ?ＳＴＡＲＴ［＄ｄｉｇｉｔ１］［＄ｄｉｇｉｔ２］［＄ｄｉｇｉｔ３］［＄ｄｉｇｉｔ４］［＄ｄｉｇｉｔ５］［＄ｄｉｇｉｔ６］［＄ｄｉｇｉｔ７］

　　［＄ｄｉｇｉｔ８］ＳＥＮＴ?ＥＮＤ）

其中：＄ｄｉｇｉｔ１表示第一个数字；ｓｉ对应数字４；括号里的ＳＥＮＴ?ＳＴＡＲＴ是句子的开头；ＳＥＮＴ?ＥＮＤ是

句子的结尾；［＄ｄｉｇｉｔ１］［＄ｄｉｇｉｔ２］［＄ｄｉｇｉｔ３］［＄ｄｉｇｉｔ４］［＄ｄｉｇｉｔ５］［＄ｄｉｇｉｔ６］［＄ｄｉｇｉｔ７］［＄ｄｉｇｉｔ８］表

示只能识别为８个数字．

基于以上受限语法，采用Ｖｉｔｅｒｂｉ解码算法
［７］，就可得到语音识别得分．由于受限语法是与提示文本

关联的，也就是相当于为文本内容建立了对应的语言模型．如果用户故意说别的数字串，或用录音设备

录制回放别的数字串，则正确识别到的数字个数就很少，识别得分也会很低．因此，该方法可起到内容鉴

别的作用，有效避免录音冒充．

系统融合得分计算，表达为

犛Ｆ ＝
１

１＋ｅｘｐ（－（犛ＡＳＲ／２＋α×犛ＶＰＲ））
． （２）

式（２）中：犛Ｆ 为系统融合得分；犛ＡＳＲ为基于ＨＭＭ的语音识别得分；犛ＶＰＲ为ＧＭＭ 的声纹确认得分；α是

调节系数，可根据实际应用调节．

声纹验证过程，如图５所示．由图５可知：系统融合得分将与预设阈值比对，超过阈值则表示接受通

过，未超过则予以拒绝．阈值可根据实际应用做调整．

图５　声纹验证过程
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３　结果与分析

进行了两组语音动态口令实验．一组在办公室进行声纹的登记和测试，采集对象以年轻人为主．说

话人与麦克风之间的距离在０．３～１ｍ之间，以说话人感觉舒适为度．采样率为８Ｋ，量化位数为１６ｂｉｔ．

样本总共２０人，每人录音２０句以上，随机抽取１６句作为登记，其他剩下的作为本人认证测试，不同人

之间进行交叉测试．测试结果，如表１所示．表１中：犚ＦＲ表示错误拒绝率，即本人认证被拒绝的比例；犚ＦＡ

表示错误接受率，即他人冒充通过的比例．

表１　语音动态口令的测试结果

Ｔａｂ．１　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｓｐｅｅｃｈｄｙｎａｍｉｃｐａｓｓｗｏｒｄ

测试方式 总数 成功次数 错误次数 错误比例／％

本人认证 １５７ １５３ ４ 犚ＦＲ＝２．５５

他人冒充 ９０６３ ９００６（拒绝） ５７（通过） 犚ＦＡ＝０．６３

　　从表１可以看出：犚ＦＲ为２．５５％，即本人通过率为９７．４５％，说明本文系统对真实用户通过率较高，

已可满足应用需求；犚ＦＡ为０．６３％，即他人冒充通过的可能性低于１％，说明文中系统具有很强的防冒充

能力，能有效地保证贵重仪器的安全管理．有文献
［９］报道基于指纹识别的开放式仪器管理系统，犚ＦＲ为

２．５０％，犚ＦＡ为１．１１％．

第２组实验数据是在比较复杂的环境下采集的．采集环境可能在办公室、马路边、商场、家里等地

方，以模拟各种噪声背景．样本总共３０人，每个人用智能手机采集８个随机数字，登记语音５遍，验证语

音３遍以上．采样率为１６Ｋ，量化位数为１６ｂｉｔ．本人测试１４９次，冒充测试７３０５次．实验结果采用

ＤＥＴ曲线
［１０］绘制，如图６所示．图６中：犚ＦＡ为错误接受率；犚ＦＲ为错误拒绝率．图６中：曲线越靠近零点

表示识别效果越好；曲线与对角线的交叉点是等错误率（犚ＥＥ，即犚ＦＡ与犚ＦＲ相等的地方）．由图６可知：三

图６　声纹验证结果

Ｆｉｇ．６　Ｖｅｒｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｏｆｖｏｉｃｅｐｒｉｎｔ

音子模型明显优于单音子模型，三音子的犚ＥＥ约

为１％．

与文献［９］方法相比，在本人通过率相差不大

的情况下，文中方法的他人冒充通过率更低．考虑

到指纹识别的开放式仪器管理系统需要部署指纹

采集仪，成本较高，因此，文中方法具有较高的性

价比．

文中方法将基于传统模型 ＧＭＭ 和 ＨＭＭ

的声纹识别技术有机地结合起来，应用到实际系

统中，实现内容＋身份的识别，而不是简单的

ＧＭＭ身份识别．尤其采用了８个数字随机动态

口令，非法用户无法通过录音冒充通过，有效地提

高了仪器管理的安全性．

在实际应用中，声纹采集时，操作是否规范直

接影响声纹识别效果．因此，需要仪器管理员在现

场指导．这样，一方面提高声纹采集样本的质量；另一方面，从源头防止冒充他人使用仪器的可能．

４　结束语

在贵重仪器现有的工作站系统内加入声纹识别部分，通过声纹识别判定仪器使用者的身份［１１］，并

从后台记录仪器使用机时，有利于仪器的规范化管理，防止仪器使用者漏登记机时．通过测试发现，语音

动态口令的效果很好，错误接受率低于１％，可有效防范冒充，保证了系统的可靠性．
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