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食品标签冲突检测的防碰撞控制

陈卫军，黄永灿

（安阳师范学院 软件学院，河南 安阳４５５０００）

摘要：　提出一种基于冲突检测的食品安全标签防碰撞控制方法．对标签批量读取，进行数据的层次化融合，

描述食品安全标签的冲突信号生成模型，分析食品安全追踪标签冲突信号的超宽带特征，实现对食品（食物）

的种植、养殖、加工、包装、储藏、运输、销售、消费等活动的安全控制．通过食品安全标签射频识别技术（ＲＦＩＤ）

进行冲突分流控制，达到防碰撞控制的目的．仿真实验表明：文中方法可加快防碰撞的识别效率，降低标签防

碰撞的机率，提高防碰撞检测工作效率．
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近年来，随着信息技术的不断发展而出现的物联网技术，使食品安全的网络信息追踪和识别技术得

到广泛的应用．在食品安全追踪过程中，需要根据物资标签批量读取技术进行识别，食品标签批次和计

量具有复杂性和不规则性，导致标签信息冲突碰撞，需要进行防碰撞控制．食品安全标签防碰撞控制算

法在保证食品安全追踪应用过程中具有重要意义［１］．传统方法中，对食品安全追踪标签防碰撞控制方法

采用码元帧格式扫频射频识别技术（ＲＦＩＤ）达到冲突分流控制的目的，在扩展损失呈突变衰减时，碰撞

控制容错效果不好．许多学者对此进行了算法的改进设计
［２?６］．本文提出一种基于冲突检测的食品安全

标签防碰撞控制方法，达到防碰撞控制的目的．

１　防碰撞控制模型和冲突问题描述

１．１　食品安全标签防碰撞控制模型

建立食品安全标签防碰撞控制模型［７］．食品安全标签控制的分组交换网络有许多组网方式．其中，

（ａ）双向网络 （ｂ）混合网络

图１　节点传递模型

Ｆｉｇ．１　Ｎｏｄｅｔｒａｎｓｆｅｒｍｏｄｅｌ

最为典型的是ＡＤＨｏｃ组网．考虑两种节点犽获得未编

码分组犘 的机会：通过链路（犽，犻）将犘传输到节点犻，假

设食品安全追踪网络系统智能体为犔犻｛犻＝１，２，…，犆犔｝，

网络建模为一个有向图犌＝｛犞，犈｝，其中，犞 为节点集

合，犈为链路集合．由此得到食品安全标签控制的节点

传递模型，如图１所示．图１（ａ）中：节点犽处的分组为

犘２．由于超短带格栅状网络路由编码同时涉及到前跳节

点和后跳节点的有限功率控制，导致食品安全追踪标签

冲突．文中采用射线模型进行邻居节点统计学模型构

建，分析食品安全追踪标签冲突信号的超宽带特征，实

现对食品（食物）的种植、养殖、加工、包装、储藏、运输、销售、消费等活动的安全控制．

生产、加工、销售以及运输整个流通环节的任意时间节点定义为
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式（１）中：犻为相应的物资标签传感器节点．

构建标签传感网络模型，采用四元组｛犛１，犛２，…，犛犔｝．通过中间件技术对标签批量读取数据层次化

融合，食品标签批量读取和网络交互过程中，采用犳ｅｆｆｅｃｔｉｎｇ（犖ｐｅｒｃｅｐｔｉｏｎ）＝犖ｓｅｎｓａｔｉｏｎ描述从知觉层到感觉层的

反馈、预测、指导等操作，网络系统节点分布模型为
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　　在使用ＲＦＩＤ的无线射频识别技术时，往往会采集到含有大量噪声的原始数据，导致标签碰撞．因

此，需要进行防碰撞控制，在信道环境恶劣（如大多普勒频移）时的时隙分配碰撞介质为

犡^（犽＋１狘犽）＝犳（^犡（犽狘犽））． （５）

　　采用犘为伪码序列，用于时隙同步；犐为标识符，用于区分、识别当前食品标签的类型的链路分离．

通过上述分析，得到了食品安全标签防碰撞控制模型，为进行防碰撞控制和冲突检测奠定了模型基础．

１．２　食品安全检测标签的冲突问题描述

在上述模型构建的基础上，对标签批量读取数据层次化融合，描述食品安全标签的冲突信号生成模

型，并进行ＲＦＩＤ冲突分流控制
［８?１３］．假设食品安全检测系统内有犿个待识别标签，系统使用犔叉树，当

搜索深度为１时，食品标签的识别概率为

犘（１）＝ ［１－犔－
１］犿－１． （６）

　　采用超高频射频识别技术（ＵＨＦＲＦＩＤ），得到标签数据的搜索深度的均值为
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∞
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　　设计ＲＦＩＤ射频中间件技术，提高对计量器具的食品标签批量读取能力，ＲＦＩＤ射频中间件分别包

括：１）ＲＦＩＤ网络中间件；２）ＲＦＩＤ配置中间件；３）ＲＦＩＤ功能中间件．由此构建食品安全标签的冲突信

号模型，得到在约束范围（狓，狓（犽））内，犮犽 以｜犿犽－犾犽｜为最大步长，在基点犿犽 的两侧随机取值，犻，犼分别

表示食品安全标签控制网络节点通信范围内的关联状态坐标向量，从而得到节点的密度为

犇ｍｏｄｅ（犻）＝
犖′ｍｏｄｅ（犻）

犖ｍｏｄｅ

，　　１≤犻≤犖ｍｏｄｅ． （８）

　　任意网络节点任务执行食品安全追踪标签冲突重整的有限监测向量空间犌犉（狇）上的约束范围为
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犻′Ｎｅｗ，　 其他
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式（９）中：犻′Ｎｅｗ＝（犲犻′，１，犲犻′２，…，犲犻′，犇），其生成公式为

犲犻′，犽 ＝

狓犽，　　犾犽·犝（１－狊犚，１＋狊犚）＜狓犽，　　犽＝１，２，…，犇，

珚狓犽，　　犾犽·犝（１－狊犚，１＋狊犚）＞珚狓犽，　　犽＝１，２，…，犇，
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烅

烄
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（１０）

式（１０）中：狊犚为局部搜索半径；犝（１－狊犚，１＋狊犚）取（１－狊犚，１＋狊犚）之间的随机数．

当多个食品标签同时存在于阅读器的可读范围内时，所有的电子标签都是工作在读写器的频段上．

因此，当读写器唤醒所有标签后，所有标签在同一时间向读写器申请传输数据，产生了数据碰撞，需要进

行防碰撞控制［１３?１６］．

２　冲突检测算法的提出和防碰撞控制改进

２．１　标签冲突检测算法的提出

在食品安全跟踪过程中，各个标签在传输数据时互相干扰，导致标签ＥＰＣ码的错误传输甚至丢失，
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图２　ＲＦＩＤ系统组成原理

Ｆｉｇ．２　ＲＦＩＤｓｙｓｔｅｍｃｏｍｐｏｓｉｔｉｏｎｐｒｉｎｃｉｐｌｅ

产生碰撞（Ｃｏｌｌｉｓｉｏｎ）问题．文中采用ＲＦＩＤ技术进行标签的冲

突检测．ＲＦＩＤ技术最早新兴于国外，各方面已经发展得较为

成熟．中国现已在零售业、金融业等行业中大规模地应用了

ＲＦＩＤ技术，同时也涉及到校园、公共交通和地铁等日常生活

范围［１７?２０］．ＲＦＩＤ系统包括标签阅读器和数据处理系统，其组

成原理如图２所示．

ＲＦＩＤ系统中的信息通信双方是读写器和标签．在实际应

用中，ＲＦＩＤ系统工作时，一定会出现多个阅读器和标签共同

存在的情况．此时，ＲＦＩＤ系统的数据传输不可避免地出现信

道或时序重叠，容易造成传送的数据错误，即发生了数据碰

撞．发生碰撞的射频识别系统中，同时存在着两种不同的碰撞方式：一种是一个标签同时收到了不同阅

读器发出的指令，称为阅读器碰撞；另一种是一个阅读器同时收到了多个标签应答的数据，称为多标签

碰撞．

目前的防碰撞算法在解决碰撞问题时，通常利用碰撞数据的首位或前几位的信息．传统的食品安全

追踪标签防碰撞控制方法采用码元帧格式扫频射频识别技术达到冲突分流控制的目的，在扩展损失呈

突变衰减时，碰撞控制容错效果不好．文中提出一种基于冲突检测的食品安全标签防碰撞控制方法．用

μ定义碰撞比例，假设标签码长度为狀，其中，有狀ｃ位产生碰撞．此时，碰撞因子可以表示为μ＝狀ｃ／狀．如

果在阅读识别范围内，共有犿个可以识别的标签，那么其中任意一位免于碰撞的概率为０．５犿－１，可得

μ＝１－０．５
犿－１． （１１）

　　标签识别系统有犿个待识别标签，系统使用犔叉树，当搜索深度为１时，标签识别概率为犘（１）＝

［１－犔－１］犿－１；当搜索深度为犽时，识别概率为

犘（犽）＝犘（１）＝ ［１－狆（１）］
犽－１． （１２）

　　此时搜索深度的均值为

犈（犽）＝∑
∞
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（１－１／犔）
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　　通过设置时间窗口的大小检测数据是否冗余，得到时频冲突检测平均时隙数为

犜１－ａｒｙ＝犈（犽）犔＝
犔

（１－１／犔）
犿－１． （１４）

　　由以上分析可知：食品标签的数量与出现碰撞的概率成正比．因此，通过冲突检测可以实现对食品

安全标签的防碰撞控制．

２．２　食品安全标签防碰撞控制算法实现

设计一种通过 Ｈａｓｈｔａｂｌｅ保存不同键值数据的时间戳的方法，可实现对食品安全标签的防碰撞控

制．具体有以下５个步骤．

步骤１　将空的 Ｈａｓｈｔａｂｌｅ食品数据送入ＴＡＢＬＥ．

步骤２　判断是否存在标签碰撞，碰撞因子可以表示为μ＝狀ｃ／狀．如果在阅读识别范围内，共有犿

个可以计量汲取食品标签的批量识别标签，将下一次食品数据阅读值送入ＩＮＣＯＭＩＮＧ．

步骤３　所有的电子标签都是工作在读写器的频段上，因此，当读写器唤醒所有标签后，如果ＩＮ

ＣＯＭＩＮＧ的时间戳大于最大窗口时间，则输出ＩＮＣＯＭＩＮＧ，同时结束一次阅读循环．

步骤４　组件通过关键字ｐｒｏｖｉｄｅｓ和ｕｓｅｓ申明对接口使用的方式，将食品标签的［ＩＮＣＯＭＩＮＧ．

ｋｅｙ］升级为时间戳．

步骤５　终止循环．

３　仿真实验与结果分析

为了测试文中算法在实现食品安全标签防碰撞控制和食品安全追踪中的性能，进行仿真实验．采用

Ｊａｖａ语言构建开发在开源的云计算平台框架下进行标签读取的ＲＦＩＤ模型．实验仿真环境为：Ｉｎｔｅｌ
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Ｃｏｒｅ３?５３０１Ｇ内存；Ｗｉｎｄｏｗｓ７操作系统．冲突信号存储了１００ＴＢ的内容，每个内容块的大小为１

ＭＢ，统计表记录了在当前时间周期［狋０，狋０＋犆］内边界路由器Ｒ２转发给其他ＡＳ的所有ｉｎｔｅｒｅｓｔ食品安

全追踪报文的统计信息，犆为周期长度．仿真实验实验参数为：食品安全追踪数量为１０１６；节点数目为

１００个；ＲＦＩＤ频段为１３．５６ＭＨｚ；标签分布特征为双随机过程．在上述仿真实验环境设计的基础上，进

行食品安全标签防碰撞控制实验，生成的冲突信号模型，如图３所示．对冲突信号模型进行时频特征分

析，提取能量密度特征，结果如图４所示．图３，４中：狋为采样时间；狋′为时延．

图３　食品安全追踪标签冲突信号模型 图４　冲突信号时频能量密度特征

　　　　Ｆｉｇ．３　Ｆｏｏｄｓａｆｅｔｙｔｒａｃｉｎｇ Ｆｉｇ．４　Ｔｉｍｅｆｒｅｑｕｅｎｃｙｅｎｅｒｇｙｄｅｎｓｉｔｙ

　　　ｌａｂｅｌｃｏｎｆｌｉｃｔｓｉｇｎａｌｍｏｄｅｌ　　　　　　　　　　　　　ｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｃｏｎｆｌｉｃｔｓｉｇｎａｌｓ

根据上述特征提取结果，对标签批量读取，进行数据的层次化融合，描述食品安全标签的冲突信号

生成模型，并进行食品安全标签射频识别技术冲突分流控制，以食品安全检测的识别吞吐率为测试指

标，采用传统方法与新方法识别速度的比较结果，如图５所示．图５中：η为吞吐率；狀为待识别标签数．

由图５可知：新提出的标签识别比传统的识别速度更快更有效率，加快了防碰撞的识别效率，减低

了标签防碰撞的机率，提高了防碰撞检测工作效率，避免了资源的浪费，提高了食品安全追踪的效率和

准确性．

图５　传统方法与新方法食品标签识别吞吐率的比较

Ｆｉｇ．５　Ｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｓａｎｄｎｅｗｍｅｔｈｏｄｓｆｏｒｔｈｅｒｅｃｏｇｎｉｔｉｏｎｏｆｆｏｏｄｌａｂｅｌｓ

４　结论

食品的安全追踪贯穿于食品种植、养殖、加工、包装、储藏、运输、销售、消费等活动中．在食品安全追

踪过程中，需要根据标签物资标签批量读取技术进行识别，食品标签批次和计量具有复杂性和不规则

性，导致标签信息冲突碰撞，需要进行防碰撞控制．研究食品安全标签防碰撞控制算法在保证食品安全

追踪应用过程中具有重要意义．

文中提出一种基于冲突检测的食品安全标签防碰撞控制方法．构建食品安全标签检测模型，采用中

间件技术，对标签批量读取，进行数据的层次化融合，描述食品安全标签的冲突信号生成模型，并进行食

品安全标签射频识别技术（ＲＦＩＤ）冲突分流控制，达到防碰撞控制的目的．仿真实验表明：改进的ＲＦＩＤ

标签防碰撞算法可以改善原有的食品标签ＲＦＩＤ识别系统，加快防碰撞的识别效率，降低标签防碰撞的
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机率，提高防碰撞检测工作效率，避免资源的浪费，提高食品安全追踪的效率和准确性，在食品安全监测

等领域具有较好的应用价值．
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