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犗犎犖犖新的分组犎犪狊犺算法

李国刚，钟超林，蔺小梅

（华侨大学 信息科学与工程学院，福建 厦门３６１０２１）

摘要：　在 Ｈａｓｈ函数算法的研究设计过程中，引入混沌系统理论，探索研究基于混沌动力学的 Ｈａｓｈ函数算

法．将分段线性混沌映射和过饱和的 Ｈｏｐｆｉｅｌｄ神经网络（ＯＨＮＮ）进行结合，提出一种基于混沌动力理论的单

向 Ｈａｓｈ函数构造方法．对算法进行仿真和测试，从不同方面分析验证所提新的算法满足 Ｈａｓｈ算法的性能指

标．安全性分析表明：该算法能抵抗多种碰撞和统计分析的攻击，具有很好的安全性能．

关键词：　Ｈｏｐｆｉｅｌｄ神经网络；混沌吸引子；分段线性映射；Ｈａｓｈ算法
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采用大量逻辑运算的 Ｈａｓｈ函数的方法已不具备所需的安全特性
［１?６］，当经典 Ｈａｓｈ函数被攻破后，

寻找一个更安全的算法就变得不再那么简单．于是，在 Ｈａｓｈ函数算法的研究设计过程中，引入混沌系

统理论［３］，探索基于混沌动力学的 Ｈａｓｈ函数算法，成了密码学领域研究的新思路．本文将分段线性混

沌映射和过饱和Ｈｏｐｆｉｅｌｄ神经网络（ＯＨＮＮ）进行结合，提出一种基于混沌动力理论的单向 Ｈａｓｈ函数

构造方法．

１　分段线性映射

选择的混沌映射是一维分段线性映射，它从标准帐篷映射和斜帐篷映射推广演化而来，函数为
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图１　分段线性映射

Ｆｉｇ．１　Ｐｉｅｃｅｗｉｓｅ
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　　式（１）中：狓取值范围为［０，１］；控制参数狇取值范围为（０，０．５）．

当狇在（０，０．５）的范围内时，会产生混沌现象，其函数图形，如图１所

示．由文献［６］可知：该分段线性映射的输出序列在（０，１）是遍历的，

有着很好的数学统计特性．系统的不变分布函数犳
（狓）的算子

［５］为

犘ｓ犳
（狓）＝犘犳（狓犘）＋（０．５－犘）犳（犘＋狓（０．５－犘）＋

（０．５－犘）犳（０．５＋（１－狓）（０．５－犘））＋

犘犳
（１－狓犘）． （２）

　　犳（狓）＝１表明系统在（０，１）上是均匀分布的．

２　犗犎犖犖吸引子的混沌特性

在ＯＨＮＮ中吸引子
［４］在每个稳定状态时候的收敛域是混沌的，

其与神经网络的初始状态之间表现出一种不规则的关系，称之为混
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沌性［５］．假设Ｈｏｐｆｉｅｌｄ神经网络有犖 个神经元，算法中取犖＝１６．引入一随机变换矩阵犎，原始状态犛ｕ

和吸引域中各元素组成的矩阵犛的演变规律为

犛^＝犛犎， （３）

犛^ｕ＝犛ｕ犎． （４）

式（３）～（４）中：^犛是犛的更新状态；^犛ｕ是犛ｕ的更新状态．

神经网络新的权值联结矩阵犜为

犜＝犎犜０犎′． （５）

式（５）中：犎′为犎 的转置矩阵．

网络运行后，按式（２），（３）的变化规律，当改变混沌神经网络的初值，即犜发生改变时，其对应的吸

引子和吸引域都都将发生非常明显的改变．基于离散的 Ｈｏｐｆｉｅｌｄ神经网络的统计概率问题，如果要有

较多的不可预测的吸引子，则要求网络中兴奋性的突触连接和抑制性的突触连接的数目要尽可能地相

等．算法选取犖＝１６，也是基于此考虑．

设ＯＨＮＮ网络的初始联结矩阵犜０ 与犖 阶非奇异随机变换矩阵犎 分别为

犜０ ＝
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３　算法设计

Ｈａｓｈ算法结构上一般分为压缩函数和运算迭代．压缩函数承担 Ｈａｓｈ算法最关键的功能，即如何

将任意长度明文序列单向压缩映射成固定长度的输出，设计了一种新的单向分组 Ｈａｓｈ函数算法．算法

的基本思想如下：将ＯＨＮＮ的收敛域中的吸引子元素狓０ 作为密钥，同原始文本比特、分段线性映射

（式（４））的上一次迭代结果的值结合一起，共同运算得出对应的Ｈａｓｈ值．设计的Ｈａｓｈ函数生成的函数

值长度（犓）为１２８ｂ．整个算法的结构框图，如图２所示．

图２　算法结构框图

Ｆｉｇ．２　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｔｈｅａｌｇｏｒｉｔｈｍ

１）明文扩展．明文消息是一段任意长字符，每一个明文字符数值ＡＳＣＩＩ变换后，转换为［０，１］之间

的浮点数．将转换后的数值存储在数组犇 中．扩展方法如下：设消息明文为犿，该消息明文的长度设为

狊，再添加狀ｂ的（１０１０１０…）２，使得（犿＋狀）ｍｏｄ１０２４＝１０２４－狊成立．狊的取值一般为６４，０≤狀≤犓犾．添

加后的待处理消息变成犕，可分为犾个１０２４ｂ的子模块，犕＝（犕１，犕２，…，犕犾），犿＋狀＋狊＝１０２４犾．

２）密钥流生成．初始密钥由ＯＨＮＮ和参数犎０ 提供．在ＯＨＮＮ中随机选取吸引域中的一个值的

前一状态，将其转换为［０，１］间的浮点数，并将其存储，作为选取的密钥，赋值给狓犻和犎０，作为分段线性

映射的初始值．

３）段线性映射处理．算法对明文的迭代处理，采用分组并行处理方式．算法对每一个明文分组子模

块犕犻（１，２，３，…，犾）的处理，采用不同的密钥参数，但采用同样的迭代算法（图２）．以第犕犻个模块为例，

对于当前所选择的子模块犿犻，犼（犼＝１，２，３，…，１２８），由混沌神经网络产生吸引子的前一个状态作为一个

密钥，初始化为当前函数的初始值，经过混沌分段映射函数犿犻，犼次迭代，生产当前状态值狓犿犻，犼．然后，将

当前生成的混沌状态四舍五入为相对应的０或者１，一直到模块中的所有值都处理完毕，得到的是由犎犾

个１或者０组成的数组．通过级联这犓犾个０或者１就是第犻个模块的Ｈａｓｈ值．

４）最终Ｈａｓｈ值的生成．每个消息模块犕犻（犻＝１，２，…，犾）都会生成一个中间 Ｈａｓｈ值犎犻（犻＝１，２，

…，犾），最后按犎（犕）＝犎（犾）犎（犾－１）…犎（１）计算，得到整个明文序列的最终 Ｈａｓｈ值．

４　算法测试及安全性能分析

４．１　犎犪狊犺值分布

混沌Ｈａｓｈ函数的主要性能分析方法：固定长度的消息经过 Ｈａｓｈ函数，通过计算，得到的 Ｈａｓｈ值

能均匀反应消息中每个消息．算法输入的明文序列为
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ｔｅｍｄｅｓｉｇｎｃｙｃｌｅｔｉｍｅｓ．

原始明文的ＡＳＣＩＩ码分布，如图３（ａ）所示．由图３（ａ）可知：明文的ＡＳＣＩＩ都集中在一个小范围之

内．算法之后的最终散列值的分布图，如图３（ｂ）所示．由图３（ｂ）可知：经过本 Ｈａｓｈ函数计算以后的散

列值分布相当均匀．

　（ａ）明文ＡＳＣＩＩ码值分布 （ｂ）十六进制散列值分布

图３　明文信息和 Ｈａｓｈ值分布

Ｆｉｇ．３　ＰｌａｉｎｔｅｘｔａｎｄＨａｓｈｖａｌｕｅｄｉｓｔｒｉｂｕｔｉｏｎ

４．２　文本仿真

仿真采用Ｈａｓｈ算法，对一段任意长的原始明文进行计算，获取其十六进制的 Ｈａｓｈ值犎０．对原始

明文文本按狀（狀＞１）种不同的修改方法，修改成与原始明文只有微小差异的狀组明文，并计算其对应的

Ｈａｓｈ值犎狀．将文本相关参数做下列６种情况的改变：１）直接计算文本 Ｈａｓｈ值；２）将首字符犜变为

犢；３）ｐｒｏｃｅｓｓｏｒ变为ｏｒｏｃｅｓｓｏｒ；４）最后字符“．”变为“。”；５）最后位置添加空格符；６）密钥０．２３２３２３更

改为０．２３２３２６．分别得到的Ｈａｓｈ值用十六进制表示如下：

１）９２３Ａ０Ｄ３０９ＦＣＥ９７３９３２５７８６Ｆ０Ｄ５２Ｆ９９ＢＤ；２）２２ＣＡ１３９４８０３Ｂ７７５０９５Ａ６４７０５３ＣＣ９Ｂ４８Ｂ；３）

Ａ２６４７Ｃ３Ｄ６ＣＣ５ＣＥＢＡ２８Ｄ５７１ＤＡＦ０Ｄ０Ｅ７１４； ４ ） ４ＡＦＣ２７Ｆ２Ｅ０８７９４ＥＢ１９Ａ４５Ｄ４Ａ７５２ＢＢ３Ｃ４； ５ ）

Ｃ８１４Ｃ８１９８１８ＢＣ３ＦＥ８９Ｂ７８８４７９７Ｄ０３７６４；６）１８ＤＡ３９ＢＣＥＡ０Ｃ８ＥＥ７７Ｄ１Ｄ７５３３９８８７８２ＥＦ．不同条件下的

Ｈａｓｈ值，如图４所示．由图４可知：文中构造的 Ｈａｓｈ算法单项性能良好，任何明文或者秘钥微小的改

变都能给最终的结果带来很大的变化，完全符合密码学的混乱的特性．

图４　不同条件下的 Ｈａｓｈ值

Ｆｉｇ．４　Ｈａｓｈｖａｌｕｅｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔｃｏｎｄｉｔｉｏｎｓ
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４．３　混乱与扩散性质统计分析

随机选取一段明文并计算出其 Ｈａｓｈ值犎０．然后，随机改变明文中１个比特位的值，计算出改变后

的 Ｈａｓｈ值犎狀，比较犎狀 和犎０ 间不同的比特位个数，完成一次测试统计．重复上述过程犖 次，得到统

计数据．文中测试的 Ｈａｓｈ算法生成的Ｈａｓｈ值长度为１２８ｂ．测试中犖 取１０２４，如图５所示．由图５可

知：每改变明文１ｂ，对应输出的Ｈａｓｈ值较为均匀地分布在理论值６４ｂ的周边，说明有着较强的混乱和

扩散性．对１２８，２５６，５１２，１０２４，４种不同测试次数的实验数据进行统计分析，如表１所示．

图５　明文敏感性测试

Ｆｉｇ．５　Ｐｌａｉｎｔｅｘｔｓｕｓｃｅｐｔｉｂｉｌｉｔｙｔｅｓｔｉｎｇ

表１　统计分析测试结果

Ｔａｂ．１　Ｓｔａｔｉｓｔｉｃａｌａｎａｌｙｓｉｓｏｆｔｈｅｔｅｓｔｒｅｓｕｌｔｓ

犖 珚犅 犘％ Δ犅 Δ犘 犅ｍｉｎ 犅ｍａｘ

１２８ ６４．１８７５ ５０．９２７７ ５．１８２９ ４．８３ ５２ ７９

２５６ ６４．３０４７ ５０．９６００ ５．３４６４ ４．７６ ４９ ８１

５１２ ６４．０９５７ ５０．８６００ ５．４４９０ ４．９８ ４９ ８２

１０２４ ６４．０９３２ ５０．２５００ ５．４２６３ ４．５７ ４９ ８２

　　由表１可知：明文每改变１ｂ时，算法的平均变化比特数珚犅非常接近于６４ｂ的理想值，平均变化概

率犘也都接近于５０％的理想状况；其对应的均方差Δ犅和Δ犘均非常小，说明变化幅度很小且这种变

化是非常稳定的．从统计学的角度说明其具有良好的抗统计攻击的能力．

４．４　抗碰撞分析

文中采用文献［７］的方法，测试算法的抗碰撞能力．经过１０２４次试验，得到最大差异度为２１８０，最

小差异度为８５３，平均差异度为１５０６，平均差异度／字符是８８．８２，非常接近理想值８５．３３３３，说明本算

法的碰撞程度很低，完全能够抵抗碰撞攻击．

４．５　生日攻击

生日攻击的原理不使用 Ｈａｓｈ函数和任意代数性质，只决定于消息摘要的长度．为了抵抗生日攻

击，通常把消息摘要的长度取为至少１２８ｂ，对于 ＭＤ５的生日攻击需要约２６４次哈希运算，ＳＨＡ?１输出

长度选择的１６０ｂ也是出于这样的考虑．算法最终的哈希值为１２８ｂ．

４．６　算法的比较

选取具有代表性的算法［６，８?１０］与所提算法进行对比分析，从相关统计数据得出基于混沌的 Ｈａｓｈ函

数均具有很好的统计性能，平均变化比特数达到６４ｂ，而同时每比特的平均变化概率５０％以上，接近

Ｈａｓｈ函数算法理论上的理想水平．文中算法与文献［８，１０］的算法均具有良好的统计性能，在抗碰撞攻

击方面，文中算法在抗碰撞分析中的平均差异度是８８．８２，而文献［８］所提算法是９７．５，明显优于文献

［８］所提算法．同文献［６，９］中的平均变化比特数和每比特平均变化概率相比，所设计的算法具有较好的

统计性能指标．

５　结束语

提出的基于ＯＨＮＮ的新的分组Ｈａｓｈ算法采用并行运算思维，提升了算法执行效率．ＯＨＮＮ的结
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构和性质满足混沌密码系统的要求，与单纯引入一个混沌系统相比，具有更好的安全性能．即使消息明

文的长度相同，只要改犎，其对应的吸引子和产生的吸引域则会完全不同．这使分段映射的输入控制参

数不一样，引入了扰动，避免混沌动力学特性退化，并确保了最终散列值完全不相同．消息的扩展这一步

骤，即把消息长度也作为一个参数项，增加了攻击的难度，使算法的安全性能有了进一步的保障．最后，

从不同方面分析验证了所提新的算法满足Ｈａｓｈ算法的性能指标．安全性分析表明：本算法能抵抗多种

碰撞和统计分析的攻击，具有很好的安全性能．
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