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开源犔犻狀狌狓的嵌入式安全犛犗犎犗路由器设计
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摘要：　在嵌入式平台上实现一个基于开源Ｌｉｎｕｘ系统，面向小规模网络的集成路由和防护功能的网络接入

设备，并对其路由和网络防护性能进行测试．结果表明：系统可以满足小规模网络的接入和保护需求，支持直

观简单的 Ｗｅｂ管理（ＷＢＭ）配置方式，同时也为具备一定网络技能的用户提供传统的Ｔｅｌｎｅｔ路由配置方式．
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随着互联网的迅速发展，ＳＯＨＯ（小型办公和家庭办公）用户数量迅速增加．为了向ＳＯＨＯ用户提

供低成本、高性能的网络接入和网络防护，小型路由器和防火墙产品应运而生［１］．小型路由器和防火墙

大多是在嵌入式平台上运行比较成熟的商业软件系统，如ＲｏｕｔｅｒＯＳ，ＭｏｎｏＷａｌｌ等．但使用商业软件

系统不可避免地会引入较高的软件成本和版权问题．嵌入式系统发展到现在，其处理能力已经较为强

大．在此基础上，本文在嵌入式平台上，设计一款同时具备路由功能和防火墙功能的网络接入设备，并对

其网络防护性能进行测试．

１　系统平台分析

１．１　硬件平台与交叉编译

设计选用的硬件平台为华恒公司的ＰＰＣ８６０嵌入式开发板，包含核心板和基板．核心板搭载了

ＭＰＣ８６０处理器，１６ＭＢ的ＳＤＲＡＭ 及４ＭＢ的ＦＬＡＳＨ 存储器；基板为用户提供了外设接口，有１０

ＭＢ以太网接口、１００ＭＢ快速以太网接口，以及串口和用于调试的ＢＤＭ口．

嵌入式开发过程中常用的开发方式是交叉编译，即在宿主机上编写程序，用交叉编译、汇编、链接工

具形成可执行程序，然后在目标板上通过串口和以太网口以ｍｏｕｎｔ的方式下载宿主机中的可执行程序

并调试、运行［２］．在本设计中，宿主机中所使用的编译工具，是开发板自带开发套件中用于ＰｏｗｅｒＰＣ处

理器指令集的ｐｏｗｅｒｐｃ?ｇｃｃ编译器．在宿主机中用ｐｏｗｅｒｐｃ?ｇｃｃ编译器编译、链接源程序，生成可用于开

发板的可执行程序，供开发板通过交叉编译环境下载调试、运行．交叉编译环境的搭建过程如下：

１）配置宿主机ＮＦＳ（ＮｅｔｗｏｒｋＦｉｌｅＳｙｓｔｅｍ，网络文件系统）和ＴＦＴＰ服务器；

２）通过交换机建立宿主机到目标板的网络连接（也可以用交叉线直连宿主机与目标板）；

３）建立宿主机到目标板的串口连接；

４）通过ｍｉｎｉｃｏｍ程序经串口控制目标板，使其通过以太网口下载宿主机可执行程序，调试、运行．

１．２　系统功能模块分析

在设计的操作系统平台选择上，选用了２．４版本的Ｌｉｎｕｘ内核．虽然２．６版本内核已经比较成熟，

但其抢占内核和崩溃恢复机制对本设计性能提高不大，因此选择比较稳定、驱动支持较好的２．４版本

Ｌｉｎｕｘ内核．在 Ｌｉｎｕｘ 内核之上的软件架构按照功能划分为路由模块和防火墙功能模块．
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路由模块采用的是Ｚｅｂｒａ?０．９５ａ开源路由软件，同时为用户提供灵活的Ｔｅｌｎｅｔ配置方式；防火墙功能模

块则是采用了Ｌｉｎｕｘ系统中常见的Ｎｅｔｆｉｌｔｅｒ／Ｉｐｔａｂｌｅｓ防火墙架构，通过Ｉｐｔａｂｌｅｓ工具配置防火墙规则，

然后由Ｌｉｎｕｘ内核中的Ｎｅｔｆｉｌｔｅｒ机制实现规则的应用．在系统软件架构的最高层提供了用户基于 Ｗｅｂ

图１　系统功能模块分析图

Ｆｉｇ．１　Ｓｙｓｔｅｍｆｕｎｃｔｉｏｎ

ｍｏｄｕｌｅｄｉａｇｒａｍ

管理的方式［３４］．

通过页面服务器Ｂｏａ向用户提供 Ｗｅｂ的配置界面，以便对防火墙

规则和简单路由进行配置，配置的实现则是由Ｂｏａ执行后台ＣＧＩ程序

完成；Ｌｉｎｕｘ内核及相应的功能模块存储在只读的Ｃｒａｍｆｓ文件系统中；

用户信息及路由、安全配置文件保存在读写的ＪＦＦＳ２文件系统中
［５６］．

系统软件功能模块分析，如图１所示．

２　系统软件的架构设计

２．１　犔犻狀狌狓内核剪裁

使用开源Ｌｉｎｕｘ内核作为操作系统，以避免采用商业软件引入的软件成本和版权问题．为避免出现

软件漏洞或安全问题，同时也出于对嵌入式硬件平台Ｆｌａｓｈ存储器容量考虑，需要将２．４．１８版本的

Ｌｉｎｕｘ内核进行剪裁，以满足系统需求．

在内核源码路径下运行 ｍａｋｅｍｅｎｕｃｏｎｆｉｇ命令可对Ｌｉｎｕｘ内核进行剪裁．在剪裁过程中，保留了

ＰｏｗｅｒＰＣ处理器支持、内存管理、进程管理、系统中断向量、文件系统支持等基本功能模块，以及以太网

口驱动、串口驱动、能源管理等扩展功能模块．

在内核剪裁过程中，需要保证剪裁的内核对ｒａｍｄｉｓｋ、ＪＦＦ２文件系统的支持
［７］．因为剪裁过的

Ｌｉｎｕｘ内核以ｒａｍｄｉｓｋ系统烧写到开发板Ｆｌａｓｈ存储器中，对ＪＦＦＳ２文件系统的支持则是为了实现大

容量Ｆｌａｓｈ存储器可读写文件系统扩展．在内核剪裁过程中要保留Ｎｅｔｆｉｌｔｅｒ功能模块；Ｎｅｔｆｉｌｔｅｒ功能模

块和Ｉｐｔａｂｌｅｓ防火墙配置软件共同实现设计的防火墙功能
［８］．

２．２　犣犲犫狉犪路由模块设计

Ｚｅｂｒａ是一个支持ＲＩＰ，ＯＳＰＦ等路由协议，基于ＴＣＰ／ＩＰ服务的开源路由软件．Ｚｅｂｒａ支持ＩＰｖ４和

ＩＰｖ６，在实际应用中，具有较强的可扩展性．Ｚｅｂｒａ提供了一个高质量的多服务路由引擎，它为每个路由

协议提供交互接口，并支持通用客户端命令．在设计中采用了Ｚｅｂｒａ０．９５ａ作为路由功能模块．

Ｚｅｂｒａ的源码包中指定的用于编译、重建的编译器默认为适用于Ｘ８６架构的ｇｃｃ编译器．在本设

计中，要将Ｚｅｂｒａ路由软件运行于ＰｏｗｅｒＰＣ架构的嵌入式开发平台上，因此在配置源码之前，要对配置

文件进行修改．在Ｚｅｂｒａ源码路径下用ＣＣ＝／ＬｉｎｕｘＰＰＣ／ＣＤＫ／ｂｉｎ／ＰｏｗｅｒＰＣ?ｇｃｃ命令来指定配置源码

所使用的编译器．其中，／ＬｉｎｕｘＰＰＣ路径为开发板所使用开发套件在宿主机中的安装路径，／ＬｉｎｕｘＰ

ＰＣ／ＣＤＫ／ｂｉｎ／ＰｏｗｅｒＰＣ?ｇｃｃ指定了用于ＰｏｗｅｒＰＣ架构处理器的Ｃ语言编译器．

执行Ｚｅｂｒａ源码路径下的ｃｏｎｆｉｇｕｒｅ配置脚本，并对配置过的源码用 ｍａｋｅ命令进行编译，最后用

ｍａｋｅｉｎｓｔａｌｌ命令完成安装．Ｚｅｂｒａ安装完成之后还要对其配置文件／ｕｓｒ／ｌｏｃａｌ／ｅｔｃ／ｚｅｂｒａ．ｃｏｎｆ进行修

改，使之符合系统需求，同时修改相同路径下的ＲＩＰ，ＯＳＰＦ，ＢＧＰ路由协议的配置文件．完成配置之后，

以后台守护进程的方式执行Ｚｅｂｒａ路由软件———ｚｅｂｒａ?ｄ．这样Ｚｅｂｒａ路由软件就在开发板上运行，宿主

机或者同一网段内其他主机可以通过Ｔｅｌｎｅｔ方式访问并对其进行配置．Ｚｅｂｒａ路由模块正常运行时，对

其远程Ｔｅｌｎｅｔ登录将出现用户登录密码输入提示．

２．３　犖犲狋犳犻犾狋犲狉／犐狆狋犪犫犾犲狊防火墙模块设计

在１．１版本的Ｌｉｎｕｘ内核中提供了基本的包过滤功能，在经历过２．２版本Ｌｉｎｕｘ中的Ｉｐｃｈａｉｎｓ防

火墙机制之后，当前在２．４版本Ｌｉｎｕｘ内核中使用的是Ｎｅｔｆｉｌｔｅｒ／Ｉｐｔａｂｌｅｓ机制的第三代包过滤防火墙．

其中，Ｎｅｔｆｉｌｔｅｒ组件运行于内核空间，是Ｌｉｎｕｘ内核的一部分，这也是在进行Ｌｉｎｕｘ内核剪裁过程中，要

求保留Ｎｅｔｆｉｌｔｅｒ功能模块的原因．它是由一些信息过滤表组成，包含了内核用来控制数据包过滤处理

的规则集．Ｉｐｔａｂｌｅｓ组件是一个防火墙规则配置工具，运行于用户空间，Ｉｐｔａｂｌｅｓ向用户提供一个命令行

模式的防火墙规则管理工具，使用户可以灵活准确的插入、修改、删除数据包过滤表中的防火墙规则．

Ｉｐｔａｂｌｅｓ的板上移植过程与Ｚｅｂｒａ类似，首先通过指定开发板所用编译器对源码进行配置、编译和
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重建，然后将生成的可执行程序下载到开发板运行．

在防火墙功能模块设计过程中，着重关注两个要点：一是防火墙功能扩展；二是对防火墙规则冲突

的检测和避免．

２．３．１　Ｉｐｔａｂｌｅｓ功能模块扩展　Ｉｐｔａｂｌｅｓ提供了一种灵活准确的防火墙规则配置方式，它支持部分基

本的配置规则，例如数据包协议匹配、端口匹配和ＩＰ地址匹配等．但是在实际应用中对防火墙的配置需

求更加复杂，例如字符串匹配的内容过滤、连接数量匹配、防护策略时间规则和Ｐ２Ｐ数据包匹配等．这

些复杂的防火墙规则实现是通过安装特定的Ｎｅｔｆｉｌｔｅｒ／Ｉｐｔａｂｌｅｓ功能ｐａｔｃｈ实现的．在本设计中使用的４

种扩展规则模块．

１）Ｉｐｔａｂｌｅｓｓｔｒｉｎｇｍａｔｃｈ．这个ｐａｔｃｈ中增加了ＣＯＮＦＩＧ＿ＩＰ＿ＮＦ＿ＭＡＴＣＨ＿ＳＴＲＩＮＧ，允许在一个

数据包里匹配一个字符串，用来进行内容过滤．

２）Ｉｐｔａｂｌｅｓｃｏｎｎｌｉｍｉｔｍａｔｃｈ．这个ｐａｔｃｈ为Ｉｐｔｂａｌｅｓ扩展了连接数量匹配，用于限制每个远程ＩＰ地

址的并发ＴＣＰ连接数量．

３）ＤｅｔｅｃｔｓｓｏｍｅＰ２Ｐｐａｃｋｅｔｓ．这个ｐａｔｃｈ可以匹配部分Ｐ２Ｐ数据包，用于控制网络流量．这个

ｐａｔｃｈ结合连接跟踪，与数据包调度器配合，用于Ｐ２Ｐ流量计算和整形．

４）Ｉｐｔａｂｌｅｓｔｉｍｅｍａｔｃｈ：这个ｐａｔｃｈ为Ｉｐｔａｂｌｅｓ增加时间匹配功能，允许对其他防护规则添加时间

匹配选项，可以使规则在特定时间范围内启动或关闭．

除了上述扩展功能模块，用户还可以通过指定协议类型、ＩＰ地址、端口号来自定义防护规则，设计

的防火墙功能模块可以满足日常网络防护的需求．

２．３．２　防火墙规则冲突检测避免　Ｉｐｔａｂｌｅｓ提供防火墙规则配置，但是它只是顺序执行已有的防火墙

规则，而不对规则冲突进行检测．Ｉｐｔａｂｌｅｓ只对防火墙规则的语法格式进行检查，如果防火墙规则前后

对某一个数据包配置了接受和拒绝两种策略，那么它将执行先配置的策略，而不会提示规则冲突．为了

避免出现这种配置过程中规则的前后冲突，在设计中使用了基于文本的规则冲突检测避免机制［９?１１］．

在本设计中，防火墙基本设置是通过 Ｗｅｂ方式来配置的，页面中采用单选框的形式保证了规则的

一致性．因此，防火墙规则冲突主要存在于用户自定义规则集中．用户自定义规则主要包括六个字段：协

议类型、源ＩＰ地址、源端口号、目的ＩＰ地址、目的端口号、策略．

规则冲突检测避免机制工作原理：接收Ｉｐｔａｂｌｅｓ的配置命令，写入防火墙规则脚本ｉｐｔａｂｌｅ．ｒｕｌｅｓ

中，将自定义的规则字段存储到ｒｕｌｅ结构体中．ｒｕｌｅ结构体定义如下所示．

　　ｓｔｒｕｃｔｒｕｌｅ｛

　　　　ｂｏｏｌｐｒｏｔｏｃｏｌ；∥协议类型，识别ＴＣＰ或ＵＤＰ

　　　　ｉｎｔｓｒｃ＿ｉｐ
［４］；∥源ＩＰ地址

　　　　ｉｎｔｓｒｃ＿ｐｏｒｔ；∥源端口号

　　　　ｉｎｔｄｓｔ＿ｉｐ
［４］；∥目的ＩＰ地址

　　　　ｉｎｔｄｓｔ＿ｐｏｒｔ；∥目的端口号

　　　　ｂｏｏｌｐｏｌｉｃｙ；∥匹配策略，接受或丢弃

　　　　ｓｔｒｕｃｔｒｕｌｅｎｅｘｔ；∥指向下一条规则

　　｝

所有规则的ｒｕｌｅ以链表的形式存储．添加新自定义规则时，先逐项匹配链表中已有的规则，如果前

５个字段一致，而ｐｏｌｉｃｙ字段不同，则说明新定义规则与已有规则冲突，需要修改；如果６个字段均一

致，则说明新定义规则之前已经定义，属于冗余，可以删除；如果前面两种情况均不满足，则说明此规则

为新规则，将此规则添加到规则脚本中．

冲突检测功能代码示意如下：

　　ｗｈｉｌｅ（ｐ＿ｒｕｌｅ！＝ ＮＵＬＬ）

　　｛

　　　　ｉｆ（ｐ＿ｒｕｌｅ．ｐｒｏｔｏｃｏｌ＝＝ｎ＿ｒｕｌｅ．ｐｒｏｔｏｃｏｌ＆＆＼

　　　　ｐ＿ｒｕｌｅ．ｓｒｃ＿ｉｐ＝＝ｎ＿ｒｕｌｅ．ｓｒｃ＿ｉｐ＆＆＼
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　　　　　　　　ｉｆ（ｐ＿ｒｕｌｅ．ｐｏｌｉｃｙ＝＝ｎ＿ｒｕｌｅ．ｐｏｌｉｃｙ）

　　　　　　　　　　｛

　　　　　　　　　　　　ｒｕｌｅ＿ｒｅｄｕｎｄａｎｃｙ（）；

　　　　　　　　　　　　ｂｒｅａｋ；

　　　　　　　　　　｝

　　　　　　　　ｅｌｓｅ

　　　　　　　　　　｛

　　　　　　　　　　　　ｒｕｌｅ＿ｃｏｌｌｉｓｉｏｎ（）；

　　　　　　　　　　　　ｂｒｅａｋ；

　　　　　　　　　　　　｝

　　　　　　　　｝
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　　　　　　ｒｕｌｅ＿ａｄｄ（）；

其中：ｐ＿ｒｕｌｅ为指向已有规则链表的ｒｕｌｅ结构体类型指针；ｎ＿ｒｕｌｅ为用户提交添加的ｎｒｕｌｅ结构体类型

变量；ｎｒｕｌｅ与ｒｕｌｅ结构体类型定义区别在于ｎｒｕｌｅ中没有形成链表的ｎｅｘｔ指针．通过这种基于文本的

规则冲突检测、避免机制避免防火墙规则集的二义性和冗余，为用户提供准确添加自定义规则的环境．

２．４　犠犲犫配置模块设计

２．４．１　Ｂｏａ页面服务器简介　Ｚｅｂｒａ向用户提供了基于Ｔｅｌｎｅｔ的远程配置方式，但是这种配置方式采

用的是通用命令行，需要一定的网络技术基础．为了便于普通用户对设备进行直观简单的配置，本设计

为用户提供了基于 Ｗｅｂ的页面配置方式．

本设计向用户提供了基于 Ｗｅｂ的配置方式，这首先需要一个 Ｗｅｂ页面服务器．出于硬件平台性能

考虑，选用了再嵌入式开发中常用的页面服务器Ｂｏａ．它是一个单任务的 ＨＴＴＰ服务器软件，只能依次

完成用户的请求而不会ｆｏｒｋ出新的进程来处理并发的连接请求，但是可以ｆｏｒｋ出新进程供ＣＧＩ（Ｃｏｍ

ｍｏｎＧａｔｅｗａｙＩｎｔｅｒｆａｃｅ，通用网关接口）程序运行；由于设备配置过程不需要并发机制，因此Ｂｏａ页面服

务器符合设计需求［１２］．Ｂｏａ页面服务器的移植过程较简单，可参考Ｚｅｂｒａ移植过程．

２．４．２　交互配置流程实现　Ｂｏａ向用户提供前台ＨＴＭＬ配置页面，同时负责接收用户配置请求，以环

境变量的方式传递给后台ＣＧＩ程序，由ＣＧＩ程序解释配置请求，并做出相应的配置动作
［１３］．配置有如

图２　交互配置过程示意图

Ｆｉｇ．２　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆ

ｉｎｔｅｒａｃｔｉｖｅｃｏｎｆｉｇｕｒａｔｉｏｎｐｒｏｃｅｓｓ

下５个具体过程（图２）．

１）表示Ｂｏａ页面服务器生成 Ｗｅｂ配置页面，在远

程配置端由 ＨＴＭＬ浏览器解释．

２）用户向 ＨＴＭＬ页面中以表单形式填写配置信

息，若配置信息不合法，则输出警报，要求重新填写；若

配置信息合法，则将表单提交至Ｂｏａ服务器．

３）Ｂｏａ服务器将用户配置信息以环境变量的方式

传递给后台ＣＧＩ程序处理．ＣＧＩ程序获取用户配置信息是通过读取ＣＯＮＴＥＮＴ＿ＬＥＮＧＴＨ 环境变量

实现的，ＣＧＩ程序以字符串形式获取用户提交配置表单内容，然后通过对字符串的处理来获取并解释用

户配置信息．

４）ＣＧＩ进行系统调用，完成用户请求配置后，以 ＨＴＭＬ代码的形式向Ｂｏａ服务器返回处理结果．

ＣＧＩ对用户请求进行处理，得到相应配置命令，经系统调用完成对路由功能或防火墙功能的配置．其中，
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在对防火墙功能配置过程中，系统调用之前要先调用前文所述防火墙规则冲突检测、避免机制［１４］．

５）Ｂｏａ服务器将ＣＧＩ返回的处理结果传送至用户端 ＨＴＭＬ浏览器，向用户显示当次配置请求的

处理结果．

２．４．３　应用配置例析　以对ＩＣＭＰ协议的操作为例，分析 Ｗｅｂ方式管理的工作过程．用户通过浏览器

向Ｂｏａ服务器提交配置表单，在此处，表单内容很简单，包括两个单选框，Ｙ表示阻止ＩＣＭＰ协议，Ｎ表

示允许ＩＣＭＰ协议，缺省状况允许ＩＣＭＰ协议，用户配置点选Ｙ项，即阻止ＩＣＭＰ协议．即

　　〈ｆｏｒｍｎａｍｅ＝ｃｆｇｍｅｔｈｏｄ＝ｐｏｓｔａｃｔｉｏｎ＝／ｃｇｉ?ｂｉｎ／ｃｆｇ〉

　　ＩＣＭＰＦｏｒｂｉｄｄｅｎ

　　〈ｉｎｐｕｔｔｙｐｅ＝ｒａｄｉｏｎａｍｅ＝ｙｎｖａｌｕｅ＝０〉Ｙ

　　〈ｉｎｐｕｔｔｙｐｅ＝ｒａｄｉｏｎａｍｅ＝ｙｎｖａｌｕｅ＝１ｃｈｅｃｋｅｄ〉Ｎ

　　〈ｉｎｐｕｔｔｙｐｅ＝ｓｕｂｍｉｔｎａｍｅ＝ｓｕｂｍｉｔｖａｌｕｅ＝ｓｕｂｍｉｔ〉

Ｂｏａ接收到表单提交信息后，调用表单ａｃｔｉｏｎ选项中指定的后台ＣＧＩ程序ｃｆｇ来处理该配置表单

信息，Ｂｏａ以字符串形势将表单信息传递给ＣＧＩ程序ｃｆｇ，ｃｆｇ读取环境变量，即

　　ｎ＝ａｔｏｉ（ｇｅｔｅｎｖ（“ＣＯＮＴＥＮＴ＿ＬＥＮＧＴＨ”））；

　　ｆｏｒ（ｉ＝０；ｉ＜ｎ；ｉ＋＋）

　　ｉｎ［ｉ］＝ｇｅｔｃ（ｓｔｄｉｎ）

此时，ｉｎ数组中的内容：ｙｎ＝０＆＆ｓｕｂｍｉｔ＝ｓｕｂｍｉｔ．ｃｆｇ读取ｉｎ
［３］，与“０”字符进行比对，如果匹配，

图３　安全ＳＯＨＯ路由器 Ｗｅｂ管理页面

Ｆｉｇ．３　ＳｅｃｕｒｅＳＯＨＯｒｏｕｔｅｒＷｅｂｍａｎａｇｅｍｅｎｔｐａｇｅ

则通过ｓｙｓｔｅｍ系统调用执行Ｉｐｔａｂｌｅｓ规则，ｉｐｔ

ａｂｌｅｓ?ＡＩＮＰＵＴ?ｐＩＣＭＰ?ｊＤｒｏｐ；否则，执行

ＡＣＣＥＰＴ策略，然后将此条规则添加到规则脚本

文件中保存．完成操作后，向Ｂｏａ提交返回到用

户浏览器的 ＨＴＭＬ页面，提示操作完成．ＷＢＭ

管理页面，如图３所示．

３　系统性能测试

３．１　路由配置模块测试

设计实现的路由功能模块有两种配置方式，

可以通过 Ｗｅｂ管理（Ｗｅｂｂａｓｅｄｍａｎａｇｅｍｅｎｔ，

ＷＢＭ）配置方式进行配置，也可以通过Ｔｅｌｎｅｔ方式进行配置．ＷＢＭ配置方式较为直观、简单，但配置不

图４　配置模式下的命令列表

Ｆｉｇ．４　Ｃｏｎｆｉｇｕｒａｔｉｏｎｍｏｄｅｃｏｍｍａｎｄｌｉｓｔ

如Ｔｅｌｎｅｔ后的命令行方式灵活．为了对路由模块的

功能有更全面的了解，本部分测试是Ｔｅｌｎｅｔ登陆设

备之后的结果，而 ＷＢＭ 配置测试是与防火墙功能

模块统一进行测试的．

Ｔｅｌｎｅｔ方式登陆设备之后，提供了类似思科路

由的通用命令行配置界面：用户模式、特权模式、配

置模式．配置模式下的命令列表，如图４所示．

测试结果表明：路由模块可以正常工作，并且

Ｔｅｌｎｅｔ配置方式提供了类似思科路由器的通用命令

行界面，配置方式灵活，功能完备．

３．２　防火墙基本规则测试

在对防火墙功能模块的测试过程中，以防止外

部网络Ｐｉｎｇ入为例，对其基本防护规则进行了测试．

为了对外部网络屏蔽内网信息，防火墙基本规则中通常会拒绝外部网络使用Ｐｉｎｇ命令嗅探内部网

络信息．在本次测试中，在配置之前，外部计算机可以通过Ｐｉｎｇ命令嗅探到防火墙；在配置了丢弃ＩＣ
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ＭＰ协议数据之后，外部计算机用Ｐｉｎｇ命令嗅探防火墙提示请求超时错误．测试表明：本设计的防火墙

功能模块实现了基本的应用规则防护．

４　结束语

设计并实现一个基于开源Ｌｉｎｕｘ的，集成了路由功能和网络防护功能的嵌入式网络接入设备．在开

发板上实现了路由功能模块和防火墙功能模块．然后，分别从路由配置模块、防火墙基本规则设置两个

方面进行测试．结果表明：本设计可以为用户提供直接灵活的配置方式，实现了路由功能和安全防护功

能在同一开发平台的集成，所得到的网络设备可以满足小规模网络的接入和防护需求．
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