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一种可编程逻辑控制程序的竞态检测方法

黄颖坤，罗继亮

（华侨大学 信息科学与工程学院，福建 厦门３６１０２１）

摘要：　针对可编程逻辑控制器中竞态检测的高计算复杂性，提出一种基于梯形图程序的特征结构用于检测

竞态的方法．提出关系图的概念，并给出梯形图到关系图的转化方法．通过关系图的环形结构与可编程逻辑控

制器的竞态之间的必然关系，给出梯形图中无竞态的判据．结果表明：该方法可以快速判断梯形图无竞态，并

具有多项式级计算复杂度．
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梯形图具有形象、直观、实用等特点，是目前使用最多的一种可编程逻辑控制器（ｐｒｏｇｒａｍｍａｂｌｅ

ｌｏｇｉｃｃｏｎｔｒｏｌｌｅｒ，ＰＬＣ）的编程语言
［１］．但是，梯形图容易产生竞态，而竞态很难用传统的方法检测出

来［２］，且验证程序的正确性需要极大的代价，动辄就是上百万美元．由于验证需要耗费大量时间，使得工

厂、企业长时间停工．目前的研究成果大多是基于形式化方法
［３?４］，包括模型检测和定理证明．模型检测

是用一种形式化语言描述系统，生成系统行为的形式化描述，遍历系统模型的状态空间检验系统行为是

否与需求相一致．国内外学者
［５?１１］普遍使用Ｐｅｔｒｉ网或自动机为系统建模，将系统行为用另一种形式化

语言描述，再用模型检测工具进行竞态检测．虽然模型检测可以实现检验过程的自动化，但是要遍历系

统模型的状态空间，面临着“状态空间爆炸”的问题．定理证明可以处理无限的状态空间，它使用类似于

结构化的推导过程来证明具有无限状态的系统．Ｋｒａｍｅｒ等
［１２］提出了 ＨｉｇｈｅｒＯｒｄｅｒＬｏｇｉｃ分析ＰＬＣ程

序的方法．陈钢等
［１３］用ＣＯＱ定理证明器辅助ＰＬＣ程序验证和分析．但是，定理证明大多数是交互的，

需要人的参与，所以不仅提高了出错的概率，也降低了自动验证的可行性．尽管目前出现了用依赖

图［１４?１５］描述程序之间关系的研究，但是它将一个梯级看成结点，忽略了很多细节，无法清楚地表达梯形

图各元素的逻辑关系．因此，本文提出了关系图的概念，通过梯形图转化为关系图；然后，从关系图的结

图１　简单的梯形图
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构检验梯形图不存在竞态；最后，通过实例探讨该方法在竞态检验上的应用．

１　梯形图和竞态

梯形图是在原继电器?接触器控制系统的继电器梯形图基础上演变而来

的一种图形语言．由于梯形图直观易懂，成为目前使用最广泛的一种ＰＬＣ编

程语言．梯形图的一个执行周期可以看成能量流从左垂直线经过Ａ，Ｂ到达Ｃ，

然后从下一梯级的左母线经过Ｃ到达Ｂ的过程，如图１所示．

梯形图的竞态是指在输入和功能模块状态不变的情况下，输出发生变化．

如图１的梯形图存在竞态，假设线圈Ｃ是输出线圈，触点Ａ是输入触点．保持

触点Ａ是导通的，由于触点Ｂ是常闭触点，所以第一ＰＬＣ扫描周期线圈Ｃ为高电平，当第二梯级执行

完后，触点Ｂ为高电平；第二ＰＬＣ扫描周期，由于触点Ｂ是常闭触点，此时为高电平，所以Ｃ变为低电
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平．因为输出状态的变化不是功能模块引起的，所以梯形图存在竞态．

２　关系图的定义

从形式化的角度，一个关系图犇由非空有限集犞（犇），犞′（犇），犃（犇）和犮构成，可以被定义为一个

四元组，记为犇＝（犞，犞′，犃，犮）．其中：犞＝｛狏１，狏２，…，狏狀｝表示有限非空实结点的集合；犞′＝｛狏′１，狏′２，…，

狏′犿｝表示有限非空虚结点的集合，犞∩犞′＝，犞∪犞′≠；犃（犞×犞′）∪（犞′×犞）是实结点和虚结点组

成的二元组的集合，表示从实结点到虚结点或虚结点到实结点的有向弧集合；犮∶犃→犣
＋表示关系图中

每一条弧上的权值，犣＋表示正整数集合．

用关系图描述梯形图的逻辑关系．关系图的实结点用“□”表示，对应为梯形图的图符单元，如触点、

图２　图１梯形图

的关系图模型
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线圈、功能模块等；虚结点表示逻辑关系“与”，用“｜”来表示，没有具体的意义；

弧上权值大小为对应梯形图的梯级，如权值为“１”表示第一个梯级，“２”表示第

二个梯级，以此类推．图１梯形图对应的关系图，如图２所示．图２表示的逻辑

关系为实结点Ｖｃ受实结点Ｖａ，Ｖｂ 同时控制的，对应到梯形图表示为线圈Ｃ

的状态受触点Ａ，Ｂ的状态共同控制，符合图１梯形图的描述．同理，实结点Ｖｂ

受实结点Ｖｃ控制，对应到梯形图表示为触点Ｂ受线圈Ｃ控制，也符合梯形图

的描述．因此，可以用关系图等价的描述梯形图的逻辑关系．

为了更好地认识关系图，引入几个概念．如果一个实结点只有输入有向弧

没有输出有向弧，称该实结点为根结点；实结点到虚结点的有向弧或虚结点到

实结点的有向弧，称为关系图的线路，简称线路；如果一个实结点，存在一条线

路，使之沿着这条线路能回到原点，称该线路是一个关系图的环．

３　梯形图转化为关系图方法

梯形图间的逻辑关系较复杂，从梯形图的结构无法直观地表示变量之间的逻辑关系．因此，提出将

梯形图的逻辑关系转化为关系图来表示，使梯形图内各元素之间的逻辑关系清晰化，便于竞态的检测．

定义１　在梯形图中，由触点、功能模块以及连接它们之间的导线组成的线路称为梯形图的路径．

定义２　可使能量流从左母线到线圈（右母线）的路径，称为梯级路径．从图１的梯形图实例可以看

出：梯形图有２条梯级路径．梯级路径的个数等于梯形图的梯级数．

定义３　由梯级路径中的触点、功能模块组成的集合，并且删除该集合内的任意元素，都会使梯级

路径断开，则称该集合为梯级路径的割集，简称割集．

定义４　从左母线到功能模块所有端口的路径，由这些路径上的触点组成的集合，并且删除该集合

内的任意元素，都会使功能模块不能正常工作，称该集合为模块割集．

提出梯形图到关系图的转化方法，给定一个梯形图，假设其第一个梯级为１，以此类推．转化方法为

以下７个步骤．

步骤１　将梯形图的触点、线圈、功能模块模拟为实结点．

步骤２　任选梯形图的一个线圈，假设该线圈为Ｃ狓，对应的实结点为Ｖ狓．

步骤３　确定Ｃ狓 的割集的个数犿，创建犿个虚结点．

步骤４　遍历１个割集内的元素，连接元素对应实结点到该割集对应的虚结点的有向弧；连接虚结

点到Ｖ狓 的有向弧；为从实结点到实结点的有向弧赋予权值．重复上述步骤，直到遍历完所有的割集．

步骤５　取Ｃ狓 梯级路径上的一个触点，判断梯形图是否存在以该触点为输出线圈的路径，如果有，

重复步骤３，４；如果没有，取另一个触点进行判断，直到遍历完所有触点．

步骤６　若还存在其他没有遍历的线圈，重复步骤２～５，直到遍历完所有线圈．

步骤７　取梯形图的１个功能模块，假设对应的实结点为Ｖ狔．确定模块割集的数目狀，创建狀个虚

结点．遍历一个模块割集内的元素，连接元素对应的实结点到该模块割集对应的虚结点的有向弧；连接

虚结点到Ｖ狔 的有向弧；为弧赋予权值．重复上述步骤，直到遍历完所有的模块割集．
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４　梯形图不存在竞态的充分条件

通过分析关系图的结构，可得出梯形图不存在竞态的充分条件．

定理１　给定一个梯形图，如果它的关系图中不存在环，那么该梯形图中一定不存在竞态．

证明　反证法．假设一个无环的关系图对应的梯形图存在竞态．对于无环的关系图，取任意非根结

点，假设为Ｖ１，可以找到控制其状态的实结点，假设为Ｖ２；同样，Ｖ２ 如果不为根结点，可以找到控制其

状态的实结点，以此类推，直到遍历到根节点．非根结点Ｖ１最后总可以看成控制了一个根结点的状态．

由于根结点的状态在ＰＬＣ的扫描周期内是不变的，所以Ｖ１ 不变．如果Ｖ１ 对应梯形图的输出线圈，说

明输出线圈在程序执行的过程中状态不变，结论与假设矛盾，所以该充分条件成立．

根据竞态的定义和上述的充分条件可得：如果关系图存在环，且环内包含有实结点对应为梯形图的

功能模块，对应的梯形图不存在竞态．

５　实例分析

梯形图存在计数器Ｃ０，计数器的预设值为“２”，如图３所示．当计数器的脉冲输入端ＣＵ为上升沿

时，计数器加“１”；当计数器达到预设值时，Ｃ０输出高电平；如果Ｒ端为高电平时，计数器清零，输出为

低电平．根据前面提出的方法，将该梯形图中的触点、线圈、功能模块模拟为实结点，得到的实结点集合

犞＝｛狏ｍ
０．０
，狏ｍ

０．１
，狏ｍ

０．２
，狏ｑ０．０，狏ｑ０．１，狏ｉ０．０，狏Ｃ０｝；选取线圈Ｑ０．１，其对应的实结点为ｖｑ０．１．遍历线圈Ｑ０．１可以得

到Ｑ０．１的割集为｛犕０．１，犕０．２｝，｛犕０．２，犕０．３｝，所以创建２个虚结点ｖ′１，ｖ′２；遍历２个割集内的元素，连接

对应结点之间的有向弧，然后给弧赋上相应的权值．

通过遍历线圈Ｑ０．１梯级路径上的触点可知：不存在以梯级路径上的触点为输出线圈的路径，所以取

另一个线圈 Ｍ０．０进行遍历．步骤同上，可知 Ｍ０．０的割集只有１个｛犕０．１｝，所以创建１个虚结点ｖ′３，连接

对应结点之间的有向弧，最后给弧赋上相应的权值．

遍历所有线圈直到没有可遍历的线圈．由于该梯形图存在功能模块，所以遍历功能模块，确定其模

块割集｛犐０．０，犕０．０，犙０．０｝；创建１个虚结点ｖ′５；连接模块割集内的元素对应的结点之间的有向弧，即连接

ｖｉ
０．０
，ｖｍ

０．０
，ｖｑ０．０到ｖ′５ 的有向弧；连接ｖ′５ 到ｖＣ０的有向弧；为弧赋予权值．得到的关系图，如图４所示．图

４的关系图存在环结构，但是环内有代表功能模块的结点，根据提出的竞态判据，该梯形图不存在竞态．

从时序图的角度观察，如图５所示．从图５中可以看出：输出Ｑ０．０的变化是由计数器Ｃ０到达预设值

引发的，当计数器Ｃ０为低电平时，输出Ｑ０．０为低电平，根据竞态的定义可知，梯形图不存在竞态．

　图３　不存在竞态的梯形图　　　　图４　图３梯形图的关系图模型　　　　图５　图３梯形图的时序图　
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６　结束语

竞态本质上是由梯形图内部触点以及梯级的排列顺序产生的，即梯形图的结构影响到竞态的产生．

所以从梯形图的结构入手，提出了用关系图来描述梯形图的逻辑关系，从而快速的判断出梯形图不存在
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竞态．当需要检测一个大型梯形图程序是否存在竞态，传统的模型检测会耗费大量的时间，文中为竞态

的检测提出了一个新的思想．通过将梯形图转化为关系图，根据所提出的充分条件，可以较快的判断梯

形图不存在竞态．为了实现构建过程的自动化及完善关系图的判断方法，未来的工作主要是基于提出的

方法给出转化算法，并给出梯形图存在竞态在关系图中的充分条件．
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