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摘要：　针对 Ｗｏｒｄ软件在富文本格式（ＲＴＦ）文档解析的漏洞利用攻击，通过对 Ｗｏｒｄ程序的逆向分析，研究

其在ＲＴＦ文档解析中产生缓冲区溢出漏洞的原理，并提出一种基于指令回溯及特征数据构造的漏洞分析方

法．通过该方法分析 Ｗｏｒｄ漏洞的触发原因、触发点和触发机制，给出了面向ＲＴＦ文档的缓冲区溢出漏洞的

分析流程．实验测试结果证明：该方法能有效检测出 Ｗｏｒｄ的ＲＴＦ文档解析漏洞．

关键词：　富文本格式；文档；软件安全；Ｗｏｒｄ漏洞利用
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随着互联网应用的普及，软件的安全问题变得日趋严重．自从２００６年 Ｗｏｒｄ办公软件的一个严重

漏洞被发现以来，Ｏｆｆｉｃｅ办公软件的漏洞开始成为网络黑客攻击和利用的工具，而在这些漏洞当中，利

用文件格式解析漏洞的攻击更是层出不穷［１］．国内外的安全研究机构和学者也投入大量的精力研究文

档类漏洞的检测和分析［２?４］．近年来，由于ＯｆｆｉｃｅＷｏｒｄ程序在解析富文本格式（ｒｉｃｈｔｅｘｔｆｏｒｍａｔ，ＲＴＦ）

文档时经常会触发漏洞，黑客就可以控制正在运行 Ｗｏｒｄ的特权用户，因此深入分析ＲＴＦ文档解析过

程显得极为必要．本文在研究ＲＴＦ文档绘图属性的基础上，提出一种基于指令回溯调试及特征数据构

造的 Ｗｏｒｄ程序漏洞逆向分析方法．

１　相关工作

１．１　犚犜犉文档概述

ＲＴＦ是微软公司为进行文本和图像信息格式的交换而制定的一种文件格式，它适用于不同的设

备、操作环境和操作系统［５］．ＲＴＦ文件数据格式由未格式文本、控制字、控制符和组构成．其中，未格式

化本文即单纯的编辑文本，不具有任何格式，是ＲＴＦ文件的正文部分．控制字是ＲＴＦ用来标记打印控

制符和管理文档信息的一种特殊格式的命令，一个控制字最长３２个字符．控制字的使用格式为

＼字母序列〈分隔符〉

其中：每个控制字均以一个反斜杠＼开头；字母序列由“ａ”～“ｚ”的小写字母组成．

组由文本（包括在（｛｝）中）、控制字或控制符组成．左扩符（｛）表示组的开始，右扩符（｝）表示组的结

束．每个组包括文本和文本的不同属性．一个ＲＴＦ文件符合以下语法，即

〈Ｆｉｌｅ〉＇｛＇〈ｈｅａｄｅｒ〉〈ｄｏｃｕｍｅｎｔ〉＇｝＇

从以上ＲＴＦ文件语法可以看出，ＲＴＦ文件包括文件头和文档区．其中，文件头的语法为

〈ｈｅａｄｅｒ〉＼ｒｔｆＮ〈ｃｈａｒｓｅｔ〉＼ｄｅｆｆＮ？〈ｆｏｎｔｔｂｌ〉〈ｆｉｌｅｔｂｌ〉？〈ｃｏｌｏｒｔｂｌ〉？〈ｓｔｙｌｅｓｈｅｅｔ〉？〈ｒｅｖｔｂｌ〉？

文档区的语法为
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１．２　犠狅狉犱安全性分析

随着 ＭＳＯｆｆｉｃｅ系列软件的广泛应用，ｄｏｃ，ｘｌｓ和ｐｐｔ等文档已经成为日常工作文档的通用传递格

式．Ｗｏｒｄ．ｅｘｅ程序支持ｄｏｃ，ｔｘｔ，ｈｔｍｌ，ｘｍｌ，ｒｔｆ等数据格式的文件．由于 Ｗｏｒｄ支持的文件格式广泛，不

同文件格式又相当复杂，因此，在该程序的设计和处理中不可避免地存在大量漏洞，如缓冲区溢出漏

洞［６］．缓冲区溢出漏洞包括栈溢出漏洞、堆溢出漏洞、释放后重用漏洞、远程代码执行漏洞等
［７］．

由于微软发布的 Ｗｏｒｄ软件存在漏洞的公告中，危害等级为“严重”的漏洞就经常涉及到ＲＴＦ文

件．例如，ＭｉｃｒｏｓｏｆｔＷｏｒｄＲＴＦ文件解析错误代码执行漏洞，ＭｉｃｒｏｓｏｆｔＷｏｒｄＲＴＦ数据处理远程内存

破坏漏洞，ＭｉｃｒｏｓｏｆｔＷｏｒｄＲＴＦ文件释放后重用远程代码执行漏洞，ＭｉｃｒｏｓｏｆｔＯｆｆｉｃｅＲＴＦ分析器堆栈

溢出漏洞和 ＭｉｃｒｏｓｏｆｔＷｏｒｄＲＴＦ解析引擎堆溢出漏洞等
［７］．因此，文中重点分析ＲＴＦ文档缓冲区溢

出漏洞．

２　漏洞分析

２．１　犚犜犉结构

通过对ＲＴＦ的文件头和文档区分析，可以将整个ＲＴＦ文档的结构分成可存数据区域和不可存数

图１　ＲＴＦ区块分割

Ｆｉｇ．１　ＲＴＦＡｒｅａＳｅｇｍｅｎｔａｔｉｏｎ

据区域两个部分，如图１所示．

对ＲＴＦ文档进行重划分，其中在可存数据区域中，ｐＦｒａｇｍｅｎｔｓ，

ｐＳｅｇｍｅｎｔＩｎｆｏ，ｐＶｅｒｔｉｃｉｅｓ，Ｔｈｅｍｅｄａｔａ，Ｄａｔａｓｔｏｒｅ等都是容易触发漏

洞的区域，在这些区域中可以填写恶意代码（ｓｈｅｌｌｃｏｄｅ）．Ｍｉｃｒｏｓｏｆｔ

ＷｏｒｄＲＴＦ文件解析缓冲区溢出漏洞就是解析 ＲＴＦ 绘图属性

ｐＦｒａｇｍｅｎｔｓ时造成的缓冲区溢出漏洞．因此，文中重点研究 Ｗｏｒｄ

程序在解析ＲＴＦ文档绘图属性时产生的缓冲区溢出漏洞．

２．２　犚犜犉绘图属性逆向分析

通过指令回溯调试和特征数据构造方法逆向分析ＲＴＦ的绘图

属性．Ｗｏｒｄ．ｅｘｅ程序解析该ＲＴＦ文档中的ｐＦｒａｇｍｅｎｔｓ属性时，其

逆向关键代码如图２所示．

图２中：源代码是 Ｗｏｒｄ．ｅｘｅ程序解析ｐＦｒａｇｍｅｎｔｓ属性的关键函数．在该函数中，方框中的ｒｅｐ指

令是将ｅｓｉ所指向的ｐＦｒａｇｍｅｎｔｓ属性值数据复制到ｅｄｉ所指向的缓冲区．复制的次数由 ｍｏｖ，ｅａｘ，ｅｃｘ

指令中的ｅｃｘ寄存器决定．ｅｃｘ寄存器的最大值为ＦＦＦＦＨ，但是在执行ｒｅｐ指令进行复制之前，有一个

移位运算ｓｈｒｅｃｘ２，所以ｅｃｘ的最大值为３ＦＦＦＨ，ｒｅｐ指令复制的最大字节数为４×３ＦＦＦＨ＝ＦＦＦＣＨ

Ｂ．由图２可知：该函数未严格检查ｐＦｒａｇｍｅｎｔｓ属性值所占用的缓冲区空间大小．因此，需要确定由ｒｅｐ

指令复制数据的缓冲区大小．

图２函数中的ｒｅｔｎ指令返回到该函数的调用指令处
［８］，如图３所示．图３中：地址０ｘ３０Ｆ０Ｂ５Ｆ８处

的ｃａｌｌｄｗｏｒｄｐｔｒｄｓ：［ａｘ＋０ｘ１Ｃ］指令为图２的调用函数．通过逆向该函数调用前的栈操作指令可以看

图２　Ｗｏｒｄ解析ＲＴＦｐＦｒａｇｍｅｎｔｓ属性关键源代码　　　　　图３　ＲＴＦｐＦｒａｇｍｅｎｔｓ属性值缓冲区大小

　Ｆｉｇ．２　ＷｏｒｄｋｅｙａｓｓｅｍｂｌｙｃｏｄｅｓｆｏｒＲＴＦ　　　　　　　　Ｆｉｇ．３　ＢｕｆｆｅｒｓｉｚｅｏｆＲＴＦｐＦｒａｇｍｅｎｔｓ

　　　ｐＦｒａｇｍｅｎｔｓａｔｔｒｉｂｕｔｅｒｅｓｏｌｕｔｉｏｎ ａｔｔｒｉｂｕｔｅｖａｌｕｅ　　　　　　
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出：在地址０ｘ３０Ｆ０ＢＥＢ处的ｌｅａｅｃｘｄｗｏｒｄｐｔｒｓｓ：［ｅｂｐ－０ｘ１０］指令在处理ｐＦｒａｇｍｅｎｔｓ属性的时候，分

配一个最大值为１０ＨＢ的缓冲区给地址０ｘ３０Ｆ０Ｂ５Ｆ８的ｃａｌｌ函数．由图３可知：０ｘ３０Ｆ０Ｂ５Ｆ８处的ｃａｌｌ

函数未严格检查ｐＦｒａｇｍｅｎｔｓ属性值所占用的空间大小，当ｅｃｘ的值大于１０ＨＢ时，就会导致图２中地

址０ｘ３０ＥＤ４４２Ｃ处的ｒｅｐ指令在复制ｐＦｒａｇｍｅｎｔｓ属性值数据时产生缓冲区溢出．

由于ｅｃｘ寄存器在程序的执行过程中被反复使用，采用传统的内存断点逆向方法很难确定给ｅｃｘ

图４　ｅｃｘ初始值设置

Ｆｉｇ．４　Ｉｎｉｔｉａｌｖａｌｕｅｓｅｔｔｉｎｇｏｆｅｃｘ

赋初始值的指令［９］．因此，采用一种新的指令回溯逆向方法来确

定ｅｃｘ赋初始值的指令．该方法通过追溯给ｅｃｘ赋值的前一条指

令，然后给该指令下断点，再通过断点的指令追溯给这条指令赋

值的前一条指令，最终确定给ｅｃｘ赋初始值的指令，其逆向关键

代码如图４所示．由图４可知：［ｅｂｐ－０ｘ８］等于ｐＦｒａｇｍｅｎｔｓ属性

值的第５和第６个字节．当ｊａ跳转指令执行跳转时，Ｗｏｒｄ．ｅｘｅ程

序执行的逆向关键代码如图５所示．

由图５可知：当ｊａ跳转指令执行时，ｅａｘ直接被赋值为０，导

致ｅｃｘ最终被赋值为０．由于ｒｅｐ指令所复制的字节数由ｅｃｘ决

定，而ｊａ跳转指令决定ｅｃｘ的值．因此，ｊａ指令是否执行跳转决定

ｐＦｒａｇｍｅｎｔｓ属性值数据能否复制至缓冲区，是产生缓冲区溢出

漏洞的条件之一．

图５　ｊａ跳转流程

Ｆｉｇ．５　Ｊｕｍｐｐｒｏｃｅｓｓｏｆｊａ

根据上面的分析，基于特征数据构造的方法构造ｊａ指令，采用不跳转的ｐＦｒａｇｍｅｎｔｓ属性值特征数

据，将该数据复制到缓冲区中，通过逆向 Ｗｏｒｄ．ｅｘｅ继续解析构造的ｐＦｒａｇｍｅｎｔｓ属性值数据，其逆向关

键代码如图６所示．

图６　特征值数据分析

Ｆｉｇ．６　Ｃｈａｒａｃｔｅｒｉｓｔｉｃｄａｔａａｎａｌｙｓｉｓ

由图６可知：在 Ｗｏｒｄ．ｅｘｅ程序将构造好

的ｐＦｒａｇｍｅｎｔｓ属性值数据复制到缓冲区后，

将执行方框中的指令．因此，继续采用基于特

征数据构造的方法让ｊｅ指令分别执行跳转和

不跳转操作．当不产生跳转时，Ｗｏｒｄ．ｅｘｅ程序

将 执 行 地 址 ０ｘ３０Ｆ０Ｂ７ＣＢ 处 的 ｃａｌｌ

３０Ｆ０Ｂ９０Ａ，此时 Ｗｏｒｄ．ｅｘｅ程序不能正常返

回，并最终造成程序直接崩溃；当ｊｅ指令发生

跳转时，Ｗｏｒｄ．ｅｘｅ程序可以正常执行，并造成

缓冲区溢出．因此，［ｅｂｐ＋１０］的特征值为

００００Ｈ．该特征值决定了构造的ｐＦｒａｇｍｅｎｔｓ属性值数据能否让程序正常执行，这是产生缓冲区溢出漏

洞的另一条件．

通过以上对于ＲＴＦ文档绘图属性ｐＦｒａｇｍｅｎｔｓ逆向分析可以得出：通过ｊａ和ｊｅ指令的２次正确跳

转后，ｐＦｒａｇｍｅｎｔｓ属性值数据才能够正确复制到缓冲区，并造成溢出．

２．３　犠狅狉犱解析犚犜犉绘图属性漏洞分析流程

根据２．２节对ＲＴＦ绘图属性分析，得出缓冲区溢出条件．Ｗｏｒｄ在解析ＲＴＦ绘图属性时产生溢出

漏洞的流程，如图７所示．

由图７可知：ＲＴＦ文档绘图属性产生７个步骤缓冲区溢出的流程．
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图７　Ｗｏｒｄ解析ＲＴＦ绘图属性漏洞分析流程

Ｆｉｇ．７　ＡｎａｌｙｓｉｓｆｌｏｗｓｏｆｗｏｒｄＲＴＦｄｒａｗｉｎｇ

ａｔｔｒｉｂｕｔｅｒｅｓｏｌｕｔｉｏｎｖｕｌｎｅｒａｂｉｌｉｔｙ

步骤１　首先，构造一个具有绘图属性的ＲＴＦ

文档，例如，ｔｅｓｔ．ｒｔｆ．

步骤２　用 Ｗｏｒｄ．ｅｘｅ程序打开ＲＴＦ文档．

步骤３　Ｗｏｒｄ．ｅｘｅ程序解析ＲＴＦ绘图属性的

ｓｖ属性值数据．

步骤４　判断ＲＴＦ文件绘图属性的ｓｖ属性值

中是否包含有将ｓｖ属性值复制到缓冲区中的特征

值数据，例如，［ｅｂｐ＋０ｘＥ］≤［ｅｂｐ－０ｘ４］．如包含有

该特征值，则执行步骤５；否则，Ｗｏｒｄ．ｅｘｅ程序进入

正常数据处理，并结束．

步骤５　ＲＴＦ文件绘图属性的ｓｖ属性值数据

复制到缓冲区中．

步骤６　判断ＲＴＦ文件绘图属性的ｓｖ属性值

数据是否包含程序正常返回的特征值数据，例如，

［ｅｂｐ＋１０］＝００００Ｈ．如果包含特征值数据，则执行步骤７；否则，Ｗｏｒｄ．ｅｘｅ程序进入异常数据的处理，

并结束．

步骤７　判断ＲＴＦ文件绘图属性的ｓｖ属性值数据的长度是否大于到缓冲区存储空间，例如，［ｅｂｐ?

０ｘ８］＞１０Ｈ．如果复制的ｓｖ属性值数据长度大于缓冲区存储空间，则造成溢出并触发漏洞；否则 Ｗｏｒｄ．

ｅｘｅ程序进入正常数据处理，并结束．

３　实验测试

对２．３节提出的ＲＴＦ漏洞分析流程进行实验测试，测试硬件环境分别是Ｉ３?３１１０处理器，４Ｇ内存

的笔记本电脑，Ｉ５?４４６０型处理器，４Ｇ内存的台式机，Ｅ３１２２５ｖ３型处理器及８Ｇ内存的服务器．操作系

统是 ＷｉｎｄｏｗｓＸＰＳＰ３，软件是Ｏｆｆｉｃｅ２００３ＳＰ２．首先，基于该流程构造ＰＯＣ（ｐｒｏｏｆｏｆｃｏｎｃｅｐｔ）
［１０］，并

通过ｓｈｅｌｌｃｏｄｅ证明该漏洞分析流程的有效性．

３．１　犘犗犆的构造

根据ＲＴＦ绘图属性漏洞分析的流程可以看出：绘图属性的ｓｖ属性值是能否触发漏洞的关键，只有

在ＰＯＣ中构造合适的ｓｖ才能触发漏洞，造成缓冲区溢出．根据图７中步骤４的判断条件，构造ｓｖ属性

值为

｛＼ｓｖ１；１；１１１１２２２２３３３３｝

其中：ｓｖ的属性值是１１１１２２２２３３３３Ｈ；第１，２个字节构成的１６进制数为１１１１Ｈ，第３，４个字节构成的

１６进制数为２２２２Ｈ，即（１２）Ｈ＜（３４）Ｈ，所以这时可以复制３３３３Ｈ长度的ｓｖ属性值数据到缓冲区中．

虽然可以复制指定大小的数据到内存缓冲区中，但是并不知道这些数据能否让 Ｗｏｒｄ．ｅｘｅ程序正

常执行，而程序能否正常执行也是通过ｓｖ属性值的特征数据来控制，该特征数据具体是在第４７～５０个

字节处，需要将这４个字节置为００００Ｈ，程序才能正常执行．根据图７中步骤６的判断条件，进一步构造

ｓｖ的属性值为

｛＼ｓｖ１；１；１１１１２２２２３３３３４２４２４２４２４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１１２４５

ｆａ７ｆ４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１００００００００｝

其中：第１～４个字节判断属性值数据能否复制至缓冲区；第５～６个字节指定拷贝属性值数据的长度；

第７～５０个字节是填入缓冲区的属性值数据；第４７～５０个字节为判断属性值数据能否让 Ｗｏｒｄ．ｅｘｅ程

序正常执行的特征值数据．

打开构造好的ＰＯＣ文档ｔｅｓｔ．ｒｔｆ，缓冲区数据如图８所示．由图８可知：构造的数据已经成功复制

到缓冲区中，只要合适长度数据就可以造成缓冲区溢出漏洞．

３．２　漏洞利用测试

通过构造ｓｈｅｌｌｃｏｄｅ，对漏洞进行利用测试．测试的ｓｈｅｌｌｃｏｄｅ功能是调用系统命令执行程序ＣＭＤ
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窗口，所以在构造ｓｈｅｌｌｃｏｄｅ的过程中重点是自定位、获取ｋｅｒｎｅｌ３２．ｄｌｌ基地址以及ＡＰＩ函数地址
［１１］，

其构造流程，如图９所示．

在获取完ｋｅｒｎｅｌ３２．ｄｌｌ的基址后，再通过ＰＥ文件导出函数表的结构可以获取构造ｓｈｅｌｌｃｏｄｅ所需

要的ＡＰＩ函数的地址，具体构造的ｓｈｅｌｌｃｏｄｅ机器码为

ｅｂ１ｂ５ｂ３１ｃ０５０３１ｃ０８８４３３５５３ｂｂａｄ２３８６７ｃｆｆｄ３３１ｃ０５０ｂｂｆａｃａ８１７

ｃｆｆｄ３ｅ８ｅ０ｆｆｆｆｆｆ６３６ｄ６４２ｅ６５７８６５２０２ｆ６３２０７３７４６１７２７４

构造好ｓｈｅｌｌｃｏｄｅ后，需要将 Ｗｏｒｄ．ｅｘｅ程序的ＥＩＰ指针指向ｓｈｅｌｌｃｏｄｅ入口处，采用ｊｍｐｅｓｐ作为

跳转地址，跳至ｓｈｅｌｌｃｏｄｅ处．由于 ＷｉｎｄｏｗｓＸＰ系统的ｊｍｐｅｓｐ指令的跳转地址为０ｘ７ＦＦＡ４５１２
［１２］，将

Ｗｏｒｄ．ｅｘｅ程序的返回地址通过缓冲区溢出修改为ｊｍｐｅｓｐ的跳转地址０ｘ７ＦＦＡ４５１２．该地址在缓冲区

中存储的数据为１２４５ＦＡ７ＦＨ．

ＲＴＦ漏洞利用文档的完整数据为

｛＼ｓｖ１；１；１１１１２２２２３３３３４２４２４２４２４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１１２４５

ｆａ７ｆ４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１４１００００００００９０９０９０９０９０９０９０９０

ｅｂ１ｂ５ｂ３１ｃ０５０３１ｃ０８８４３３５５３ｂｂａｄ２３８６７ｃｆｆｄ３３１ｃ０５０ｂｂｆａｃａ８１７

ｃｆｆｄ３ｅ８ｅ０ｆｆｆｆｆｆ６３６ｄ６４２ｅ６５７８６５２０２ｆ６３２０７３７４６１７２７４｝

其中：９０Ｈ之后是ｓｈｅｌｌｃｏｄｅ的填充区域．

最后，将以上构造数据保存成ＲＴＦ文档，并用 Ｗｏｒｄ．ｅｘｅ程序打开该ＲＴＦ文档，结果如图１０所

示．由图１０可知：打开构造好的ＰＯＣ文件弹出ＣＭＤ命令行窗口，证明通过提出的漏洞分析流程所构

造的ＲＴＦ文档漏洞利用成功．

图８　缓冲区数据分布　　　图９　ｓｈｅｌｌｃｏｄｅ构造流程　　　　　　图１０　ＲＴＦ文档漏洞利用结果　　　　　

Ｆｉｇ．８　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆ　　　　Ｆｉｇ．９　Ｐｒｏｃｅｓｓｆｌｏｗ　　　　　　　　Ｆｉｇ．１０　Ｕｔｉｌｉｚａｔｉｏｎｒｅｓｕｌｔｏｆ　　　　　

ｂｕｆｆｅｒｄａｔａ ｏｆｓｈｅｌｌｃｏｄｅ　　　　　　　　　　　　ＲＴＦｖｕｌｎｅｒａｂｉｌｉｔｙ　　　　　　

４　结束语

分析了ＯｆｆｉｃｅＷｏｒｄ软件所面临的安全威胁，并对 Ｗｏｒｄ２００３程序在解析ＲＴＦ文档时容易触发漏

洞进行详细分析，提出一种面向ＲＴＦ文档漏洞利用分析的方法，最后通过漏洞利用测试证明该方法的

有效性．今后，还将针对 ＷＰＳＯｆｆｉｃｅ，Ｅｘｃｅｌ，Ｗｏｒｄ２００７及更高版本程序做进一步研究，并基于 Ｗｏｒｄ漏

洞分析进一步研究ＲＴＦ文档解析漏洞的补丁加强对 Ｗｏｒｄ漏洞的攻击防御．此外，漏洞分析方法虽然

在 Ｗｉｎ３２平台下具有可行性，但是对于其他平台，如 Ｗｉｎ６４或Ｌｉｎｕｘ平台，还没有进行验证，也需要在

今后的工作中作进一步的验证．
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ｄａｔａｃｏｎｓｔｒｕｃｔｉｏｎ．Ｔｈｒｏｕｇｈｐｒｏｐｏｓｅｄｍｅｔｈｏｄ，ｔｈｉｓｐａｐｅｒａｎａｌｙｚｅｓｔｈｅｔｒｉｇｇｅｒｉｎｇｒｅａｓｏｎ，ｔｒｉｇｇｅｒｉｎｇｐｏｉｎｔａｎｄｔｒｉｇｇｅｒｉｎｇ

ｍｅｃｈａｎｉｓｍｏｆＷｏｒｄｖｕｌｎｅｒａｂｉｌｉｔｙ．ＴｈｅａｎａｌｙｓｉｓｐｒｏｃｅｓｓｏｆｂｕｆｆｅｒｏｖｅｒｆｌｏｗｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｆｏｒｆａｃｉｎｇＲＴＦｄｏｃｕｍｅｎｔｉｓｏｂ

ｔａｉｎｅｄ．ＴｈｅＥｘｐｅｒｉｍｅｎｔａｌｔｅｓｔｉｎｇｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｉｓｍｅｔｈｏｄｃａｎｅｆｆｅｃｔｉｖｅｌｙｄｅｔｅｃｔｔｈｅＲＴＦｄｏｃｕｍｅｎｔｐａｒｓｉｎｇｖｕｌｎｅｒａ

ｂｉｌｉｔｙｏｆｗｏｒｄ．

犓犲狔狑狅狉犱狊：　ｒｉｃｈｔｅｘｔｆｏｒｍａｔ；ｄｏｃｕｍｅｎｔ；ｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙ；ｗｏｒｄｖｕｌｎｅｒａｂｉｌｉｔｙｅｘｐｌｏｉｔ
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