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摘要：　提出一种基于阈下信道的两方口令认证密钥交换协议．协议中，服务器存储用户口令的验证值抵御服

务器泄漏伪装攻击，用户的口令明文采用阈下信道生成签名信息传送给服务器，服务器计算出用户的口令明

文恢复出阈下信息，再计算口令验证值以实现对用户身份的认证，从而建立起会话密钥．对所提协议的安全性

和效率进行分析，结果表明：所提出的协议安全可行且有效．

关键词：　阈下信道；口令认证密钥交换协议；口令验证值；会话密钥

中图分类号：　ＴＰ３０９ 文献标志码：　Ａ

两方口令认证密钥交换协议是服务器以用户的口令或口令验证值为认证信息去证实用户的身份，

从而在两者间建立一个安全的会话密钥．两方口令认证密钥交换协议存在诸多针对口令的攻击，如服务

器泄漏伪装攻击、字典攻击等．因此，设计一个安全的口令认证密钥交换协议是研究的难题．以口令验证

值为内容的口令认证密钥交换协议是近年来的研究热点．阈下信道的概念是由Ｓｉｍｍｏｎｓ首次提出

的［１］，它是指在基于公钥密码机制的数字签名、认证等密码体制中建立起的一种隐秘信道，除发送者和

指定的接收者外，任何人都不知道传输的密码数据内容中是否存在阈下信息［２］．自从阈下信道提出后，

学者对其进行了相关的研究．杨建萍等
［３］基于阈下信道问题提出一种口令认证方案．Ｌｅｅ等

［４］提出一种

两方口令认证密钥交换协议ＰＡＫＡＸ，该协议基于口令验证值问题，能抵御服务器泄漏伪装攻击．

Ｋｗｏｎ
［５］提出一种一轮的基于验证值的口令认证密钥交换协议，并在理想哈希模型下证明了协议的安全

性，该协议适用于传输层安全（ＴＬＳ）的协议．粟栗等
［６］提出一种改进的签密方案，利用该方案设计了一

个门限阈下信道方案．谭示崇等
［７］提出一种改进的ＰＡＫＡＸ协议，但改进的协议实现过程复杂，计算量

大．李文敏等
［８］提出一种基于验证值的三方口令认证密钥交换协议．Ｐｏｉｎｔｃｈｅｖａｌ等

［９］综述了口令认证

密钥交换协议的通用构造方法．Ｆｕｊｉｏｋａ等
［１０］提出口令认证密钥交换协议的ＧＣ协议的通用结构，在

ＣＫ＋模型下证明其安全性．ＨＵＡＮＧ等
［１１］提出了应用于ａｄｈｏｃ网络的带有匿名门限阈下信道的多签

名方案．张应辉等
［１２］研究了ＥＤＬ签名中的阈下信道封闭协议问题．张兴爱等

［１３］研究了广播多重签名方

案中阈下信道的封闭协议问题．本文基于阈下信道问题，以用户的口令明文作为阈下信息，提出一种基

于阈下信道的两方口令认证密钥交换协议．

１　基于阈下信道的两方口令认证密钥交换协议

基于阈下信道的两方口令认证密钥交换协议，简称ＰＡＫＥ．协议中，用户Ｕ和服务器Ｓ组成一个系

统，其交互流程图，如图１所示．协议由以下３个方面组成
［３，５，９?１０］．

１．１　系统建立

系统选择大素数狆，狇，满足狇｜狆－１，犵是犣
狇 的生成元，其阶为狇；系统选择１个无碰撞的单向哈希

函数犎∶（０，１）－（０，１）１，公开参数狆，狇，犵，犎，犾．用户 Ｕ选择狓Ｕ∈犚犣

狆 作为其私钥，计算公钥狔Ｕ＝
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犵
狓
Ｕｍｏｄ狆，用户Ｕ的身份标识符为犐犇Ｕ，Ｕ公开参数狔Ｕ 和犐犇Ｕ．

身份标识符为犐犇Ｓ的服务器Ｓ选择私钥狓Ｓ∈犚犣

狆 ，其公钥狔Ｓ＝犵

狓
Ｓｍｏｄ狆，Ｓ公开参数狔Ｓ 和犐犇Ｓ．

狆狑为用户Ｕ的口令明文，Ｕ计算口令狆狑的验证值狏＝犵
犎（犐犇

Ｕ‖犐犇Ｓ‖狆狑
），并通过秘密信道把狏传给服务

器Ｓ保存．

图１　ＰＡＫＥ的交互流程图

Ｆｉｇ．１　ＩｎｔｅｒａｃｔｉｖｅｆｌｏｗｃｈａｒｔｏｆＰＡＫＥ

１．２　含有阈下信息签名的产生

用户Ｕ选择犪∈犚犣

狇 ，计算犮＝犵

犪ｍｏｄ狆和狋＝狔
犪
Ｓｍｏｄ狆，计算狉＝狆狑·犵

－狋ｍｏｄ狆，狊＝犪－狓Ｕ·狉ｍｏｄ

狆，则含有阈下信息的签名为（犮，狉，狊），用户Ｕ向服务器Ｓ发送信息（犮，狉，狊，犐犇Ｕ，犐犇Ｓ）．

服务器Ｓ收到用户Ｕ的签名消息后进行阈下信息的恢复，服务器通过其私钥狓Ｓ 计算狋′＝犮
狓
Ｓｍｏｄ

狆，再计算用户的口令明文狉狆狑＝狉·犵
狋′ｍｏｄ狆即可恢复出阈下信息．

１．３　会话密钥的建立

服务器Ｓ通过恢复出的狆狑计算狏′＝犵
犎（犐犇

Ｕ‖犐犇Ｓ‖狆狑
），比较狏和狏′，若狏≠狏′，终止协议的执行；否则

实现对用户身份的验证．在证实用户的身份后，服务器Ｓ选择犫∈犚犣

狇 ，计算犱＝犵

犫ｍｏｄ狆，犲＝犵
犪犫ｍｏｄ狆，

狏″＝犎（犐犇Ｕ‖犐犇Ｓ‖狏‖犱），Ｓ向用户Ｕ发送消息（犱，狏″，犐犇Ｕ，犐犇Ｓ），并计算与用户Ｕ的会话密钥犓ＳＵ＝

犎（犐犇Ｕ‖犐犇Ｓ‖狏‖犲）．

用户Ｕ收到消息后，首先计算狏＝犎（犐犇Ｕ‖犐犇Ｓ‖狏‖犱），如果狏″≠狏，终止协议的执行；否则，计

算犳＝犵
犫犪ｍｏｄ狆，并将计算出的犓ＳＵ＝犎（犐犇Ｕ‖犐犇Ｓ‖狏‖犳）作为其与服务器的会话密钥．明显，犲＝犵

犫犪

ｍｏｄ狆＝犳，所以，用户和服务器计算出的会话密钥是一致的．

２　协议安全性分析

２．１　含有阈下信息签名的安全性分析

２．１．１　含有阈下信息签名的不可伪造性　因为只有合法用户才拥有自己的口令明文，攻击者没有用户

的口令明文，无法伪造有效的签名．假设攻击者随机选择一个口令狆狑′，与用户的口令狆狑 相比，狆狑′≠

狆狑，攻击者选择犪∈犚犣

狇 ，计算犮′＝犵

犪ｍｏｄ狆，狋＝狔
犪
Ｓｍｏｄ狆，狉′＝狆狑′·犵

－狋ｍｏｄ狆，接着计算狊′＝犽－狓Ｕ·

狉′ｍｏｄ狆，则含有阈下信息的伪造签名为（犮′，狉′，狊′）．

服务器Ｓ收到含有阈下信息的签名消息后计算狋′＝犮′狊Ｓ，然后计算出阈下信息，用户的口令狆狑′＝

狉′·犵
－狋′ｍｏｄ狆，接着服务器Ｓ计算狏′＝犎（犐犇Ｕ‖犐犇Ｓ‖狆狑′）．通过比较发现狏≠狏′，证实用户的身份失

败，从而终止协议的执行．因此，攻击者无法针对合法用户伪造出有效的签名．

２．１．２　含有阈下信息签名的公开可验证性　ＰＡＫＥ中，任何人都可以通过获得的公开信息去计算犮＝

犵
狊·狔

狉
Ｕｍｏｄ狆，以实现签名有效性的验证．因为犵

狊·狔
狉
Ｕｍｏｄ狆＝犵

犽－狓
Ｕ
狉·犵

狓
Ｕ
狉ｍｏｄ狆＝犵

犪ｍｏｄ狆＝犮，所以

协议中阈下信息的签名具有公开可验证性．

２．２　前向安全性

ＰＡＫＥ中，前向安全性是指在某次会话过程中，即使攻击者知道了用户的口令明文狆狑，也无法计

算该次会话之前的会话密钥．因为每次会话中，服务器和用户分别选择的随机数犪和犫都不完全相同，

又因为离散对数困难问题，攻击者无法从犮＝犵
犪ｍｏｄ狆和犱＝犵

犫ｍｏｄ狆中分别计算出犪和犫，于是攻击者
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无法计算出犲＝犵
犪犫ｍｏｄ狆和犳＝犵

犫犪ｍｏｄ狆，从而攻击者无法计算出最终的会话密钥犓ＵＳ．所以，文中的

ＰＡＫＥ是前向安全的．

２．３　抵御字典攻击

字典攻击是指攻击者针对用户的口令发起的攻击，通过猜测和分析去获得用户的口令明文，字典攻

击可分为在线字典攻击和离线字典攻击两种．在线字典攻击是指攻击者随机选择一个口令，通过截获的

公开信息伪装成合法用户与服务器会话，通过多次试探，从而猜测出用户的口令．离线字典攻击是指攻

击者通过分析截获的公开会话信息，从中分析计算出用户的口令明文．

２．３．１　抵御在线字典攻击　假设攻击者随机１个口令狆狑′≠狆狑 ，通过截获用户的公开信息（犮，狉，狊，

犐犇Ｕ，犐犇Ｓ），伪造出另一组含有阈下信息的签名（犮，狉′，狊′，犐犇Ｕ，犐犇Ｓ）．其中：狉′＝狆狑′·犵
－狋ｍｏｄ狆；狊′＝犽－

狓Ｕ·狉′ｍｏｄ狆．服务器收到该签名信息后，通过计算恢复出阈下信息，即用户口令明文狆狑′．接着，服务

器计算用户口令验证值狏′＝犎（犐犇Ｕ‖犐犇Ｓ‖狆狑′），通过比较发现狏′≠狏，服务器认为用户身份信息不安

全，从而终止协议的执行，攻击者的在线字典攻击无法成功．事实上，如果攻击者尝试该类攻击，就陷入

了签名的伪造性．前文已经分析过，文中ＰＡＫＥ签名是不可伪造的，所以，文中的ＰＡＫＥ是能抵御在线

字典攻击的［８］．

２．３．２　抵御离线字典攻击　文中的ＰＡＫＥ中，攻击者无法实施离线字典攻击，因为用户和服务器会话

过程中，仅狉＝狆狑·犵
－狋ｍｏｄ狆和狏″＝犎（犐犇Ｕ‖犐犇Ｓ‖狆狑‖犱）含有用户的口令明文．由于狉是阈下信

息，攻击者无计可施，又因哈希函数的特性，攻击者无法选择狆狑′，使得狏″＝犎（犐犇Ｕ‖犐犇Ｓ‖狆狑‖犱）＝

犎（犐犇Ｕ‖犐犇Ｓ‖狆狑′‖犱）．因此，ＰＡＫＥ能抵御离线字典攻击．

２．４　抵御服务器泄漏伪装攻击

抵御服务器泄漏伪装攻击是指服务器遭受攻击或恶意泄漏后，用户的口令验证值泄漏给攻击者，攻

击者伪装成合法用户去登录服务器．ＰＡＫＥ协议中，假设服务器存储的用户口令验证值狏＝犎（犐犇Ｕ‖

犐犇Ｓ‖狆狑）泄漏给攻击者，由于哈希函数的特性，攻击者无法获得正确的口令明文，如果攻击者伪装成合

法用户去登录服务器，必然随机选择一个口令狆狑′≠狆狑，然后伪造一个含有阈下信息的签名（犮′，狉′，狊′）．

前文已经分析过，ＰＡＫＥ中的签名不可伪造，于是攻击者的伪装是不成功的．因此，文中的ＰＡＫＥ能抵

御服务器泄漏伪装攻击．

３　协议运行效率分析

所提出的ＰＡＫＥ中，协议的主要计算体现在指数运算、点乘运算和哈希运算等上．用户签名的产生

需要３次指数运算，２次点乘运算，服务器恢复阈下信息需要２次指数运算和１次点乘运算，省去了签

名验证的大量运算．建立会话密钥时，服务器只需２次指数运算和３次哈希函数的运算，用户仅需１次

点乘运算和２次哈希运算．

文献［５］的协议用了９次指数运算，３次哈希运算，３次点乘运算，３次除运算，与文中的ＰＡＫＥ相

比，计算量稍大一些．文献［７］改进的协议中，指数运算有９次，哈希运算有１０次，尽管没有使用点乘运

算，但用了４次异或运算．与文献［７］的协议相比，文中协议计算量小，因而效率更高．

４　结束语

设计一个基于阈下信道问题的两方口令认证的密钥交换协议．协议利用服务器存储用户口令的验

证值，用户发送含有口令阈下信息的签名给服务器，服务器验证签名并通过恢复出的阈下信息实现对用

户身份的认证．通过分析可知：文中的协议避免了一些针对口令认证密钥交换协议的攻击，如服务器泄

漏伪装攻击、字典攻击等；同时，与其他协议比较，文中的协议所需计算量小，效率更好．文中的协议可以

用于现有的用户端／服务器（Ｕ／Ｓ）的环境中，从而实现服务器对用户的身份认证及认证后的交互过程．
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