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应用水印旋转角度加密的双水印算法

吴新亚，陈永红，冯祥斌

（华侨大学 计算机科学与技术学院，福建 厦门３６１０２１）

摘要：　提出一种基于水印旋转角度加密的新型双水印算法．该算法首先分块载体图像，选取预定大小的载体

图像子图像作为嵌入可见水印的载体．其次，使用图像旋转算法对待嵌入的可见水印进行微角度旋转处理，用

该旋转角度作为其中一个密钥，以此作为验证该可见水印是否为水印信息的手段之一．最后，在除了用于嵌入

可见水印的载体图像的其他子块中使用模糊归类的方法，嵌入不可见的鲁棒水印．实验结果证明：该算法嵌入

双水印后图像没有明显的降质，合法去除可见水印之后，载体图像也不会出现明显的降质；被恶意篡改之后的

可见水印恢复能力强，而鲁棒性水印抵抗ＪＰＥＧ压缩、剪切、高斯噪声、滤波、缩放等常见的信号处理攻击和几

何攻击性能良好．

关键词：　图像旋转；双水印；版权水印；模糊归类；自适应

中图分类号：　ＴＰ３９１．４１ 文献标志码：　Ａ

数字化信息未经授权的复制和发布，使得数字多媒体信息的知识产权的保护和认证成为近年来研

究的热点．为了保护版权，Ｂｒａｕｄａｗａｙ等
［１］提出了一种早期的可见水印方法，利用非线性方程组来完成

对空间域的亮度的修改．随后，可见水印方法也越来越多
［２?５］．朱从旭等

［６］提出了一种基于提升小波变换

和Ｌｉｕ混沌系统的图像双水印算法，通过混沌系统确定可见水印的嵌入系数，同时用系统量化实现鲁棒

性水印的嵌入．罗永等
［７］提出了一种小波变换结合纠错编码的半透明数字水印以标示版权，但是该算法

在水印合法移除之后，载体图像会有一定的降质．Ｈｕ等
［８?９］提出一种在小波域自适应嵌入可见水印的

算法，该算法中在图像融合时的亮度掩蔽效应采用高斯截断函数．本文提出了一种结合图像旋转算

图１　纯旋转运动时像素点的移动
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法［１０］的双水印版权水印算法，用于版权保护．

１　图像旋转及旋转角度估计算法

１．１　全局运动估计

当连续的图像序列围绕着任意的旋转中心（狓０，狔０）作纯旋转运

动，且角度为θ时，图像帧之间的像素点运动如图１所示．如果把平

移变换与纯旋转运动相结合，那么此时像素间的移动关系表达式为
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式（１）中：犱狓 和犱狔 是各个帧分别沿着狓和狔方向上的平移变换．

假设旋转的角度很小，那么式（１）可以简化为
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　　把式（２）用于图像帧间局部运动的所有 个匹配点对上，可以得到一个由包含５个未知数（θ１，狓０，狔０，

ｄ狓，ｄ狔）的显性方程组构成的系统．把式（２）重新排列成珔犫＝犃珔狓形式，即
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式（３）中：犓 和犔 分别替换了式（２）中的狓０θ和狔０θ．

因为矩阵犃的秩是３，所以式（３）得到的５个未知数的解不唯一．为了估计这５个参数，需要连续帧

间更多的信息或者使用其他的方法．

１．２　旋转算法

基于式（１），一个基本的旋转模型定义为
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式（４）中：α和β分别表示像素点（狓１，狔１）在水平方向和垂直方向的平移运动量．

通过式（１），（４），可以推导出α和β为
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式（５）中：θ≠狀·π（狀是整数）．

图２　旋转中心点估计

Ｆｉｇ．２　Ｒｏｔａｔｉｏｎｃｅｎｔｅｒｅｓｔｉｍａｔｉｏｎ

由式（４），（５）可以判断出旋转和平移变换运动都可以用单向旋转

模型表示，同时可以使用全局运动估计来找到式（４）中所需要的参数，即

旋转中心和角度．

１）旋转中心估计

块运动和中值滤波的结果是当前图像帧的每个像素点的局部运动

矢量．而任意点（狓，狔）的局部运动矢量可以表示为狌＝狓２－狓１，狏＝狔２－

狔１．第２个图像帧点（狓２，狔２）是第一个图像帧在经过纯旋转后所对应的

点，狌和狏分别是狓轴和狔轴所对应的运动矢量．对于纯旋转运动的情

况，运动矢量会在任意一点与一个圆的切线重合，而该圆的中心与图像

旋转中心是同一个点．因此，任意点处与运动矢量垂直的垂直线会相交

于一点，这样就可以描绘出旋转中心，如图２所示．图２中：点犃，犃１，犃２ 的坐标分别为（狓０，狔０），（狓１，

狔１），（狓２，狔２），犃１ 和犃２ 是带箭头的向量的起点．点犃１（狓１，狔１）局部运动矢量的垂直平分线为狔＝犪１狓＋

犫１，犪１＝狌１／狏１，犫１＝（狔１＋狏１／２）－犪１（狓１＋狌１／２），而狌１ 和狏１ 是点犃１（狓１，狔１）的局部运动矢量．点犃１（狓２，

狔２）局部运动矢量的垂直平分线为狔＝犪２狓＋犫２，其中犪２＝狌２／狏２，犫２＝（狔２＋狏２／２）－犪２（狓２＋狌２／２），而狌２

和狏２ 是点犃２（狓２，狔２）局部运动矢量．

为了保证噪声环境下计算结果的鲁棒性，可以使用超定系统来替代３个匹配点的方法．对于犖 个

匹配点的情况，可以得到
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式（６）可以写成犃狓＝犫，那么旋转中心可以表示为狓＝（犃Ｔ犃）－１犃Ｔ犫．

２）旋转角度估计

通过图１的第一个帧中的点（狓１，狔１）和与该点移动后相匹配的点（狓２，狔２），可以得到旋转角度，计算

方法为
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（狔２－狔０）（狓１－狓０）－（狓２－狓０）（狔１－狔０）
（狓２－狓０）（狓１－狓０）＋（狔２－狔０）（狔１－狔０）

． （７）

　　考虑到数值的可靠性，最终的估计结果是采用犖 个匹配点的估计值的平均值．

２　双水印算法

２．１　可见水印的嵌入与消除和提取

在小波域根据亮度和局部空间特征，自适应地嵌入可见水印，其过程有如下７个步骤．

１）设载体图像犣＝｛犣（狓，狔），１≤狓，狔≤狀｝，而水印信息表示为

ｗａｔｅｒｍａｒｋ＝ ｛狑（狓，狔），１≤狓，狔≤犿｝，

其中：狀能被２犿整除，狀／（２犿）≥３．

２）对待嵌入的水印进行顺时针旋转－０．５°，得到处理后的水印图像信息犠犻，犼．

３）把原始载体图像犣分成大小为犿×犿的子块，选出一个大小为犿×犿 的子块犣′作为嵌入可见

水印的载体．

４）对载体图像犣′和水印图像进行小波分解（ＤＷＴ）．

５）计算选取的犿×犿的载体子图像的亮度掩蔽犔（犻，犼），缩放其值的范围在［０．９，０．９５］．使用缩放

后的犔′（犻，犼）来计算载体图像和水印图像低频子带的缩放因子αｌ和βｌ，即αｌ＝犔′（犻，犼），βｌ＝１－犔′（犻，犼）．

６）计算在一个高频子带上的坐标（犻，犼）处的σ狓 的值．对σ狓 进行标准化，且缩放处理至［０．９，１］内．

这个缩放后的标准差σ′狓 可以用来确定该高频子带上的缩放因子αｈ（犻，犼）和βｈ（犻，犼），即

α犺（犻，犼）＝σ′狓犔′（犻／２
２－狉，犼／２

２－狉），

β犺（犻，犼）＝
１

σ′狓（１－犔′（犻／２
２－狉，犼／２

２－狉））
，

其中：σ′狓 表示坐标（犻，犼）处的标准差σ狓 缩放处理后的值；犔′（犻／２
２－狉，犼／２

２－狉）表示其亮度掩蔽．

７）按照选取的载体子图像的比例，把水印图像的每个子带的系数值缩放后加入载体图像的相应取

值范围的子带中，以完成水印的嵌入，可表示为

犆′犻，犼 ＝α（犻，犼）犆犻，犼＋β（犻，犼）犠犻，犼，

其中：α和β是载体图像和水印图像分别所对应的缩放因子，它们是由低频子带的亮度掩蔽或者高频子

带的亮度掩蔽，以及每个像素的空间活动级决定的；犆犻，犼和犠犻，犼分别表示小波分解后的载体图像和水印

图像的小波系数，犆′犻，犼指嵌有水印的图像的小波系数．小波进行逆变换，得到嵌有可见水印的图像．

本方案中消除该可见水印的数学表达式可以表示为犆犻，犼＝［犆′犻，犼－β（犻，犼）犠犻，犼］／α（犻，犼）．作为标示作

用的可见水印，一般情况下是不需要抽取的，而本算法为了通过旋转角度估计验证该可见水印是否是原

水印，有必要对其进行抽取．抽取过程描述为：对嵌有可见水印信息的载体图像犣′（狓，狔）和原始载体图

像进行分块处理，并进行ＤＷＴ分解；利用表达式犠犻，犼＝［犆′犻，犼－α（犻，犼）犆犻，犼］／β（犻，犼）对水印子块进行抽

取；利用图像旋转算法对步骤２），得到可见水印信息进行逆处理，从而提取出可见水印图像．

２．２　不可见鲁棒水印的嵌入和提取

２．２．１　水印信息的预处理　为了使该鲁棒水印在不产生块效应和视觉冗余前提下嵌入到图像中，要对

其进行如下５个步骤的预处理．

１）把载体图像分为２犿×２犿的图像子块，那么嵌入可见水印之后，用于嵌入鲁棒性水印的子块总

数为犻＝［狀／（２犿）×狀／（２犿）－１］个，用狊＝（狊１，狊２，…，狊犻）表示这些子块，并记做狊犻；

２）用位平面分解方法对可见水印子块进行位平面分解操作，分解为８个犿×犿 的位平面，接着把
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这些位平面逐个扫描成一维的二进制序列，得到长度为犿×犿×８的序列，并用０对其进行扩充得到长

度为犮＝犿×犿×犻的序列犃′；

３）用初值混沌映射把序列犃′映射成混沌序列犔＝（犔１，犔２，…，犔犮）；

４）对序列犔进行索引排序得到犔′＝（犔犫，１，犔犫，２，…，犔犫，犮），那么其对应的索引犅＝（犫１，犫２，…，犫犮）；

５）用索引犅对序列犃′进行处理，然后每截取长度为犿的序列作为一列，最终得到犻个犿×犿的水

印矩阵，然后使用模糊归类的方法把这些水印矩阵嵌入到狊＝（狊１，狊２，…，狊犻）的犻个子块里面．

２．２．２　基于模糊归类的鲁棒性水印嵌入与检测　１）计算载体图像分块后得到的子图的边缘点数量

ｓｕｍ｛犲（狓，狔）＝０，（狓，狔）∈狊犻｝，其中：犲（狓，狔）是载体图像中提取的二值化边缘图的数学表示．

２）对分类后的原始图像的子块狊犻进行ＤＷＴ变换，得到低频子带ＬＬ犻，利用步骤二中的归类结果，

根据人眼的视觉掩蔽特性，使嵌入水印的强度同图像子块的纹理复杂度成正比，达到自适应水印嵌入的

效果，嵌入水印的方法为

ＬＬ′犻（狓，狔）＝ＬＬ犻（狓，狔）＋δ×犠′． （８）

式（８）中：ＬＬ犻（狓，狔）表示用于嵌入鲁棒性水印的载体图像的子块低频子带；δ表示嵌入强度；犠′表示经

预处理后的水印信息；ＬＬ′犻（狓，狔）表示嵌入水印后的低频子带．对各图像子块进行ＤＷＴ反变换，重构得

到嵌有水印的图像犣′（狓，狔）．

鲁棒性水印的检测：载入原始图像并对其进行分块分类处理，得到各分块的纹理复杂度隶属结果和

相应的嵌入强度δ；对原始图像的各个分块进行ＤＷＴ变换，得到小波域的低频子带ＬＬ犻；对嵌入水印的

图像犣′（狓，狔）也进行ＤＷＴ变换，得到其小波域的低频子带ＬＬ′犻；利用假设检测的方法进行水印的检

图３　原始载体图像和

二值水印图像

Ｆｉｇ．３　Ｏｒｉｇｉｎａｌｃａｒｒｉｅｒ

ｉｍａｇｅａｎｄｔｈｅｂｉｎａｒｙ

ｗａｔｅｒｍａｒｋｉｍａｇｅ

测，同时用嵌有水印的图像子块系数减去原始载体图像子块的系数

再除以嵌入强度，从而提取出水印信息；对水印信息实施水印信息预

处理步骤２）的逆过程得到８个位平面，再利用该８个位平面重构得

到加密的水印图像，进行混沌加密的逆过程得到最终的水印图像．

３　实验仿真结果

实验采用大小是５１２ｐｘ×５１２ｐｘ的灰度图像，鲁棒性水印和可

见水印信息都是使用二值灰度图像，中文字为“华”，通过统计各子块

的边缘点数得到各类的嵌入强度，分别取δ１＝３，δ２＝５，δ３＝７．实验

第一默认载体图像选用Ｌｅｎａ的灰度图像，如图３所示．

３．１　可见水印的嵌入效果

用大小为５１２ｐｘ×５１２ｐｘ的Ｌｅｎａ和Ｇｏｌｄｈｉｌｌ图像作为载体图

像，验证可见水印的嵌入效果和可消除性能，其效果如图４所示．从

图４的（ａ），（ｃ）可以看出：两图的左上角版权信息标志清晰可见，又不影响载体图像的观赏性，且嵌入双

水印后的载体图像没有出现明显的降质，表明可见水印的嵌入效果良好．从图４（ｂ），（ｄ）可以看出：去除

水印后载体图像没有明显的降质；去除可见二值水印信息的Ｌｅｎａ和Ｇｏｌｄｈｉｌｌ与原始的Ｌｅｎａ和Ｇｏｌｄ

ｈｉｌｌ图像的峰值信噪比（犚ＳＮ）分别是４３．１３８２和４０．８４２４，这说明可见水印算法的可移除性良好．合法

移除可见水印信息后的图像质量对比，如表１所示．

表１　合法移除可见水印信息后的图像质量对比

Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｉｍａｇｅｑｕａｌｉｔｙａｆｔｅｒｔｈｅｖｉｓｉｂｌｅｗａｔｅｒｍａｒｋｉｓｒｅｍｏｖｅｄｌａｗｆｕｌｌｙ

载体图像
犚ＳＮ

本文 文献［６］ 文献［７］

Ｌｅｎａ ４３．１３８２ ４１．０７９５ ３６．１３７０

Ｂａｒｂａｒａ ４２．０７３３ ４０．８４１０ ３６．５１３０

Ｂｏａｔ ４４．６７６４ ４０．８６２７ ３６．７２６０

Ｇｏｌｄｈｉｌｌ ４０．８４２４ ４１．１２８２ ３６．１６２０

Ｍａｎｄｒｉｌｌ ４２．７４６２ ４０．１９２０ ３６．５２２０
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　（ａ）Ｌｅｎａ图嵌入双水印 （ｂ）Ｌｅｎａ图去除可见水印 （ｃ）Ｇｏｌｄｈｉｌｌ图嵌入双水印 （ｄ）Ｇｏｌｄｈｉｌｌ图去除可见水印

　　图４　Ｌｅｎａ和Ｇｏｌｄｈｉｌｌ嵌入双水印和可见水印的合法消除效果图

Ｆｉｇ．４　ＲｅｓｕｌｔｓｏｆｅｍｂｅｄｄｉｎｇｄｕａｌｗａｔｅｒｍａｒｋａｎｄｌａｗｆｕｌｌｙｒｅｍｏｖｅｖｉｓｉｂｌｅｗａｔｅｒｍａｒｋｂａｓｅｄｏｎＬｅｎａａｎｄＧｏｌｄｈｉｌｌ

　　从表１可以看出：当用户采用合法手段移除可见水印信息后，移除可见水印信息之后的载体图像与

原始载体图像的峰值信噪比犚ＳＮ的值在整体上优于文献［６?７］的算法方案．仅在Ｇｏｌｄｈｉｌｌ作为载体图像

时，本算法略低于文献［６］，但比文献［７］的算法方案好．这说明算法具有较好的可见水印合法去除性能．

３．２　可见水印的防篡改和恢复性能

３．２．１　可见水印的防篡改性能　为了提高多媒体信息的版权信息的篡改检测性能，在嵌入可见水印时

对该水印信息做了图像旋转处理，旋转角度为－０．５°．因为肉眼对这个角度的旋转几乎是不可察觉的，

这样就可以通过水印抽取方法得到该可见水印子块，再用水印旋转角度评估方法对水印旋转角度进行

评估．实验结果表明：在接收端使用估计方法评估得到的角度是－０．４７６８°．通过设置不同的旋转角度

进行多次试验，有效地验证了该水印是原来嵌入的可见水印．另一方面，可以通过提取不可见信息，验证

该标识的内容是否与原来一致．

３．２．２　可见水印篡改后的恢复性能　当通过水印信息预处理步骤１）发现当前载体图像上的版权可见

水印信息不是合法的，那么有必要对其进行更正，以保护该多媒体信息的版权合法性．在此使用Ｇｏｌｄ

ｈｉｌｌ作为载体，以验证该可见水印算法的恢复性能，把原来的版权标示信息“华”改为“侨”，随后对其进

行恢复，结果如图５所示．在验证版权信息被修改之后，本算法能在不影响载体图像质量的情况下对其

进行修正．

３．３　鲁棒水印的抗攻击性能

与文献［６］鲁棒性对比，使用Ｂａｂｏｏｎ作为载体，并使用诸如ＪＰＥＧ压缩、高斯噪声、滤波、剪切等对

含水印载体的图像进行攻击后，用相似度系数ＮＣ衡量鲁棒性，实验结果如表２所示．

　（ａ）可见水印被篡改　　（ｂ）恢复合法的可见水印

图５　可见水印信息的篡改后恢复效果

Ｆｉｇ．５　Ｒｅｃｏｖｅｒｙｒｅｓｕｌｔｏｆｖｉｓｉｂｌｅｗａｔｅｒｍａｒｋ

ｉｎｆｏｒｍａｔｉｏｎａｆｔｅｒｔａｍｐｅｒｅｄ

表２　鲁棒水印的抗攻击能力

Ｔａｂ．２　Ａｎｔｉ?ａｔｔａｃｋｃａｐａｂｉｌｉｔｙｏｆｔｈｅｒｏｂｕｓｔｗａｔｅｒｍａｒｋ

攻击类型
ＮＣ值

本文 文献［６］

ＪＰＥＧ＿２０ ０．９９８９ ０．９９８４

中心剪切１／４面积 １．００００ ０．９７３３

放大到２倍后还原 １．００００ １．００００

缩小到１／２后还原 ０．９９８２ ０．９６３８

３×３中值滤波 ０．８９２９ ０．７９５６

０．０１的椒盐噪声 １．００００ ０．９２３０

０．００２的高斯噪声 ０．８５０４ ０．９８１１

　　表２中：ＪＰＥＧ＿２０表示质量因子为２０的

ＪＰＥＧ压缩（即压缩掉８０％的信息）．从表２可以

看出：本算法的鲁棒水印对于ＪＰＥＧ、缩放、剪切、噪声等噪声和几何攻击有良好的鲁棒性，并且除了对

高斯噪声之外的其他几类攻击的鲁棒性优于文献［６］的算法，这使得版权信息更加安全和可靠．

４　结束语

提出了一种结合水印角度旋转算法的新型双水印方案，该算法将可见水印信息进行微角度旋转后

嵌入到选取的载体图像子图像中，保证了载体图像的视觉质量．不可见水印和可见水印的原始水印信息
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一致，增强了可见水印的篡改后恢复性能，且能起到保护可见水印的作用．实验结果表明：本算法中可见

水印的可移除性良好，且在被恶意篡改之后恢复能力比较强，不可见水印对常见的ＪＰＥＧ、剪切、滤波、

缩放等噪声和几何攻击有良好的鲁棒性．
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