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一种基于犌．７２９犪语音的信息隐藏方法

郭舒婷，田晖

（华侨大学 计算机科学与技术学院，福建 厦门３６１０２１）

摘要：　针对ＶｏＩＰ系统普遍使用Ｇ．７２９ａ语音编码，采用逐帧按位取反的方式对Ｇ．７２９ａ语音进行全面测试，

以客观的语音质量感知评价（ＰＥＳＱ）标准为依据，总结Ｇ．７２９ａ语音帧中可隐藏位（最低有效位）．结合矩阵编

码算法，提出一种基于Ｇ．７２９ａ语音的信息隐藏方法，以大量的语音样本为载体，对该方法进行测试分析．实

验结果表明：该方法能提供可观的隐藏容量（８ｂｉｔ·帧－１），较高的嵌入效率（２．６７８），很好的不可感知性（平均

ＰＥＳＱ值为３．５９３），且很好地符合了ＶｏＩＰ通信的实时性要求．
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信息隐藏是近年来提出的一种解决信息安全的新途径．它是利用人的听（视）觉对媒体信号的感觉

冗余，将隐秘信息嵌入到数字媒体中．以隐藏嵌入过程的存在性，使除了执行嵌入行为的发送方和接收

方之外的第三方不知道此过程［１］．随着研究的不断深入，信息隐藏已不仅仅局限于以图像、音频、文本等

静态媒体为载体，对于能够提供可观隐藏空间的流媒体［２］也成为了学者们关注的热点．在基于流媒体的

信息隐藏研究中，以ＶｏＩＰ（ｖｏｉｃｅｏｖｅｒｉｎｔｅｒｎｅｔｐｒｏｔｏｃｏｌ）为代表的信息隐藏技术发展的最为迅速．其原

因主要是ＶｏＩＰ所嵌入的隐秘信息具有强动态性，不易被攻击者篡改，且ＶｏＩＰ语音能够提供较好的隐

蔽性和隐藏容量［２］．基于ＶｏＩＰ的信息隐藏有两种研究思路：一种是基于网络协议的信息隐藏方法
［３］；

另一种是基于载荷（语音流）方法［４?７］．为实现信息隐藏，通常首先分析编码器参数的冗余度以确定语音

流中的可隐藏位．文献［８?９］分别分析了Ｇ．７２３．１编码器在低比特率（５．３ｋｂｉｔ·ｓ
－１）和高比特率（６．３

ｋｂｉｔ·ｓ－１）下参数的冗余度．Ｌｉｕ等
［１０］采用分段信噪比来评价语音质量，分析了Ｇ．７２９语音帧的最低有

效位（ＬＳＢ），认为Ｇ．７２９语音帧的冗余位主要分布在第二子帧的ＬＳＰ参数上．除了对于编码参数中的

最低有效位的探索，近年来研究者们也开始从语音编码原理的角度挖掘冗余性．Ｈｕａｎｇ等
［１１?１２］先后提

出利用不活跃语音帧来隐藏隐秘信息和将嵌入过程整合到编码过程中；类似地，刘程浩等［１３］则将隐写

过程整合到基音预测过程中．本文针对ＶｏＩＰ系统普遍采用Ｇ．７２９ａ语音编码，以客观的语音质量感知

评价标准为依据，分析和总结Ｇ．７２９ａ语音帧中的可隐藏位；然后以此为基础，结合矩阵编码算法，提出

了一种基于Ｇ．７２９ａ语音的信息隐藏方法．

１　犌．７２９犪可隐藏位置分析

Ｇ．７２９ａ编解码器按照８ｋＨｚ采样，１６ｂｉｔ量化且每帧长１０ｍｓ，因而Ｇ．７２９ａ语音帧被压缩成８０

位，每位都代表相应的参数向量．Ｇ．７２９ａ语音帧各比特所代表的意义，如表１所示．表１中：每个比特位
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表示为犘狓?狔格式，犘表示参数类型，狓表示子帧号，狔表示比特位置，从低位０到高位．在混合语音编码

流中，每比特对语音质量有不同程度的影响［１０］，将对语音失真影响不大的位称为冗余位，即最低有效

位．通过对语音样本中各帧的每个比特逐位取反来测试Ｇ．７２９ａ语音帧的最低有效位．

设待测试样本经过Ｇ．７２９ａ编码后有狀个语音帧犉，犉＝｛犳１，犳２，…，犳狀｝且犳犻＝｛犫犻，１，犫犻，２，…，犫犻，８０｝．

其中：１≤犻≤狀；犫犻，犼（１≤犻≤狀，１≤犼≤８０）表示第犻个语音帧的第犼位．对犉中的第犼位取反且同时对犫犻，犼

（１≤犻≤狀）置反进行测试．每次测试仅对Ｇ．７２９ａ语音帧的一个特定位进行取反，并根据其对语音质量的

影响来判断是否为最低有效位．

表１　Ｇ．７２９ａ语音帧各比特的意义

Ｔａｂ．１　ＭｅａｎｉｎｇｓｏｆｆｒａｍｅｂｉｔｓｆｏｒＧ．７２９ａｓｐｅｅｃｈ

位 码字 位 码字 位 码字 位 码字 位 码字 位 码字 位 码字 位 码字

１ Ｌ０ １１ Ｌ２?２ ２１ Ｐ１?５ ３１ Ｃ１?９ ４１ Ｓ１?３ ５１ ＧＢ１?０ ６１ Ｃ２?８ ７１ Ｓ２?２

２ Ｌ１?６ １２ Ｌ２?１ ２２ Ｐ１?４ ３２ Ｃ１?８ ４２ Ｓ１?２ ５２ Ｐ２?４ ６２ Ｃ２?７ ７２ Ｓ２?１

３ Ｌ１?５ １３ Ｌ２?０ ２３ Ｐ１?３ ３３ Ｃ１?７ ４３ Ｓ１?１ ５３ Ｐ２?３ ６３ Ｃ２?６ ７３ Ｓ２?０

４ Ｌ１?４ １４ Ｌ３?４ ２４ Ｐ１?２ ３４ Ｃ１?６ ４４ Ｓ１?０ ５４ Ｐ２?２ ６４ Ｃ２?５ ７４ ＧＡ２?２

５ Ｌ１?３ １５ Ｌ３?３ ２５ Ｐ１?１ ３５ Ｃ１?５ ４５ ＧＡ１?２ ５５ Ｐ２?１ ６５ Ｃ２?４ ７５ ＧＡ２?１

６ Ｌ１?２ １６ Ｌ３?２ ２６ Ｐ１?０ ３６ Ｃ１?４ ４６ ＧＡ１?１ ５６ Ｐ２?０ ６６ Ｃ２?３ ７６ ＧＡ２?０

７ Ｌ１?１ １７ Ｌ３?１ ２７ Ｐ０ ３７ Ｃ１?３ ４７ ＧＡ１?０ ５７ Ｃ２?１２ ６７ Ｃ２?２ ７７ ＧＢ２?３

８ Ｌ１?０ １８ Ｌ３?０ ２８ Ｃ１?１２ ３８ Ｃ１?２ ４８ ＧＢ１?３ ５８ Ｃ２?１１ ６８ Ｃ２?１ ７８ ＧＢ２?２

９ Ｌ２?４ １９ Ｐ１?７ ２９ Ｃ１?１１ ３９ Ｃ１?１ ４９ ＧＢ１?２ ５９ Ｃ２?１０ ６９ Ｃ２?０ ７９ ＧＢ２?１

１０ Ｌ２?３ ２０ Ｐ１?６ ３０ Ｃ１?１０ ４０ Ｃ１?０ ５０ ＧＢ１?１ ６０ Ｃ２?９ ７０ Ｓ２?３ ８０ ＧＢ２?０

　　为了直观的评价语音质量的变化，采用客观的语音质量评价标准ＰＥＳＱ，其较之完全通过人来打分

的主观评价方式 ＭＯＳ技术，具有成本低廉、客观、自动、可重复等优点，近年来在通信语音质量评价领

域得到了广泛应用．ＰＥＳＱ的原理是通过比较参考信号和降级信号输出一个对语音质量失真的预测值，

其范围在－０．５～４．５之间，值越高表示加噪语音信号的语音质量越好．测试中将原始语音作为参考信

号，而将修改后的语音作为降级信号，以评判各比特位被修改后对语音质量的影响．

为了测试最低有效位，广泛收集了２８００个语音样本，涵盖汉语男声、汉语女声、英语男声、英语女

声４类．对各比特位的平均ＰＥＳＱ值进行统计，根据置反后平均ＰＥＳＱ值（ＰＥＳＱｓｃｏｒｅ）的变化大小，可

得到Ｇ．７２９ａ语音帧的ＬＳＢ（ＰＥＳＱ值大于３．５的位），如表２所示．根据表１中的帧比特分布情况（加下

划线部分代表最低有效位），不难看出Ｇ．７２９ａ语音帧的最低有效位主要分布在自适应码书延迟、线性

声谱对、固定码书索引以及码书增益等参数上．

表２　Ｇ．７２９ａ语音帧比特的可隐藏位

Ｔａｂ．２　ＡｖａｉｌａｂｌｅｂｉｔｓｆｏｒｓｔｅｇａｎｏｇｒａｐｈｙｉｎＧ．７２９ａｓｐｅｅｃｈｆｒａｍｅ

位 ＰＥＳＱ 位 ＰＥＳＱ 位 ＰＥＳＱ 位 ＰＥＳＱ 位 ＰＥＳＱ 位 ＰＥＳＱ

１８ ４．２６７２ １５ ４．０７３８ ７９ ３．７３４３ ３２ ３．７０８４ ４０ ３．５９４０ ３６ ３．５４６３

１７ ４．２０５１ ５６ ３．９１５３ ３５ ３．７２７７ ６１ ３．７００１ ３４ ３．５８３５ ６５ ３．５３７０

１６ ４．２００１ ４９ ３．８６９６ ３８ ３．７２２４ ２８ ３．６８２９ ６９ ３．５８３３ ３９ ３．５３３７

１４ ４．１９２３ ７８ ３．８６１３ ５０ ３．７２２３ ５７ ３．６７７８ ６３ ３．５７６０ ６８ ３．５２７６

３１ ４．１７６５ ４５ ３．７９７５ ６４ ３．７１９２ ３７ ３．６０３７ ３０ ３．５５４０ ３３ ３．５２１２

６０ ４．１７１５ ７４ ３．７９２１ ６７ ３．７０９６ ６６ ３．５９４５ ５９ ３．５４９１ ６２ ３．５０７９

２　基于矩阵编码的犌．７２９犪的信息隐藏算法

为了减少对载体的修改从而提高嵌入的不可感知性，利用矩阵编码指导隐秘信息的嵌入．矩阵编码

是最常用的一种提高感知透明性的隐写编码策略［１４］，它可在２狀－１比特载体信息中隐藏狀ｂｉｔ的秘密信

息，而只需修改不超过１ｂｉｔ的载体信息，因而可以有效提高嵌入效率并且降低比特改变率．矩阵编码过

程等价于根据一个哈希函数求出待隐藏信息在载体中的嵌入位置．假设有长度为狀ｂｉｔ的隐秘信息分组

犛，犛＝｛狊１，狊２，狊３，…，狊狀｝，要隐藏在长度为犾ｂｉｔ的载体分组犆中，犆＝｛犮１，犮２，犮３，…，犮犾｝，其中：狀与犾满
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足犾＝２狀－１．则隐秘信息的嵌入过程可表述为如下３个步骤．

步骤１　根据载体犆中各位的下标犻（１≤犻≤犾），求得大小为狀×犾的编码矩阵犃，即

犃＝

犪１，１ 犪２，１ … 犪犾，１

犪１，２ 犪２，２ … 犪犾，２

  … 

犪１，狀 犪２，狀 … 犪犾，

熿

燀

燄

燅狀

． （１）

式（１）中：犻＝犪犻，１×２
０＋犪犻，２×２

１＋…＋犪犻，狀×２
狀－１，１≤犻≤犾．

步骤２　将载体犆与犃犿对应相乘并连续求异或，得值狓犿．其中：犃犿（１≤犿≤狀）表示编码矩阵犃中

的第犿 行；犪犿，犼（１≤犿≤狀，１≤犼≤犾）表示编码矩阵犃中的第犿 行第犼列的值．即

狓犿 ＝ （犮１×犪犿，１） （犮２×犪犿，２） …  （犮犼×犪犿，犾）． （２）

　　步骤３　比较狊犿 与狓犿（１≤犿≤狀）是否相等．若相等，则令犡犿 为０；否则，犡犿 为１（其中狊犿 为隐秘信

息犛中的第犿 位），根据式（３）求嵌入位置犡，即

犡＝狓１×２
０
＋狓２×２

１
＋…＋狓狀×２

狀－１． （３）

　　若求得的犡为０，则不必修改（说明要嵌入的位与待嵌入的隐秘信息的值相同）；否则，修改载体犆

中第犡 位的值．

基于矩阵编码信息隐藏的提取算法是根据上述哈希函数即编码矩阵犃求得，可视作嵌入算法的一

个逆过程．只需求出秘密信息的位狊犼，即

狊犼 ＝犮′１×犪犼，１＋犮′２×犪犼，２＋…＋犮′犾×犪犼，犾． （４）

式（４）中：犮′犻为载密信息犆′＝ ｛犮′１，犮′２，犮′３，…，犮′犾｝中第犻位的值；犪犼，犻（１≤犼≤狀，１≤犻≤犾）表示编码矩阵

犃中的第犼行第犻列的值；狊犼为提取的隐秘信息犛＝｛狊１，狊２，狊３，…，狊狀｝中第犼位的值．

在信息隐藏过程中［１４］，通常定义嵌入率为隐藏的隐秘信息比特数与载体比特数的比值；比特改变

率为载体中被改变的比特数与载体比特数的比值；嵌入效率为隐藏的隐秘信息比特数与载体中被改变

的比特数的比值．在应用矩阵编码的隐藏过程中，嵌入率（α）、比特改变率（β）和嵌入效率（λ）分别表示为

α＝
狀
犾
＝

狀

２狀－１
， （６）

β＝

０×
１

２狀
＋∑

２
狀
－１

犻＝１

１

２狀

２狀－１
＝
１

２狀
， （７）

λ＝
α

β
＝

狀

２狀－１

１

２狀

＝
狀·２狀

２狀－１
． （８）

　　不同的隐秘信息分组长度狀下的矩阵编码隐藏方法的隐藏性能，如表３所示．众所周知，传统的

ＬＳＢ替换方法中，嵌入率和比特改变率分别为１和０．５，也就是说ＬＳＢ替换方法的嵌入效率为２．由此

可知：采用矩阵编码可以获得较之传统ＬＳＢ替换更高的嵌入效率．同时，矩阵编码的嵌入效率随隐秘信

息分组长度狀的增大而增大，而嵌入率却随之减少．因此，在实际应用中，需在嵌入效率和嵌入率之间进

行合理折中．为兼顾嵌入效率和隐藏容量，根据上节的分析结果选取每帧中隐藏效果最佳的１２个最低

有效位，并按３ｂｉｔ长度进行分组，然后在每组上分别执行基于矩阵编码的隐藏算法，即每组可隐藏２

ｂｉｔ隐秘信息，从而每帧共可隐藏８ｂｉｔ隐秘信息．

表３　矩阵编码在不同隐秘信息分组长度狀下的隐藏性能

Ｔａｂ．３　Ｓｔｅｇａｎｏｇｒａｐｈｉｃｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｍａｔｒｉｘｅｎｃｏｄｉｎｇｗｉｔｈｄｉｆｆｅｒｅｎｔｌｅｎｇｔｈｓｏｆｔｈｅｓｅｃｒｅｔｍｅｓｓａｇｅｓ狀

狀 犾＝２狀－１ α β λ 狀 犾＝２狀－１ α β λ

２ ３ ０．６６６７ ０．２５００ ２．６６６７ ６ ６３ ０．０９５２ ０．０１５６ ６．０９５２

３ ７ ０．４２８６ ０．１２５０ ３．４２８６ ７ １２７ ０．０５５１ ０．００７８ ７．０５５１

４ １５ ０．２６６７ ０．０６２５ ４．２６６７ ８ ２５５ ０．０３１４ ０．００３９ ８．０３１４

５ ３１ ０．１６１３ ０．０３１３ ５．１６１３ ９ ５１１ ０．０１７６ ０．００２０ ９．０１７６
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３　测试与分析

为了测试文中算法的有效性，先选择英文对话“Ｑｕｅｓｔｉｏｎ１１．Ｗ：ＤｉｄｙｏｕｈｅａｒｔｈａｔＡｎｎａｎｅｅｄｓｔｏ

ｓｔａｙｉｎｂｅｄｆｏｒ４ｗｅｅｋｓ？Ｍ：Ｙｅａｈ．Ｓｈｅｉｎｊｕｒｅｄｈｅｒｓｐｉｎｅｉｎａｆａｌｌａｎｄａｄｏｃｔｏｒｔｏｌｄｈｅｒｔｏｌｉｅｆｌａｔｏｎｈｅｒ

ｂａｃｋｆｏｒａｍｏｎｔｈｓｏｉｔｃａｎｍｅｎｄ．Ｑ：Ｗｈａｔｃａｎｗｅｌｅａｒｎｆｒｏｍｔｈｅｃｏｎｖｅｒｓａｔｉｏｎ？”（记为犆１）和中文短句

“人之初，性本善，性相近，习相远”（记为犆２）作为载体，以华侨大学英文简介（共４８１０字节）作为隐秘信

息进行测试．经过Ｇ．７２９ａ编码之后，犆１ 共有２０１０帧，可隐藏２０１０字节隐秘信息；犆２ 共有７１０帧，可

隐藏７１０字节隐秘信息（由于载体长度限制，因此不能将整段隐秘信息完全嵌入）．嵌入隐秘信息前后的

声谱，如图１所示．由图１可知：载体语音在嵌入隐秘信息前后的声谱图基本一致，说明隐藏过程未对载

体语音频谱造成明显的改变．

（ａ）犆１ 嵌入前　　　　　　（ｂ）犆２ 嵌入前　　　　　　　（ｃ）犆１ 嵌入后　　　　　　（ｄ）犆２ 嵌入后

图１　犆１ 和犆２ 嵌入隐秘信息前后的声谱图

Ｆｉｇ．１　Ｓｐｅｃｔｒｏｇｒａｍｏｆ犆１ａｎｄ犆２ｂｅｆｏｒｅａｎｄａｆｔｅｒｅｍｂｅｄｄｉｎｇｓｅｃｒｅｔｍｅｓｓａｇｅ

为进一步测试文中算法的隐藏效果，选取ＩＴＵＰ．５０１标准附录Ｂ中提供的多种音频库中的语音

作为载体样本进行ＰＥＳＱ值测试．该样本库覆盖了世界上的主要１０种语言，如中文、英语、法语、德语、

意大利语、日语、波兰语、西班牙语等，每种语言又包含了男声和女声，具有良好的多样性，近年来在语音

测试中被广泛采用．

在测试过程中，首先，将载体样本转换为８ｋＨｚ采样，１６ｂｉｔ量化的ＰＣＭ 格式语音；然后，将其经

Ｇ．７２９ａ编码器编码、嵌入隐秘信息；最后，分别解码已嵌入隐秘信息及未执行任何操作的语音样本为

ＰＣＭ格式语音．将未执行任何操作的ＰＣＭ语音样本作为ＰＥＳＱ的原始语音，而经嵌入后的ＰＣＭ 语音

样本作为ＰＥＳＱ的降级语音，进行ＰＥＳＱ测试．

各类语音样本嵌入隐秘信息后的ＰＥＳＱ值，如图２所示．由图２数据可知：载密语音的语音质量与

原始载体语音的语种存在一定的关系，如载密法语语音的平均ＰＥＳＱ值为３．７左右，而载密西班牙语音

的平均ＰＥＳＱ值为３．４左右，但就整体而言，载密语音的平均ＰＥＳＱ值均维持在３．４以上，说明文中方

法对语音质量影响较小，能够提供良好的感知透明性．

表４进一步给出了１０个语种的语音样本在嵌入上述隐秘信息之后的嵌入效率，及各样本嵌入效率

的波动性（即方差）的统计结果．由表４可知：文中算法的平均嵌入效率为２．６７８；此外，对同一语种而言

嵌入效率波动性较小，说明本算法能够提供较为稳定的隐藏性能．

表４　不同语种的嵌入效率均值及其方差

Ｔａｂ．４　Ｍｅａｎｅｍｂｅｄｄｉｎｇｅｆｆｉｃｉｅｎｃｉｅｓａｎｄｔｈｅｉｒｖａｒｉａｎｃｅｆｏｒｄｉｆｆｅｒｅｎｔｌａｎｇｕａｇｅｓ

语种 均值 方差 语种 均值 方差

中文 ２．６７１ ０．０００５８ 德语 ２．７００ ０．０００５７

英国英语 ２．６６７ ０．０００３７ 意大利语 ２．６９０ ０．００００５

美国英语 ２．６７８ ０．０００２６ 日语 ２．６６９ ０．００１０１

芬兰语 ２．６６４ ０．０００７２ 波兰语 ２．６７６ ０．０００１７

法语 ２．６７０ ０．０００３４ 西班牙语 ２．６９３ ０．０００４１

　　除了采用客观评价标准评价本方法的隐藏效果外，还进行了ＡＢＸ测试
［１５］，从主观上评价执行嵌入

操作的语音样本与原始语音样本之间的相似度．ＡＢＸ测试，是让受测者同时听三段同样内容的样本语

音Ａ，Ｂ和Ｘ，并让受测者判断Ｘ与Ａ和Ｂ中的哪个一致．在测试过程中，若样本Ｘ被判错的比例越高，

则说明人耳越难分辨Ａ和Ｂ．文中选取了１１个受测者，对ＩＴＵＰ．５０１标准附录Ｂ中提供的４０组样本

０８２ 华 侨 大 学 学 报 （自 然 科 学 版）　　　　　　　　　　　　　　２０１４年



分别进行了ＡＢＸ测试，其中，Ａ和Ｂ中的一者为原始语音样本，另一者为嵌入隐秘信息后的语音样本；

Ｘ则为原始语音样本和嵌入隐秘信息后的语音样本之一．对不同语种的语音样本进行ＡＢＸ测试的平均

判错率（η），如图３所示．

从全部样本整体测试结果来看，平均判错率（η）为４８．１８％，接近随机猜想的概率５０％．说明人耳很

难准确的区分原始语音和嵌入隐秘信息后的语音样本，同时说明本方法能够提供良好的嵌入透明性．此

外，从不同语种的测试结果来看，不同语种的ＡＢＸ测试判错率略有不同，其规律与图２中ＰＥＳＱ值的

测试结果基本对应，即ＰＥＳＱ值较高者，ＡＢＸ平均判错率也较高．这一现象可能表明语种（或语音内容）

对语音质量和隐藏效果有一定程度上的影响，后续将对这一问题做更深入的研究．

　　图２　不同语种的ＰＥＳＱ值 图３　对不同语种的ＡＢＸ测试的错误率

　　Ｆｉｇ．２　ＰＥＳＱｓｃｏｒｅｆｏｒｄｉｆｆｅｒｅｎｔｌａｎｇｕａｇｅｓ　　　　Ｆｉｇ．３　ＥｒｒｏｒｒａｔｅｏｆＡＢＸｔｅｓｔｆｏｒｄｉｆｆｅｒｅｎｔｌａｎｇｕａｇｅｓ

此外，针对Ｇ．７２９ａ语音流提出的隐藏方法可应用的另一个重要前提是满足语音通信的实时性要

求．为此，在一台计算机（主要配置参数为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）２ＤｕｏＣＰＵＥ７５００＠２．９３ＧＨｚ２．９４

ＧＨｚ；２．００ＧＢ（ＲＡＭ）；Ｗｉｎｄｏｗｓ７旗舰版ＳｅｒｖｉｃｅＰａｃｋ１）上，对所提出方法嵌入和提取时间进行测试．

实验结果表明：本方法执行过程中，每帧上隐秘信息的嵌入时间平均为６．８６８μｓ，每帧上提取隐秘信息

的平均时间为７．１４２μｓ，这远小于Ｇ．７２９ａ编码器所允许每帧的编码时间１５ｍｓ（注：Ｇ．７２９ａ编码器以

１０ｍｓ为一帧进行编码，并允许５ｍｓ的预留）．由此说明：本方法能够很好地满足实时语音通信的要求．

４　结论

对基于Ｇ．７２９ａ语音流的信息隐藏方法进行了初步研究．以客观的语音质量感知评价标准为依据，

通过逐帧按位取反对Ｇ．７２９ａ语音帧的最低有效位进行了全面测试和分析；根据分析结果，结合矩阵编

码算法，提出了一种基于Ｇ．７２９ａ语音的信息隐藏方法．最后，选取大量语音样本，对提出的方法进行了

测试和分析．结果表明：该方法能提供可观的隐藏容量，较高的嵌入效率和较好的不可感知性．

值得指出的是，本方法从本质上来说属于最低有效位修改的隐藏方法，因而针对载体的大范围篡

改，尤其是针对最低有效位的主动攻击会在一定程度上造成隐秘信息的丢失．当然，这种攻击方式对于

正常的语音通信也是致命的，也就是说正常的语音通信都将难以为继．因此，在研究隐蔽通信时，常常不

考虑这种极端的情形．对于非人为的载体影响（如噪声干扰、数据包丢失等）可能造成的隐秘信息丢失，

在隐蔽通信系统中可采用差错重传技术［７］予以解决．

未来将针对文中方法在实际隐蔽通信系统中应用时的鲁棒性和可靠性问题进一步做深层次的研究

和探讨．此外，如何进一步提高嵌入效率，各最低有效位的隐藏操作之间是否存在联系或相互影响等，也

是文中将进一步深入的重要问题．
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