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摘要：　针对Ａｌａｔｔａｒ算法运算复杂度过高的问题，提出一种基于整数变换的高效图像可逆信息隐藏方法．该

方法在数据嵌入和提取过程中，只需要对各宿主向量进行一次整数变换，且所有向量通过整数变换后即可直

接判定该向量是否可用于嵌入机密数据，降低了数据嵌入和提取过程中的运算复杂度．实验结果表明：该方法

具有较大的数据嵌入容量，较好的隐蔽性和较低运算复杂度，在正确提取嵌入数据后可无失真恢复原图像．
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可逆信息隐藏是近年来信息隐藏领域的一个重要研究分支．由于其在提取嵌入数据后能完全无失

真恢复原宿主信息，可逆信息隐藏技术适合应用在要求较高的军事通信、医学诊断等领域．２００３年，

Ｔｉａｎ
［１］提出一种基于相邻两像素点差值扩展的图像可逆隐藏方法．该方法先用整数 Ｈａａｒ小波变换得

到相邻两像素的均值和差值；然后，对差值扩展并嵌入１比特机密数据；最后，将扩展后的差值和均值通

过相应整数逆变换得到嵌入数据后的像素值．Ｔｉａｎ算法的提出是在可逆信息隐藏研究上的重大突破，

后续出现了许多在此基础上的改进算法，但大多还是基于相邻两像素的差值扩展［２?３］．文献［２］将差值扩

展技术推广到基于预测差值扩展的可逆隐藏方法上，此后也出现了许多相应的改进算法［４?５］．２００４年，

Ａｌａｔｔａｒ
［６］从另一个角度对Ｔｉａｎ算法进行拓展，采用多像素点组成的向量的差值代替两像素对的差值进

行扩展，提高了算法的嵌入容量，但算法复杂度较高．２００６年，郭志川等
［７?８］对Ａｌａｔｔａｒ算法进行改进，在

一定程度上降低了算法运算复杂度，但对隐藏质量带来了一定的影响．２００７年，谢于民等
［９］提出了一种

基于线性整数变换算法和排序图像可逆数据隐秘传输方法，该方法可嵌入的数据量较大，同时隐蔽性也

较好．２０１２年，邱应强等
［１０］针对文献［９］中定义的整数变换算法进行改进，改进后的整数变换算法对图

像块引入失真减少为文献［９］方法的一半，在相同嵌入数据量情况下，进一步提高了算法的隐蔽性．由于

文献［６?８］方法在数据嵌入和提取过程中各宿主向量至少需要进行两次整数变换，并且要逐步判定分成

可扩展向量、可修改向量和不可修改向量３类，运算复杂度较高．因此，本文提出了一种基于整数变换的

高效图像可逆信息隐藏新方法．

１　系统概述

图像可逆信息隐藏系统的发送端数据嵌入框，如图１所示．首先，对宿主图像分块；然后，对所有图

像块进行整数变换并判定是否可用于嵌入数据，用“０”，“１”值分别标记不可嵌入图像块、可嵌入图像块，

并最终形成二值标记值序列，保留可嵌入图像块整数变换后的结果，不可嵌入图像块不作整数变换处

理；提取不可嵌入图像块中的部分像素点最低有效位（ｌｅａｓｔｓｉｇｎｉｆｉｃａｎｔｂｉｔ，ＬＳＢ），并与标记值序列及经

加密后的机密数据组合在一起，经伪随机化处理后得到待嵌入数据；待嵌入数据按一定顺序直接替代可
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嵌入图像块经整数变换后的部分像素，及未经整数变换的不可嵌入图像块部分像素最低有效位实现数

据嵌入，所有图像块重组得到隐藏图像．

图１　数据嵌入框图

Ｆｉｇ．１　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｄａｔａｅｍｂｅｄｄｉｎｇ

在提取端，对隐藏图像分块，按特定顺序直接提取所有图像块部分像素点最低有效位得到二值数据

序列，经反伪随机化处理得到标记值序列、不可嵌入图像块部分像素的最低有效位序列及加密后的机密

数据序列．最后，对标记值为“０”的图像块用提取的最低有效位序列恢复，而标记值为“１”的图像块则通

过整数逆变换无失真恢复．

２　可逆信息隐藏算法

假设图像大小为 犖１×犖２，分成大小为狀１×狀２ 的互不重叠的图像块，共?犖１／狀１?×?犖２／狀２?（?·?表
示向下取整，下同）个，将图像块狀＝狀１×狀２ 个像素点组成向量狏＝（狏１，…，狏犻，…，狏狀），其中０≤狏犻≤２５５

（１≤犻≤狀）．珋狏定义为
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式（３）～（４）中：犿∈［０，１，…，狀－１］，有０≤犿／狀＜１．因此，式（１）对应的整数逆变换为
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　　由于图像像素点像素值是介于０到２５５之间的整数，因此，图像块向量狏经过整数变换后得到的向

量狏′＝（狏′１，…，狏′犻，…，狏′狀）分２种情况．如果狏′中的任意元素狏′犻均在０到２５５范围之内，表明可通过整

数变换在该图像块中嵌入数据，称为可嵌入图像块，用“１”值标记，归为Ｓ１类；否则不能通过整数变换在
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该图像块中嵌入数据，称为不可嵌入图像块，用“０”值标记，归为Ｓ２类．所有图像块标记值可组成?犖１／

狀１?×?犖２／狀２?比特二值标记值序列．
根据式（２）整数变换定义，对Ｓ１类中的任意可嵌入图像块向量狏′中的任一元素狏犻对应的整数变换

式中２狏犻值均为偶数，再减去相同的平均值取整珋狏得到新的整数变量狏′犻 均同为偶数或奇数，即经过整

数变换后狏′中的所有元素最低有效位均为０或１．因此，只需要在狏′保留第一个元素最低有效位，即可

表明狏′中的所有元素最低有效位是０还是１，其他狀－１个元素最低有效位均可用待嵌入数据直接替

代．对于Ｓ２类中的不可嵌入图像块，将不作整数变换，其后狀－１个像素点像素值最低有效位也用待嵌

入数据直接替代，但为了能够无失真恢复不可嵌入图像块，被替代的最低有效位数据需保存作为待嵌入

数据的一部分，因此提取不可嵌入图像块中所有被修改的像素最低有效位组成Ｓ２＿ＬＳＢ序列．标记值序

列、Ｓ２＿ＬＳＢ序列和加密后的机密数据序列一起组成二值待嵌入数据序列．嵌入数据时，在保留不可嵌

入图像块数据的同时，将所有可嵌入图像块进行整数变换后得到新的图像块信息，再按一定顺序将二值

待嵌入数据依次直接替代所有图像块中的后狀－１个特定像素的最低有效位．

信息提取及图像无失真恢复时，依次提取所有图像块中的后狀－１个特定像素最低有效位，从中提

取出?犖１／狀１?×?犖２／狀２?比特二值标记值序列，根据二值标记序列中“０”值的个数确定不可嵌入图像块
的个数，并提取不可修改图像块最低有效位序列，其余二值序列解密得到机密数据．最后，根据二值标记

值序列，值为“１”的图像块采用整数逆变换算法无失真恢复，值为“０”的图像块部分像素最低有效位用提

取不可修改图像块最低有效位序列依次替代无失真恢复．所有图像块重组得到原宿主图像．

３　数据嵌入或提取步骤

３．１　嵌入步骤

１）发送端将大小为犖１×犖２ 的图像犐，分成狀＝?犖１／狀１?×?犖２／狀２?个大小为狀＝狀１×狀２ 的互不重
叠图像块．

２）对每一图像块组成的狀维向量狏，按照式（２）进行整数变换得到狏′，判定狏′所有元素值是否均在

０到２５５范围内，满足为可嵌入图像块，否则为不可嵌入图像块，分别用“１”值和“０”值进行标记得到标

记值序列Ｌ，并分别归类至Ｓ１类和Ｓ２类．Ｓ１类图像块数据用整数变换后的图像块数据替代，Ｓ２类图像

块数据保留不变．提取所有Ｓ２类图像块中后狀－１个像素点的最低有效位，组成二值Ｓ２＿ＬＳＢ序列．

３）标记值序列犔、不可嵌入图像块最低有效位序列Ｓ２＿ＬＳＢ，以及用密钥Ｋｅｙ对机密数据流犘加

密后，得到数据流犘′组成数据流犠，再通过伪随机化处理得到待嵌入数据犠′．

４）待嵌入数据犠′按特定顺序依次替代所有图像块的后狀－１个像素点最低有效位，完成数据嵌

入．最后所有图像块重组得到隐藏图像犐′．

３．２　提取／恢复步骤

１）接收端将隐藏图像犐′分成与发送端相同大小的互不重叠图像块，所有图像块后狀－１个像素点

像素值的最低有效位按特定顺序提取得到嵌入数据犠′．

２）对犠′反伪随机化处理得到犠，提取犠 数据流中的标记值序列犔，根据犔从犠 数据流中分离出

Ｓ２＿ＬＳＢ和犘′．

３）犘′解密后得到机密数据犘．

４）标记值序列犔中“１”值对应的图像块采用整数逆变换无失真恢复，“０”值对应的图像块后狀－１

个像素点最低有效位用Ｓ２＿ＬＳＢ依次替代无失真恢复．重组所有图像块无失真恢复原宿主图像犐．

４　算法复杂度分析

Ａｌａｔｔａｒ算法
［６］将狀个相邻像素点组成图像块向量狏＝（狏１，…，狏犻，…，狏狀）的整数变换，定义为计算所

有向量元素均值，以及狏２，…，狏狀 分别与狏１ 之间的差值．通过对计算得到的狀－１个差值进行扩展可嵌

入狀－１比特信息，结合扩展后差值和均值可通过逆变换得到嵌入数据后的像素值．算法通过差值扩展

后逆变换得到的数值是否在图像像素值范围内，来判定差值是否可扩展用于嵌入数据．由于算法需在嵌
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入特定机密数据前对各图像块向量差值扩展性进行判定，判定时对该差值所嵌入的１比特机密数据未

知，判定向量可扩展性时需要遍历嵌入２狀－１个可能的狀－１比特数据组合并且作整数逆变换，判定对应

２狀－１次逆变换后数值是否均在图像像素值范围内，遍历过程中每次需要判定２狀个不等式，同样不可扩

展向量还需要采用类似方法判定向量的可修改性，具有较大的运算复杂度．

Ａｌａｔｔａｒ改进算法
［７?８］将整数变换改为计算狀维像素点向量狏＝（狏１，…，狏犻，…，狏狀）的所有向量元素均

值，以及狏１，…，狏狀 分别与向量中最小像素值减１后的差值．算法改进后只需要判定除其中一个值为１

的差值外，其余狀－１个差值均扩展并全部嵌入“１”或全部嵌入“０”后逆变换结果是否均在图像像素值有

效范围内，即可判定向量的扩展性．对于不可扩展向量也通过类似方法进一步判定其可修改性．算法改

进后将２狀－１次逆变换和变换结果判定减少到２次，降低了算法的运算复杂度，但由于扩展差值绝对值变

大，会对隐藏图像质量带来一定影响．

式（２）表明，整数变换直接将图像块向量狏中各元素与向量均值珋狏之间的差值扩展一倍，从而产生

了狀－１比特冗余信息可用于嵌入数据．该算法在数据隐藏嵌入和提取过程各图像块向量只需要通过一

次整数变换，而且所有向量可对整数变换结果通过２狀个不等式直接判定分成可嵌入向量和不可嵌入向

量两类，进一步降低了算法运算复杂度．同时扩展差值为各元素与向量均值珋狏之间的差值，降低了对隐

藏图像质量的影响．

５　实验结果分析

为了验证本算法，配备Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５?３２１０ＭＣＰＵ的ＰＣ机进行了仿真实验，实验软件平

台为ＶｉｓｕａｌＣ＋＋６．０，宿主图像为大小５１２ｐｘ×５１２ｐｘ的２５６级灰度图像Ｂａｂｏｏｎ，Ｆ１６，Ｐｅｐｐｅｒｓ，Ｍａｎ

和Ｌｅｎａ，如图２所示，机密数据使用汉字数据．采用峰值信噪比（犚ＳＮ）衡量隐藏图像质量，犚ＳＮ值越高表

明隐藏图像质量越好、隐蔽性越好．

Ｂａｂｏｏｎ Ｆ１６ Ｐｅｐｐｅｒｓ Ｍａｎ Ｌｅｎａ　　

图２　实验宿主图像

Ｆｉｇ．２　Ｅｘｐｅｒｉｍｅｎｔａｌｈｏｓｔｉｍａｇｅｓ

分别采用Ａｌａｔｔａｒ算法
［６］、Ａｌａｔｔａｒ改进算法

［７?８］和文中算法，并分别使用图像块大小参数为犖＝２×

２和犖＝４×４，在相同宿主图像中嵌入最大量汉字数据．采用Ａｌａｔｔａｒ算法、Ａｌａｔｔａｒ改进算法和文中算

法的实验结果，分别如表１～３所示．比较表１～３实验数据可知：在最大嵌入容量上Ａｌａｔｔａｒ改进算法最

低、文中算法总体略高于Ａｌａｔｔａｒ算法；在图像质量上，Ａｌａｔｔａｒ改进算法最低、本文算法与Ａｌａｔｔａｒ算法

基本相当；在嵌入或提取时间上，Ａｌａｔｔａｒ改进算法是本文算法两倍以上，而Ａｌａｔｔａｒ算法远大于其余两

种方法，尤其是在图像块大小增大情况下，嵌入或提取时间随图像块大小近似呈指数式增长．

表１　Ａｌａｔｔａｒ算法实验结果

Ｔａｂ．１　ＥｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆＡｌａｔｔａｒ′ｓａｌｇｏｒｉｔｈｍ

图像名

犖＝２×２

最大嵌入

量／ｂｉｔｓ
　　犚ＳＮ／ｄＢ　　　　

嵌入或提取

时间／ｍｓ

犖＝４×４

最大嵌入

量／ｂｉｔｓ
　　　犚ＳＮ／ｄＢ　　　　　

嵌入或提取

时间／ｍｓ
　　　

Ｂａｂｏｏｎ １２９７８２ ２５．０７ ２２１．５／１１６．８ ２１５４５６ ２３．２７ ２５０５７７．０／１２７６６０．０

Ｆ１６ １２９７５２ ２９．６８ ２２１．０／１１８．２ ２１５４１１ ２８．００ ２５１２３４．０／１２７３１２．０

Ｐｅｐｐｅｒｓ １２８７８６ ３３．５０ ２２２．４／１１７．５ ２１３４４６ ３０．５０ ２５０８１９．０／１２８１０２．０

Ｍａｎ １３０３９７ ３０．０１ ２１８．１／１１６．０ ２１９９５６ ２７．３８ ２５０９６０．０／１２７２９３．０

Ｌｅｎａ １３０９８８ ３２．７３ ２２０．７／１１９．１ ２２５６４１ ２９．３５ ２５４９５９．０／１２７００３．０

９３１第２期　　　　　　　　　　　邱应强，等：利用整数变换的高效图像可逆信息隐藏方法



表２　Ａｌａｔｔａｒ改进算法实验结果

Ｔａｂ．２　ＥｘｐｅｒｉｍｅｎｔａｌＲｅｓｕｌｔｓｏｆＡｌａｔｔａｒ′ｓｉｍｐｒｏｖｅｄａｌｇｏｒｉｔｈｍ

图像名

犖＝２×２

最大嵌入

量／ｂｉｔｓ
　　犚ＳＮ／ｄＢ　　　　

嵌入或提取

时间／ｍｓ

犖＝４×４

最大嵌入

量／ｂｉｔｓ
　　　犚ＳＮ／ｄＢ　　　　　

嵌入或提取

时间／ｍｓ
　　　

Ｂａｂｏｏｎ １２９７１３ ２４．８３ ２０．７３／２３．６２ ２１４６９１ ２３．２６ １３．７７／１５．６５

Ｆ１６ １２９６５０ ２９．４２ ２１．１６／２３．３６ ２１４９９１ ２７．９７ １３．８４／１５．６０

Ｐｅｐｐｅｒｓ １２８５２８ ３２．９０ ２１．１３／２３．１７ ２１２７８６ ３０．４０ １３．６３／１５．７３

Ｍａｎ １３０３４６ ２９．６５ ２１．４２／２３．６４ ２１９５８１ ２７．３５ １３．８１／１５．６６

Ｌｅｎａ １３０９７０ ３２．２３ ２０．６１／２３．３７ ２２５５９６ ２９．２６ １３．３８／１５．５２

表３　本文算法实验结果

Ｔａｂ．３　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ

图像名

犖＝２×２

最大嵌入

量／ｂｉｔｓ
　　犚ＳＮ／ｄＢ　　　　

嵌入或提取

时间／ｍｓ

犖＝４×４

最大嵌入

量／ｂｉｔｓ
　　　犚ＳＮ／ｄＢ　　　　　

嵌入或提取

时间／ｍｓ
　　　

Ｂａｂｏｏｎ １２９７８５ ２５．０７ ８．５６／７．０３ ２１５９３６ ２３．２４ ６．９１／４．９９

Ｆ１６ １２９８００ ２９．６６ ８．６９／７．０４ ２１５６２１ ２７．９６ ６．８４／５．０５

Ｐｅｐｐｅｒｓ １２８８３１ ３３．４４ ８．４７／７．０３ ２１３８２１ ３０．４８ ６．９６／５．０５

Ｍａｎ １３０４２７ ２９．９９ ８．５１／７．１８ ２２０１６６ ２７．３４ ６．６７／５．１１

Ｌｅｎａ １３０９８８ ３２．７３ ８．３９／６．９７ ２２５６７１ ２９．３４ ６．９０／５．２４

　　实验还采用文献［９?１０］的算法，使用图像块大小为犖＝２×２在测试图像中分别嵌入最大量的汉字

数据．表４为相应的实验数据，与表３数据对比可以看出：文中算法在嵌入容量、嵌入后图像质量和运算

复杂度方面均优于文献［９?１０］的算法．

表４　文献［９?１０］算法实验结果（犖＝２×２）

Ｔａｂ．４　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｒｅｆｅｒｅｎｃｅ［９?１０］′ｓａｌｇｏｒｉｔｈｍｓ（犖＝２×２）

图像名

文献［９］算法

最大嵌入

量／ｂｉｔｓ
　　犚ＳＮ／ｄＢ　　　　

嵌入或提取

时间／ｍｓ

文献［１０］算法

最大嵌入

量／ｂｉｔｓ
　　　犚ＳＮ／ｄＢ　　　　　

嵌入或提取

时间／ｍｓ
　　　

Ｂａｂｏｏｎ ８９４０２ ２０．３６ １０．８７／７．５１ ９４２０２ ２１．４６ １４．１５／１０．１９

Ｆ１６ １２７３５４ ２５．１５ １１．１３／８．８１ １００５６２ ２７．０５ １３．６５／９．９１

Ｐｅｐｐｅｒｓ １３１３３０ ２５．９７ １０．９３／８．１６ １００６３４ ２９．６２ １３．６５／１０．２１

Ｍａｎ １２６５４６ ２３．２２ １１．０２／８．１５ １０１５７８ ２６．４２ １４．１５／９．９９

Ｌｅｎａ １３７６９８ ２５．００ １０．８３／８．１９ １０３９５４ ２８．７２ １３．８３／１０．０４

　　隐藏图像通过局域网传输后，接收端均能１００％正确地提取嵌入其中的汉字数据，并无失真恢复原

图像．

６　结论

给出了一种基于整数变换的高效图像可逆信息隐藏方法．该方法在数据嵌入和提取过程只需要通

过一次整数变换，而且所有向量通过整数变换后即可直接判定该向量是否可用于嵌入机密数据，具有较

低的运算复杂度．

仿真实验结果表明：该方法在嵌入更大数据量后能保证隐藏图像的质量，并且较大幅度地降低算法

数据嵌入和提取时间，具有较好的实时性；同时，在隐藏图像未受到破坏的情况下，可从隐藏图像中正确

提取隐藏数据并无失真恢复原宿主图像，具有较高的实用价值．该方法可应用于军事图像、医学图像等

质量要求较高的可逆信息隐藏、信息隐秘传输等，也可用于音视频多媒体的可逆信息隐藏．
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ｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅｃｏｕｌｄｂｅｒｅｓｔｏｒｅｄｗｉｔｈｏｕｔａｎｙｄｉｓｔｏｒｔｉｏｎ．

犓犲狔狑狅狉犱狊：　ｉｎｔｅｇｅｒｔｒａｎｓｆｏｒｍ；ｒｅｖｅｒｓｉｂｌｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇ；ｃｏｍｐｌｅｘｉｔｙ；ｅｍｂｅｄｄｉｎｇｃａｐａｃｉｔｙ
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