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犘犔犆程序形式化的设计与验证

齐鹏飞，罗继亮，陈雪琨

（华侨大学 信息科学与工程学院，福建 厦门３６１０２１）

摘要：　从形式化方法的角度出发，阐述可编程逻辑控制器（ＰＬＣ）程序的形式化设计和验证方法的相关研究．

在形式化设计方面，分析了根据Ｐｅｔｒｉ网和自动机模型判断程序正确性和可靠性的研究成果；在形式化验证方

面，分析了ＰＬＣ语言与形式化模型的转换和基于ＮｕＳＭＶ或 ＵＰＰＡＡＬ的验证方法．最后，比较将两种形式

化方法应用到ＰＬＣ程序的特点，探讨现有成果中存在的问题及研究发展方向．
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可编程逻辑控制器（ＰＬＣ）是一种以微处理器为核心，在计算机技术、电气自动控制技术和网络通信

技术基础上，开发出来的工业控制装置［１］．传统设计方法存在程序设计和调试的工作量繁琐巨大，以及

程序开发周期和开发成本难于控制等问题［２４］．一般来说，传统的ＰＬＣ程序设计过程是一个开环控制过

程，无法准确指出错误发生在哪一段程序．也就是说，整个检测过程没有一个准确的反馈信息，这类似于

开环控制存在的缺陷．设计人员只能按照程序设计的顺序从上到下逐条检测，这样不但严重影响程序开

发周期，浪费人力、物力，更重要的是人为检测并不能保证识别全部逻辑错误．此外，编程软件主要针对

语法、语义上的检测，并不能发现整个程序中逻辑性质上的错误，如竞态［５］和死锁等．形式化方法是一种

用于规范、设计和验证计算机系统的基本数学方法．引入形式化方法的目的，在于希望能使系统具有较

高的可信度和正确性，并能使系统具有良好的结构、易于维护、较好地满足客户的要求．目前，形式化方

法已在不同领域的主流产品开发中得到了成功应用，如 Ｍｕｌｔｏｓ信用卡认证系统、Ｅｕｒｏｃｏｐｔｅｒ公司民用

直升机自动导航系统和ＡＭＤＡｔｈｌｏｎＴＭ芯片浮点运算部件验证等．这都说明了形式化方法在工业界的

应用条件已经成熟，开始逐渐被工业界所接受．本文从形式化方法的角度出发，探讨将形式化方法应用

到ＰＬＣ程序设计中的理论成果．

１　形式化设计犘犔犆程序

形式化设计ＰＬＣ程序是以形式规范方法为核心，首先将被控对象的行为特性、时间特性、性能特性

和内部结构用一种规范语言来描述，即构建形式化模型．最后，通过等价转换，将形式化语言翻译为工

程人员熟知的ＰＬＣ程序，并应用于实际生产．整个设计过程，如图１所示．

１．１　构建系统的形式化模型

最近几年，形式化方法的应用已经渗入到现代工业各个领域．然而，由于每个领域内系统的工作流

程和特点不尽相同，所以在利用形式化方法对系统建模时也采用了不同的形式化语言．

　　在核工业领域，韩赞东等
［６］提出了基于可控Ｐｅｔｒｉ网（ＣＰＮ）的复杂系统设计方法，通过赋予库所和

变迁实际的控制属性，引入宏库所和宏操作，实现了对燃料元件装卸系统的分层设计，很好地满足了球
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图１　ＰＬＣ程序的形式化设计
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床式高温气冷堆的设计要求．

　　在铁路交通领域，Ｇｉｕａ等
［７］利用Ｐｅｔｒｉ网

设计出了包含车站和轨道的铁路交通系统模

型，在设计过程中，模型的控制器的加载是在

离散事件系统监控理论的基础上自动完成的．

这一方法能够有效降低复杂系统建模工作量，

而且免去了对复杂逻辑关系的分析，确保了系

统的准确性．Ｄｕｒｍｕｓ等
［８］利用自动化Ｐｅｔｒｉ网

（ＡＰＮ）实现了对一个简易铁路站场的信号与

联锁系统的设计，通过使用抑制弧和附有激发

条件的变迁等元素，动态地表示出了铁路站场内的列车调度流程，实现了对列车的联锁控制．

在化工领域，贾洋等［９］提出了基于赋时Ｐｅｔｒｉ网（ＴＰＮ）的设计方法，实现了对间歇过程换热网络的

设计，所采用时间库表示间歇过程的时间，适合于优化设计间歇过程换热网络．

在军事工业领域，胡昌华等［１０］提出了基于普通Ｐｅｔｒｉ网（ＯｒｄｉｎａｒｙＰＮ）模型
［１１］的导弹控制系统故

障诊断方法，充分利用了Ｐｅｔｒｉ网在描述系统动态迁移上的能力，通过观察托肯的最终走向来确定系统

是否会达到故障状态，简单而直观地表示了整个诊断过程．

在处理商务流程方面，Ｄｕ等
［１２］也提出了以ＴＰＮ为基础设计国际股票交易系统形式化模型的方

法，很好地刻画了系统的动态行为，并利用时态公式描述了各事件之间的因果关系，确保了系统模型的

准确性．

在离散制造业，Ｖｅｎｋａｔｅｓｈ等
［１３］提出了基于Ｐｅｔｒｉ网的离散事件控制器的设计方法，利用实时Ｐｅｔｒｉ

网结构去描述各单元之间的逻辑关系，并通过一个实例比较了Ｐｅｔｒｉ网模型与梯形图之间的优势与不

足，最终指出此方法更简单高效．

虽然用来构建目标系统的形式化模型的语言有很多种，但是它们都遵循了一个共同的规则．首先，

要对目标系统进行透彻的分析，找出其重要的组成单元；然后，将这些组成单元用形式化语言来描述；最

后，根据目标系统的工作流程将上述形式化的组成单元连接起来，这样就得到了目标系统的初步形式化

模型．除了上文提到的几种形式化语言之外，还有很多人利用不同的语言进行着研究工作．如 Ｈａｎｉｓｃｈ

等［１４］应用ＴｉｍｅｄＣ／Ｅｓｙｓｔｅｍ语言描述系统行为；Ｋｏｔｉｎｉ等
［１５］通过混杂自动机设计混合系统，等等．

１．２　形式化建模性质分析

当完成了对系统的形式化建模后，首先要考虑的问题就是这个模型是否正确．即模型是否满足实

际系统运行所需的活性、无死锁、无阻塞、有界、可重复性等性质，而这些性质的判断又可以借助模型本

身的结构属性．

Ｆｒｅｙ等
［１６?１７］利用信号解释Ｐｅｔｒｉ网（ＳＩＰＮ）构建了一个简易的水箱加热控制器模型，通过托肯在库

所中的流动动态地表示出了系统的动态行为．为了保证系统模型的正确性，他们针对ＳＩＰＮ这种语言具

有的结构属性进行了诊断．由于ＳＩＰＮ属于普通Ｐｅｔｒｉ网的一种延伸，所以它也具有活性、可逆性、可达

性和安全性等普通Ｐｅｔｒｉ网的性质．除此之外，ＳＩＰＮ还有决定性、终止性、输出正确性、输入依赖性等特

殊性质．因此，在利用普通Ｐｅｔｒｉ网建模后，实际上可以抛开模型的物理意义，单纯从数学角度去诊断整

个模型是否存在错误．

由于在建模时是严格按照规则执行的，所以整个模型与实际系统是一一对应的，发现的错误可以直

接还原到实际系统中．此外，可以使用ＰＩＰＥ，ＴＩＮＡ等一些软件工具来帮助诊断．当软件中不再显示模

型有错误时，就完成了对系统的形式化建模工作．两者相比较，不难看出：虽然ＳＩＰＮ在建模能力上超过

了普通Ｐｅｔｒｉ网，但是在分析的时候却增加了不小的难度．

１．３　将系统的形式化模型翻译成犘犔犆程序

Ｆｒｅｙ等
［１８］给出了将ＳＩＰＮ翻译成ＰＬＣ程序的转换方法．他们将每一个库所和变迁都对应转换成

一条梯形图程序．以库所为例，如果当前要转换的库所已经被标识，那么在梯形图中，除了利用常开触点

表示库所对应的地址外，还要利用复位和置位指令将库所对应的输出函数表示出来．当把网结构中的每
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一个变迁和库所都转换成一条梯形图程序时，也就得到了整个系统对应的梯形图程序．在后续的工作

中，Ｆｒｅｙ等
［１８］还开发出了相关的软件ＳＩＰＮ?ｅｄｉｔｏｒ，可以在软件中自动实现上述整个过程．

除此之外，Ｗａｎｇ等
［１９］给出了将时间自动机［２０］转换成梯形图的方法，也给出了相应的算法，并通过

软件实现了自动转换．Ｐｅｒｍｅ等
［２１］提出了一种将扩展Ｐｅｔｒｉ网（附带有抑制弧、赋时变迁等元素）转换成

梯形图程序的方法，并在ＰＬＣ程序软件上进行了仿真．同样是以Ｐｅｔｒｉ网为模型，Ｄｉｄｅｂａｎ等
［２２］通过将

Ｐｅｔｒｉ网转换成顺序功能图表（ＳＦＣ），解决了在资源分配时出现的互斥现象．Ｔａｈｏｌａｋｉａｎ等
［２３］，Ｊｏｎｅｓ

等［２４］，琚长江等［２５］，ＬＥＥ等
［２６］也都分别提出了将Ｐｅｔｒｉ网转换成梯形图的不同方法．然而，在现有的方

法中，更多的是针对ＰＬＣ程序的单一指令，而没有考虑指令与指令之间的逻辑关系．

２　形式化验证犘犔犆程序

与形式化设计ＰＬＣ程序不同，形式化验证ＰＬＣ程序是以形式化验证技术为核心，将已经编辑好的

ＰＬＣ程序转换成验证工具所能够识别的语言，然后利用验证工具对其进行验证．如果出现错误，验证工

具会给出相应的反例，这样就可以有针对性地对原始程序进行修改，从而得到正确的程序，保证了程序

图２　形式化验证ＰＬＣ程序过程

Ｆｉｇ．２　ＶｅｒｉｆｉｃａｔｉｏｎｏｆＰＬＣｐｒｏｇｒａｍｓ

ｕｓｉｎｇｆｏｒｍａｌｍｅｔｈｏｄｓ

的可靠性．整个形式化验证ＰＬＣ程序的过程，如图２所示．

２．１　将已存在的犘犔犆程序翻译成形式化语言

现有的验证技术包括模型验证和定理证明两大类．以

此为标准，也把由ＰＬＣ程序转换成形式化语言的方法分为

两类．

１）适用于模型验证的形式化语言．Ｗｉｇｈｔｋｉｎ等
［２７］提

出了一种将ＳＦＣ语言转换成Ｐｅｔｒｉ网的方法．相比较前人

的方法，Ｗｉｇｈｔｋｉｎ在建模时考虑了时间参数，很好地描述

了ＰＬＣ的继电特性．当然，赋时Ｐｅｔｒｉ网并不是唯一能够融

合时间参数的形式化语言．Ｍｏｋａｄｅｍ等
［２８］利用时间自动机也实现了对ＳＦＣ程序的转换，并且在 ＵＰ

ＰＡＡＬ
［２９］中进行验证．

虽然两种语言都达到了最初的目的，但是赋时Ｐｅｔｒｉ网模型要远小于赋时自动机模型，建模效率更

高．Ｏｌｉｖｅｉｒａ等
［３０］完成了从梯形图程序到有色Ｐｅｔｒｉ网的自动转换过程，Ｔｓａｉ等

［３１］则采用布尔Ｐｅｔｒｉ网

完成了从梯形图到形式化模型的翻译．

２）适用于定理证明的形式化语言．陈钢等
［３２］提出借助ＣＯＱ定理证明器，去验证ＰＬＣ程序是否存

在错误．在翻译阶段，他们首先建立好相关的基本定义，包括类型定义、变量定义和程序定义等；然后通

过用ＣＯＱ中的谓词逻辑公式定义来描述每一段梯形图程序的语义，实现了从ＰＬＣ程序到数学逻辑语

言的转换．

相对来说，利用定理证明器来验证ＰＬＣ程序的工作还是比较少见的．目前，只有Ｋｒａｍｅｒ等
［３３］利用

ＨＯＬ系统做了同样的工作．

２．２　形式化描述犘犔犆程序的控制规范

ＰＬＣ程序的控制规范与系统的控制规范相似，它们描述了整个程序要实现什么功能，以及在这个

实现过程中可以达到的某些状态．常见的规范有顺序、联锁和“无竞态”控制等．实际上，在利用形式化语

言进行系统建模时，也是要考虑到系统控制规范的．能否清晰地表征出系统的控制规范是在利用形式化

语言建模时的一个基本要求．

在这一步中，依然可以根据验证技术的不同，来选择不同的形式化语言来描述控制规范．顾明等所

使用的仍然是ＣＯＱ特有的谓词逻辑公式来描述．这把要验证的ＰＬＣ程序和要实现的控制目标都转换

成了同一种语言，方便于下一步的推理证明．时态逻辑语言是另外一种可以用来描述ＰＬＣ程序控制规

范的形式化语言，可以根据对时间认识的不同将其分为线性时态逻辑（ＬＴＬ）和计算树逻辑（ＣＴＬ）
［３４］，

广泛应用于模型验证技术．

２．３　利用形式化验证工具验证犘犔犆程序

在定理证明中，经常被提到的验证工具除了ＣＯＱ定理证明器外，还有ＨＯＬ和ＡＣＬ２等．定理证明
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实际上是利用逻辑公式来描述系统及其性质，通过一些公理或推理规则来证明系统满足某些性质．而

且，可以利用归纳法来处理无限状态的验证问题．

与之相对的是模型检测技术．模型检验是最近十几年经常被学者们采用的一类形式化验证方法．它

的基本思想是通过对状态空间的搜索来确认系统是否具有某些性质．其中，状态空间指的是利用形式语

言并且在严格遵循被控对象性质的前提下，设计的系统模型中的所涵盖的全部状态．

ＮｕＳＭＶ是目前最为广泛应用的一种模型检测工具，它是由ＣａｒｎｅｇｉｅＭｅｌｌｏｎＵｎｉｖｅｒｓｉｔｙ的ＭｃＭｉｌ

ｌａｎ博士在ＳＭＶ基础上重新构造和实现的．虽然从输入语言的角度来讲，ＮｕＳＭＶ和ＳＭＶ都是针对有

限状态机来进行搜索的．但是，ＮｕＳＭＶ在融合了ＢＤＤ
［３５］技术后，更有效地解决了状态空间爆炸的问

题．相对来说更适用于更复杂的程序验证．

ＮｕＳＭＶ可以验证工业设计的可靠性，也作为一个定制的检测工具的核心，还可以作为一个验证技

术的试验平台应用于其他领域．因此，在形式化验证ＰＬＣ程序的研究领域内，ＮｕＳＭＶ都得到了很多学

者的肯定，如Ｐａｖｌｏｖｉｃ等
［３６］和Ｇｏｕｒｃｕｆｆｃ等

［３７］．除此之外，ＳＰＩＮ
［３８］，ＵＰＰＡＡＬ等验证工具也被应用于

ＰＬＣ程序验证．

３　研究展望

ＰＬＣ程序可靠性的首要内容是ＰＬＣ系统的形式化描述（形式化建模），它又分为硬件（传感器和执

行机构）系统建模和控制规范的形式化描述，现有的方法在这两方面还没有出现系统的理论成果，还需

要大量研究工作．

在硬件系统的建模方面，主要是通过ＰＬＣ程序的识别来获得形式化模型（Ｐｅｔｒｉ网或自动机）．然

而，现有的成果只是给出了某类指令到某类Ｐｅｔｒｉ网结构或自动机之间的一一对应关系，没有描述指令

之间的逻辑语义，因此无法将一个完整的ＰＬＣ程序自动描述为Ｐｅｔｒｉ网或自动机．在得到硬件系统的模

型和控制规范的形式化模型之后，如何添加控制库所才能获得可靠、最优的闭环系统的研究还属空白．

基于上述分析，以下几个问题是ＰＬＣ形式化设计和验证的最具价值的研究方向．

１）基于Ｐｅｔｒｉ网监控理论的形式化设计．包括受控ＰＬＣ系统（传感器和执行机构）的系统建模方

法、一般ＰＬＣ控制规范（顺序、联锁和无竞态等）描述为线性约束
［３９］的方法，以及根据控制规范设计闭

环Ｐｅｔｒｉ网和从Ｐｅｔｒｉ网到ＰＬＣ语言的等价转换方法．

２）ＰＬＣ程序的系统的形式化建模方法．目前，虽然学术界在针对ＰＬＣ程序中简单指令的建模工

作取得了一定的成绩，但现有的成果更多地局限于单一指令的建模，而没有考虑到指令之间逻辑组合后

的建模方法．而且，定时器、计数器器等复杂指令或功能模块的建模问题还没有取得明显的进展．

３）基于Ｐｅｔｒｉ网结构特征的定理证明方法．当构建一个系统的Ｐｅｔｒｉ网模型后，可以基于Ｐｅｔｒｉ网的

结构特征对模型进行性质分析，如根据虹吸结构［４０?４１］判断系统是否死锁（适用于普通Ｐｅｔｒｉ网）．这样就

可以避免模型检测遍历系统的每个状态，大大降低程序验证时的计算复杂性．

４）定理证明技术和模型验证技术相融合的验证方法．模型验证的原理是在有穷状态上进行遍历

搜索，无法处理系统状态无限多的情况和状态空间爆炸时模型检测的工作效率低下问题．显然，在利用

定理证明的过程中，是可以通过推导来验证无穷状态的．

定理证明技术降低了计算量，而模型验证技术又保证了要被检测的系统中没有状态遗失．如何将两

者完美地结合在一起，可以获得一种高效率、高质量的ＰＬＣ程序验证方法，这将会是未来一个重要的研

究方向．
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