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校正几何失真和像素失真的印刷数字水印算法

张伟龙，冯桂，韩霜

（华侨大学 信息科学与工程学院，福建 泉州３６２０２１）

摘要：　针对印刷图像存在的几何失真和像素失真问题，提出一种数字水印算法．该算法采用 Ｈａｒｒｉｓ角点检

测和 Ｈａｕｓｄｏｒｆｆ距离来校正几何失真，采用非线性灰度变换来纠正像素失真．水印嵌入算法首先对图像进行

一级离散小波变换后，再对低频子图进行奇异值分解；然后，在奇异值上嵌入水印序列，并在提取水印前校正

失真．实验表明，该算法对打印扫描具有比较强的鲁棒性，并且能够判断是否二次复印．
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数字水印技术可以将特定信息嵌入到数字作品中，并且能够被提取或者检查．数字水印具有不容易

被人的视觉察觉，不影响原作品的使用价值，并达到确认版权所有者和防止作品篡改的目的．在印刷品

的防伪领域中，数字水印具有其特别优势，即在不改变现有成熟的印刷工艺、印刷材料及设备的基础就

能达到防伪唯一性和防复制的应用．因此，印刷数字水印技术在印刷品防伪领域具有很大的应用价值和

研究价值［１］．通过分析打印和扫描对数字图像的影响可知，几何失真和像素失真是印刷品受到的主要攻

击，而纠正这两种失真是印刷数字水印关键问题之一．因此，在提取水印前，要先对图像进行像素失真和

几何失真校正．基于此，本文提出基于Ｈａｒｒｉｓ角点检测和 Ｈａｕｓｄｏｒｆｆ距离来校正几何失真，非线性灰度

变换来纠正像素失真的数字水印算法．

１　几何失真和像素失真的校正

１．１　犎犪狉狉犻狊角点检测

Ｈａｒｒｉｓ算子是一种有效的点特征提取算子，只用到灰度的一阶差分及滤波，计算简单，所提取的点

特征合理而均匀．因此，对于图像的旋转、灰度变化、噪声影响和视点变化不敏感，是比较稳定的一种点

特征提取算子．

Ｈａｒｒｉｓ角点检测是一种新的角点判定方法
［２］．矩阵犕 的两个特征向量λ１ 和λ２ 与矩阵犕 的主曲率

成正比，Ｈａｒｒｉｓ是利用λ１，λ２ 来表征变化最快和最慢的两个方向．若两个特征向量都很大就是角点，

一个大一个小就是边缘，两个特征向量都小就是在变化缓慢的图像区域．因此，先计算每１个像素点的

相关矩阵犕，然后计算每像素点的 Ｈａｒｒｉｓ角点响应犈．即

犕 ＝犌（狊）
犵狓犵狓 犵狓犵狔

犵狓犵狔 犵狔犵
［ ］

狔

，

犈＝ｄｅｔ（犕）－犽ｔｒ
２（犕）．

上式中：犵狓 为狓方向上的梯度；犵狔 为狔方向上的梯度；犌（狊）为高斯模板；ｄｅｔ为行列式的直迹；犽为默认

的常数，常取０．０４～０．０６．

１．２　犎犪狌狊犱狅狉犳犳距离

Ｈａｕｓｄｏｒｆｆ距离
［３］是两组点集之间相似程度的一种量度，不必知道点与点之间的一一对应关系．
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因此，采用Ｈａｕｓｄｏｒｆｆ距离描述具有不完全相同点的两组点集之间的相似性，完成它们之间的匹配．

假设有两组集合犃＝｛犪１，…，犪狆｝，犅＝｛犪１，…，犪狆｝．那么，它们之间的Ｈａｕｓｄｏｒｆｆ距离为

犎（犃，犅）＝ｍａｘ（犺（犃，犅），犺（犅，犃））．

式中：犺（犃，犅）＝ｍａｘ
犪犻∈犃

ｍｉｎ
犫犻∈犅

（｜犪犻－犫犼｜）；犺（犅，犃）＝ｍａｘ
犫犻∈犃

ｍｉｎ
犪犻∈犅

（｜犫犼－犪犻｜）．其中：｜·｜是犃点集和犅 点集见

的距离范式；犺（犃，犅）和犺（犅，犃）分别是从犃集合到犅 集合和犅 集合到犃 集合的单向Ｈａｕｓｄｏｒｆｆ距离．

双向Ｈａｕｓｄｏｒｆｆ距离犎（犅，犃）是单向距离犺（犃，犅）和犺（犅，犃）之间较大者，距离越大，两个点集间的不

匹配程度越大．

１．３　几何校正算法

采用基于Ｈａｒｒｉｓ角点检测和Ｈａｕｓｄｏｒｆｆ距离来实现几何校正，其算法有如下２个主要步骤．

（１）先对图像进行一级小波分解，可得到一个低频子图；然后，利用 Ｈａｒｒｉｓ算法提取低频子图内接

圆以内的特征点，作为特征点集犛．当图像受到几何攻击后，对被攻击的图像，按相同的方法提取特征点

集犜．

（２）如果特征点集犛和犜 之间的Ｈａｕｓｄｏｒｆｆ距离小于给定阈值，进入水印提取过程；否则，选定旋

转的角度的范围和搜索步长，对经过打印扫描的图像重复进行步骤（１），直到满足给定阈值．

对于图像的像素失真，经过打印扫描后，图像的灰度级范围缩小了．因此，采用非线性灰度变换
［４］

对图像的像素失真进行校正，以恢复图像的灰度级．非线性灰度变换的基本形式为

犛＝犮狉
γ．

式中：犮，γ为正常数；γ为映射曲线的形状参数．

非线性灰度变换算法有如下２个主要步骤：

（１）分别设定调整前后的灰度图像的像素值范围；

（２）设定映射曲线的形状参数γ的搜索范围，γ值的选取以要调整的图像和调整后的图像的峰值信

噪比（ＰＳＮＲ）为参考，使得ＰＳＮＲ值为最大的γ是最优的映射曲线．

２　水印嵌入与水印检测算法

２．１　水印嵌入算法

水印嵌入算法有如下６个主要步骤．

（１）将原始图像犐进行一级离散小波（ＤＷＴ）变换
［５］得到低频子图犆ａ，有

［犆ａ　犆ｖ　犆ｄ　犆ｈ］＝ＤＷＴ（犐）．

　　（２）将低频子图犆ａ进行奇异值分解
［６］，可得到犞，犛和犝 矩阵．即

犆ａ＝犞犛犝
Ｔ．

　　（３）用１个密钥产生符合高斯分布的随机序列，作为水印序列犠．

（４）将水印序列按公式叠加到奇异值，由于对奇异值最大值做修改，对原图像的视觉效果影响较

大．所以，从第２位奇异值开始叠加，则有

犛′（犻，犻）＝
犛（犻，犻）（１＋犪犠（犻－１）），　　犻＝２，２，…，狀，

　　　犛（犻，犻），　　　 　　　犻＝狀，狀＋１，…，狉｛ ．

式中：狀为嵌入的水印长度；狉为图像的大小；犪为水印嵌入强度．

（５）将叠加完得到新的犛′进行从大到小的排序，并记录下新的序列在原序列的位置，记为矩阵犣；

然后，利用犞和犝 来重构犆′ａ，有

犆′ａ＝犞犛′犝
Ｔ．

　　（６）利用犆ｖ，犆ｈ和犆ｄ重构图像犐，即

犐′＝犻ＤＷＴ（犆′ａ，犆ｖ，犆ｄ，犆ｈ）．

２．２　水印检测算法

水印检测算法是水印嵌入的逆过程，包括４个主要步骤．

（１）将经过打印扫描后的图像进行一级ＤＷＴ变换，得到低频子图犆ａ，１．
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（２）将低频子图犆ａ，１进行奇异值分解，可得到犞１，犛１ 和犝１ 矩阵，并对犛１ 按矩阵犣进行重新排序，

可得到犛１．

（３）根据奇异值犛和犛′１ 的对角线的数值来提取水印序列，有

犠１（犻－１）＝ （
犛′１（犻，犻）

犛（犻，犻）
－１）／犪，　　犻＝２，３，…，狀．

　　（４）计算水印序列犠１ 和犠 的相关值并设定阈值，以此来判断是否被非法复制过．

３　仿真结果与分析

选取大小为５１２ｐｘ×５１２ｐｘ的Ｌｅｎａ，Ｐｅｐｐｅｒｓ和Ｂａｂｏｏｎ灰度图像作为测试图片，算法在 Ｍａｔｌａｂ

７．０上实现．选取一个初始值，产生长度６４的水印序列．为了防止复制，在不影响图像视觉效果，嵌入

水印强度应该根据不同的图像选择合适的值．对于Ｌｅｎａ，Ｐｅｐｐｅｒｓ和Ｂａｂｏｏｎ灰度图像，嵌入水印强度

值依次选取０．１，０．２和０．２．失真角度一般比较小，在校正几何失真时，搜索范围选择为－５°～５°．根据

不同的设备，选择合适的判断非法复制的阈值，此处其值选择为０．９５．

水印图像使用ＥＰＳＯＮ１３９０打印机在普通打印纸上打印输出，然后用汉王扫描仪扫描输入，分辨

率为１５７．５ｐｘ·ｃｍ
－１，将扫描后的数字图像大小调整为５１２ｐｘ×５１２ｐｘ．嵌入水印前后的图像，分别如

图１所示．图１中：相对于原图，嵌入水印后Ｌｅｎａ，Ｐｅｐｐｅｒｓ和Ｂａｂｏｏｎ图像的ＰＳＮＲ值依次为５４．１３，

５１．８６和５６．０４．由图１可以看出，嵌后水印前后的图像的外观视觉效果没有变化．

（ａ）嵌入前Ｌｅｎａ （ｂ）嵌入前Ｂａｂｏｏｎ （ｃ）嵌入前Ｐｅｐｐｅｒｓ

（ｃ）嵌入后Ｌｅｎａ （ｅ）嵌入后Ｂａｂｏｏｎ （ｆ）嵌入后Ｐｅｐｐｅｒｓ

图１　嵌入水印前后的图像比较

Ｆｉｇ．１　Ｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｉｍａｇｅｓｗｉｔｈｏｕｔａｎｄｗｉｔｈｗａｔｅｒｍａｒｋ

表１　非线性灰度变换对水印提取的影响

Ｔａｂ．１　Ａｆｆｅｃｔｏｆｎｏｎｌｉｎｅａｒｇｒａｙｔｒａｎｓｆｏｒｍ

ｏｎｗａｔｅｒｍａｒｋｅｘｔｒａｃｔｉｏｎ

测试图像
水印相关值

Ｌｅｎａ Ｂａｂｏｏｎ Ｐｅｐｐｅｒｓ

变换前 ０．９５０ ０．９７１ ０．９４６

变换后 ０．９７０ ０．９７２ ０．９７９

　　非线性灰度变换对打印扫描后提取的图像水印

的影响，结果如表１所示．分析表１中数据可知，如

果打印扫描对图像影响较大，非线性灰度变换可以

较大提高提取水印正确率．

经过多次打印扫描后，测试图像的水印相关值，

如表２所示．从表２可以可知，经过多次打印扫描
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后，图像质量会有明显的变化，人眼能清晰辨别出是否经过二次复制．因此，选取合适的阈值能够判断

是否存在二次复制并防止二次复制．所以，只要第１次和第２次的打印扫描有足够的区分度，就能很好

地实现防伪功能．

表２　多次打印扫描的水印相关值

Ｔａｂ．２　Ｗａｔｅｒｍａｒｋｃｏｒｒｅｌａｔｉｏｎｏｆｓｅｖｅｒａｌｐｒｉｎｔｉｎｇｓａｎｄｓｃａｎｎｉｎｇｓ

测试图像
水印相关值

第１次 第２次 第３次 第４次

Ｌｅｎａ ０．９７０ ０．８８９ ０．８１８ ０．７６８

Ｂａｂｏｏｎ ０．９７２ ０．９２８ ０．８６５ ０．７４０

Ｐｅｐｐｅｒｓ ０．９７０ ０．８８１ ０．８６０ ０．６９０

４　结束语

在分析打印扫描对图像的影响的基础上，采用基于 Ｈａｒｒｉｓ角点检测和 Ｈａｕｓｄｏｒｆｆ距离来校正几何

失真，非线性灰度变换来校正像素失真．实验证明，该算法能够使水印对打印扫描带来的攻击具有鲁棒

性，并且能够有效检测出非法复制品．

参考文献：

［１］　孙帮勇，周世生．数字水印应用于防伪印刷［Ｊ］．今日印刷，２００５（６）：６５?６６．

［２］　张晓黎．一种抗几何失真的水印校正方法研究［Ｊ］．计算机应用与软件，２００９，２６（７）：１４?１６．

［３］　周志强，汪渤．一种基于鲁棒 Ｈａｕｓｄｏｒｆｆ距离的目标匹配算法［Ｊ］．计算机应用，２００９，２９（１）：８６?８８．

［４］　冀芊茜．抗打印扫描数字水印算法研究及其在证件防伪中应用［Ｄ］．长春市：吉林大学，２００７．

［５］　师晶，林克正，秦丽萍．基于ＤＷＴ和ＳＶＤ的改进分块图像水印算法［Ｊ］．哈尔滨理工大学学报，２００９，１４（５）：３５?３８．

［６］　王玲，王晓建，彭启琮．半脆弱印刷数字有意义水印算法研究［Ｊ］．电子科技大学学报，２００８（Ｓ１）：３７?４０．

犘狉犻狀狋犲犱犇犻犵犻狋犪犾犠犪狋犲狉犿犪狉犽犻狀犵犃犾犵狅狉犻狋犺犿犆狅狉狉犲犮狋狊

犌犲狅犿犲狋狉犻犮犇犻狊狋狅狉狋犻狅狀犪狀犱犘犻狓犲犾犇犻狊狋狅狉狋犻狅狀

ＺＨＡＮＧＷｅｉ?ｌｏｎｇ，ＦＥＮＧｇｕｉ，ＨＡＮＳｈｕａｎｇ

（ＣｏｌｌｅｇｅｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＨｕａｑｉａｏＵｎｉｖｅｒｓｉｔｙ，Ｑｕａｎｚｈｏｕ３６２０２１，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：　Ｆｏｒｐｒｉｎｔｉｎｇｉｍａｇｅｓｗｉｔｈｇｅｏｍｅｔｒｉｃｄｉｓｔｏｒｔｉｏｎａｎｄｐｉｘｅｌｄｉｓｔｏｒｔｉｏｎｐｒｏｂｌｅｍ，ｔｈｅｐａｐｅｒｐｒｅｓｅｎｔｓａｄｉｇｉｔａｌｗａｔｅｒ

ｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍ．ＴｈｅａｌｇｏｒｉｔｈｍｕｓｅｓｔｈｅＨａｒｒｉｓｃｏｒｎｅｒｄｅｔｅｃｔｉｏｎａｎｄＨａｕｓｄｏｒｆｆｄｉｓｔａｎｃｅｔｏｃｏｒｒｅｃｔｇｅｏｍｅｔｒｉｃｄｉｓｔｏｒ

ｔｉｏｎ，ａｎｄｔｈｅｎｏｎ?ｌｉｎｅａｒｇｒａｙｔｒａｎｓｆｏｒｍｔｏｃｏｒｒｅｃｔｐｉｘｅｌｄｉｓｔｏｒｔｉｏｎ．Ｔｈｅａｌｇｏｒｉｔｈｍｆｉｒｓｔｌｙｄｅｃｏｍｐｏｓｅｓａｉｍａｇｅｂｙｄｉｓｃｒｅｔｅ

ｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍｆｏｒｆｉｒｓｔｏｒｄｅｒ，ｔｈｅｎｃａｒｒｉｅｓｏｎｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎｉｎｔｈｅｌｏｗ?ｆｒｅｑｕｅｎｃｙｓｕｂｇｒａｐｈ，ａｎｄｔｈｅｎ

ｅｍｂｅｄｓｗａｔｅｒｍａｒｋｓｅｑｕｅｎｃｅｉｎｔｈｅｓｉｎｇｕｌａｒｖａｌｕｅ，ａｎｄｃｏｒｒｅｃｔｓｄｉｓｔｏｒｔｉｏｎｂｅｆｏｒｅｗａｔｅｒｍａｒｋｉｎｇｅｘｔｒａｃｔｉｏｎ．Ｅｘｐｅｒｉｍｅｎｔｓ

ｓｈｏｗｔｈａｔｔｈｉｓａｌｇｏｒｉｔｈｍｉｓｒｏｂｕｓｔｆｏｒｐｒｉｎｔｉｎｇａｎｄｓｃａｎｎｉｎｇａｎｄｄｅｔｅｒｍｉｎｅｔｈｅｓｅｃｏｎｄｃｏｐｙ．

犓犲狔狑狅狉犱狊：　ｅｍｂｅｄｓｗａｔｅｒｍａｒｋａｌｇｏｒｉｔｈｍ；ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ；ｄｉｓｃｒｅｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ；ｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉ

ｔｉｏｎ；ｐｒｉｎｔｉｎｇ；ｓｃａｎｎｉｎｇ

（责任编辑：陈志贤　　英文审校：吴逢铁）

００４ 华 侨 大 学 学 报 （自 然 科 学 版）　　　　　　　　　　　　　　２０１１年


