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利用犠犐犖３２动态链接库的

犜犉犜犘服务器的设计与实现

姜林美

（华侨大学 计算机科学与技术学院，福建 泉州３６２０２１）

摘要：　为了实现在设备相关的桌面应用配置软件中嵌入简单文件传输协议（ＴＦＴＰ）服务功能，开发针对嵌

入式系统的ＦＬＡＳＨ烧录及其配置和文件升级的接口程序．考虑到软件复用的需要，采用 ＷＩＮ３２动态链接

库技术，整个ＴＦＴＰ服务模块仅由一个动态链接库文件ｔｆｔｐ．ｄｌｌ组成．使用多线程技术，以适应ＴＦＴＰ收发过

程与应用程序的其他过程并发执行的需要．将所述方法应用于实际的路由器配置产品中，并验证其有效性．

关键词：　简单文件传输协议；用户数据包协议；传输控制协议／因特网互联协议；动态链接库；多线程；文

件传输；嵌入式系统
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简单文件传输协议（ＴＦＴＰ）在各类嵌入式产品中应用广泛．在这些嵌入式产品中，主要使用ＴＦＴＰ

来代替ＪＴＡＧ方式的ＦＬＡＳＨ烧录
［１?２］，以及使用ＴＦＴＰ实现软件或配置的在线更新

［３］．通常，网络服

务器总是在装有网络操作系统（如Ｕｎｉｘ，Ｗｉｎｄｏｗｓ２００３等）的专用服务器设备中实现，而此种方式具有

设备移动不方便，服务器需要有人值守，以及网络服务安全需要特殊考虑等弊端，故不适用于ＴＦＴＰ．对

于嵌入式设备而言，往往需要在设备和小型桌面应用软件中嵌入ＴＦＴＰ文件传输功能．即使用一个专

用的桌面应用配置软件与设备进行通信，以完成ＢＯＯＴ文件、映像文件或配置文件的传输，而不是使用

专用的主机设备来充当ＴＦＴＰ服务器的角色．因此，开发一个通用的ＴＦＴＰ传输模块，以供任意桌面应

用软件在需要时调用就显得很有价值．本文讨论在ＶｉｓｕａｌＣ＋＋２００５（ＶＣ２００５）环境下，使用 ＷＩＮ３２动

态链接库［４］实现ＴＦＴＰ服务器的一种方法．

１　数据结构

１．１　接口

使用两个接口ＩＳｉｎｋ和ＩＴｆｔｐ，来隔离ＴＦＴＰ服务器的实现和使用，其定义如图１所示．

图１　接口ＩＳｉｎｋ和ＩＴｆｔｐ的定义
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　　在Ｃ
＋＋中，接口的定义是使用结构体加纯虚函数来完成的．ＩＳｉｎｋ接口由应用程序实现，并被传递

给ＤＬＬ．在ＤＬＬ中，当适当事件发生时就会调用接口中相应的事件方法．ＯｎＴｆｔｐＲｅｃｖＯｖｅｒ（）方法在文

件接收（即上传）完毕时被调用，ＯｎＴｆｔｐＳｅｎｄＯｖｅｒ（）方法在文件发送（即下载）完毕时被调用，ＯｎＴｆｔ

ｐＥｒｒｏｒ（）方法则在文件接收或发送出错时被调用．３个方法的参数ｓｔｒＩｐ和ｓｔｒＦｉｌｅｎａｍｅ用于指明是哪

图２　处理ＴＦＴＰ报文的数据结构注释

Ｆｉｇ．２　Ｃｏｍｍｅｎｔｓｏｆｔｈｅｄａｔａｓｔｒｕｔｕｒｅｓ

ｆｏｒｐｒｏｃｅｓｓｉｎｇＴＦＴＰｄａｔａｇｒａｍｓ

一个连接（一个ＴＦＴＰ服务器可以同时

与多个客户端建立连接）触发的事件，

ＯｎＴｆｔｐＥｒｒｏｒ（）方法中的参数ｉＥｒｒｏｒ

Ｃｏｄｅ给出错误发生时的错误代码，方便

在应用程序中对出错情况进行处理．

ＩＴｆｔｐ接口由ＤＬＬ实现，是 ＴＦＴＰ

服务器模块与外层应用程序交互的唯

一接口．其中：Ｓｔａｒｔ（）方法用于在参数

ｕＰｏｒｔ指定的端口上启动 ＴＦＴＰ服务，

Ｓｔｏｐ（）方法则用于停止 ＴＦＴＰ服务并

释放所有资源；Ａｄｖｉｓｅ（）方法用于建立

一个外层应用中实现的ＩＳｉｎｋ接口与

ＤＬＬ中ＴＦＴＰ服务的一个连接，其唯一

参数ｐＳｉｎｋ用于传入外层应用中实现的

ＩＳｉｎｋ指 针；ＳｅｔＲｏｏｔＤｉｒ（）方 法 设 置

ＴＦＴＰ服务器文件放置的根目录，参数

ｓｔｒＤｉｒ为目录名．

１．２　犜犉犜犘报文

相应于ＴＦＴＰ报文格式，采用几个

数据结构来处理ＴＦＴＰ报文，其定义如

图２所示．各个结构体中的字段含义由

各字段后的注释给出． 使用１个类

ＣＲｅｑｕｅｓｔｓ来管理所有的 ＴＦＴＰ连接，

其定义如图３所示．图３中：最后一行

的ＴＲｅｑｕｅｓｔ类型使用标准模板库中的

ｍａｐ容器定义：ｔｙｐｅｄｅｆｓｔｄ：：ｍａｐ〈ｓｔｄ：：

ｓｔｒｉｎｇ，ＴＲｅｑｕｅｓｔ〉ＴＲｅｑｕｅｓｔｓ．

图３　类ＣＲｅｑｕｅｓｔｓ的定义

Ｆｉｇ．３　ＤｅｆｉｎｉｔｉｏｎｏｆｃｌａｓｓＣＲｅｑｕｅｓｔｓ

１．３　犜犉犜犘实现类

使用ＣＴｆｔｐＳ类来具体实现ＴＦＴＰ服务器的功能．该类从接口ＩＴｆｔｐ继承，实现声明的所有方法，
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图４　ＣＴｆｔｐＳ类的定义

Ｆｉｇ．４　ＤｅｆｉｎｉｔｉｏｎｏｆｃｌａｓｓＣＴｆｔｐＳ

其定义如图４所示．ＴＦＴＰ服务器实现代

码均封装在ＣＴｆｔｐＳ类中，因此该类的实现

主要是ＩＴｆｔｐ接口声明的４个方法的实现．

（１）Ｓｔａｒｔ（）方法用于启动 ＴＦＴＰ服

务，进行ＳＯＣＫＥＴ库的实始化并创建服务

器端ＳＯＣＫＥＴ，让其监听在指定的端口（默

认端口号为６９）．然后，对类变量（包括线

程同步变量）进行初始化． 最后，创建

ＴＦＴＰ收发线程，专门负责 ＴＦＴＰ连接的

建立和ＴＦＴＰ报文的接收与发送，其入口

函数即ＣＴｆｔｐＳ类的静态成员函数Ｔｈｒｅａｄ

Ｆｕｎｃ（）．在创建的线程的时候，ＣＴｆｔｐＳ类

的实 例 指 针 将 作 为 线 程 的 参 数 传 入

ＴｈｒｅａｄＦｕｎｃ（）．

（２）Ｓｔｏｐ（）方法用于停止ＴＦＴＰ服务，要触发停止ＴＦＴＰ收发线程的事件并等待该线程退出，最后

释放所占用的各种资源．另两个方法的实现很简单，限于篇幅不赘述．

２　犜犉犜犘服务的实现

图５　ＴＦＴＰ线程函数处理流程

Ｆｉｇ．５　ＰｒｏｇｒａｍｆｌｏｗｉｎＴＦＴＰｔｈｒｅａｄｆｕｎｃｔｉｏｎ

ＴＦＴＰ服务实现的关键在于ＴＦＴＰ

收发线程函数ＴｈｒｅａｄＦｕｎｃ（），其处理流

程图如图５所示．在线程函数中，通过线

程函数的参数取得 ＣＴｆｔｐＳ对象的指

针，而这只要通过对函数参数进行一个

类型强制转换即可完成．线程的主循环

具有一个唯一的退出条件，即退出线程

事件（事件句柄为ＣＴｆｔｐＳ：：ｍ＿ｈＥｖｅｎ

ｔＥｎｄＴｈｒｅａｄ）在主线程中被触发，通过

ＷＩＮＤＯＷＳ ＡＰＩ 函 数 ＷａｉｔＦｏｒＳｉｎｇ

ｌｅＯｂｊｅｃｔ（）可以捕获该事件．

在线程的主循环内，调用ＣＴｆｔｐＳ：：

ＥｌａｐｓｅＴｉｍｅ（）方法扫描当前已建立的

所有用于下载文件的ＴＦＴＰ连接，比较

当前时间与连接记录（ＴＲｅｑｕｅｓｔ类型变

量）的ｔｍＥｘｐｉｒｙ字段的差值．如果该差

值超过了设定的超时时间（比如３ｓ），则

重发上一个数据报文，检查连接记录的

ｉＡｔｔｅｍｐｔＴｉｍｅｓ字段；而如果该字段的

值（重发次数）大于３，则触发ＩＳｉｎｋ接口

的ＯｎＴｆｔｐＥｒｒｏｒ（）事件并挂断连接．

调用ＣＴｆｔｐＳ：：ＥｌａｐｓｅＴｉｍｅ（）方法后，继续调用ＣＴｆｔｐＳ：：ＲｅｃｖＤａｔａ（）方法尝试接收ＴＦＴＰ报文．

通过对收到的有效报文进行解析，把解析结果保存在一个ＴＲｅｑｕｅｓｔ类型变量中，并将该结果通过指针

类型参数返回给线程函数．如果通过ＣＴｆｔｐＳ：：ＲｅｃｖＤａｔａ（）方法接收到任何有效的ＴＦＴＰ报文，则根据

报文格式的不同分别进行处理．

对于ＲＲＱ或 ＷＲＱ报文，需要调用ＣＴｆｔｐＳ：：ＰｒｏｃｅｓｓＮｅｗ（）方法建立一个新的ＴＦＴＰ连接．建立
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连接的过程是：首先从报文中获取文件名及模式，在设定的服务器根目录下建立一个相应的文件．其

次，对于ＲＲＱ请求需要读取文件的头５１２Ｂ，并将其发送给客户端；而对于 ＷＲＱ请求，则直接发送一

个块号为零的确认报文．最后，生成一个ＴＲｅｑｕｅｓｔ数据，并将其加入ＣＴｆｔｐＳ：：ｍ＿ｒｅｑｕｅｓｔｓ记录的连

接请求列表中．

对于ＤＡＴＡ报文，先判断该报文是不是由于超时重发而形成的重复报文，若是则直接发回一个块

号与所收报文块号相同的确认报文；否则，将收到的数据写入服务器端文件，然后发回相应的确认报文．

最后，如果收到的数据少于５１２Ｂ，说明已是最后一个数据报文，文件传送完毕，触发ＩＳｉｎｋ接口的ＯｎＴ

ｆｔｐＲｅｃｖＯｖｅｒ（）事件，关闭该ＴＦＴＰ连接．

对于ＡＣＫ报文，首先判断块号与上一次发送的数据报文的块号是否一致．如果不一致，说明是一

个已处理过的重复报文，可忽略该报文；如果一致，则继续判断上一次发送的数据报文的数据长度是否

小于５１２Ｂ，小于５１２Ｂ说明已是最后一块数据，文件传送完毕，触发ＩＳｉｎｋ接口的ＯｎＴｆｔｐＳｅｎｄＯｖｅｒ（）

事件，关闭该ＴＦＴＰ连接．

对于ＥＲＲ报文处理比较简单，直接触发ＩＳｉｎｋ接口的ＯｎＴｆｔｐＥｒｒｏｒ（）事件并挂断连接．ＴＦＴＰ线程

中调用的其他ＣＴｆｔｐＳ类的方法的实现均较为简单，比如ＴｅｒｍｉｎａｔｅＣｏｎｎ（）方法用于关闭连接，其操作

就是简单地关闭相应的ＳＯＣＫＥＴ，并从ＣＴｆｔｐＳ：：ｍ＿ｒｅｑｕｅｓｔｓ记录的连接请求列表中删除该连接对象．

３　结束语

所讨论的ＴＦＴＰ服务器模块，最初基于某公司的３Ｇ路由器产品的桌面配置软件而开发，并最终应

用于该产品．实践证明，其应用方便，用于产品运行稳定可靠．需要说明的是，由于协议的简单性，

ＴＦＴＰ没有提供任何安全方面的特性
［５］．
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ｐｒｏｏｆｅｄｂｙｉｍｐｌｅｍｅｎｔｉｎｇｔｈｉｓｓｃｈｅｍｅｉｎａｎｃｏｎｆｉｇｕｒａｔｉｏｎｓｏｆｔｗａｒｅｏｆａｒｏｕｔｅｒｐｒｏｄｕｃｔ．

犓犲狔狑狅狉犱狊：　ｔｒｉｖｉａｌｆｉｌｅｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌ；ｕｓｅｒｄａｔａｇｒａｍｐｒｏｔｏｃｏｌ；ｔｒａｎｓｍｉｓｓｉｏｎｃｏｎｔｒｏｌｐｒｏｔｏｃｏｌ／ｉｎｔｅｒｎｅｔｐｒｏｔｏｃｏｌ；ｄｙ

ｎａｍｉｃｌｉｎｋｌｉｂｒａｒｙ；ｍｕｔｉ?ｔｈｒｅａｄ；ｆｉｌｅｔｒａｎｓｆｅｒ；ｅｍｂｅｄｅｄｓｙｓｔｅｍ
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