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一种基于支持向量机的数字音频认证方法
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摘要：　提出一种基于数字水印技术的音频内容认证方法．选取稳定的梅尔倒谱特征构造特征向量，利用支

持向量机自适应地选取合适的帧进行水印的嵌入和提取．结果表明，算法在保证嵌入水印的不可感知性的同

时，能够有效地区分恶意的内容篡改和非恶意的常规信号处理操作，准确地定位篡改发生的位置．
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数字音频认证包括精确认证和选择性认证，前者要求需要认证的音频和原始音频完全一致．但人们

更关心的问题是音频所传达的信息是否真实，是否遭受了篡改，并不要求精确到每个数据位完全相同．

文献［１］用量化小波系数的方法嵌入水印，检测时不需原始音频，通过比较归一化相关系数判断音频是

否遭受篡改．文献［２］采用奇偶调制的方法对指数刻度下的傅里叶变换系数进行量化，对某些信号处理

操作具有鲁棒性，对恶意篡改具有脆弱性．然而，大多认证算法未能利用多媒体信号自身特征以自适应

地嵌入水印，需要较多的人工干预，导致算法性能过分依赖于参数的选择．支持向量机（ＳＶＭ）由于其良

好的学习和泛化能力，近年来开始被引入数字水印领域．文献［３］利用支持向量机，把水印的检测问题转

化为一个支持向量机的二分类问题，提高水印检测的性能．文献［４］采用自适应量化的水印嵌入策略并

将回归型支持向量机用于水印的检测，实现水印鲁棒性和不可感知性的良好平衡．本文利用支持向量机

选择合适的帧在音频离散余弦变换（ＤＣＴ）域中嵌入水印，并将训练好的支持向量机用于水印的检测．

１　水印信息的构造

选用二值图像作为水印信息，图像大小为犕×犖．为了去除图像像素点之间的相关及增强认证系

统的安全性，对二值图像进行Ａｒｎｏｌｄ置乱．将置乱后的图像犌经过降维处理，可以得到一维序列犠１＝

｛犵（犾）＝犌（犻，犼），１≤犻≤犕，１≤犼≤犖，犾≤犻×犕＋犼｝．用两个不相关的长度均为犮ｒ的伪随机序列犘犖（０）和

犘犖（１）对序列犠１ 扩频
［５］，若嵌入０，则映射成犘犖（０）；否则，映射成犘犖（１）．即

犠 ＝狑犼狘狑犼 ＝
犘犖（０，犽），　犵（犾）＝０，

犘犖（１，犽），　犵（犾）＝１｛ ，
　犽＝犼ｍｏｄ犮ｒ，０≤犼≤犮ｒ×犕×犖－１．

式中，犘犖（０，犽）代表犘犖（０）的第犽位，ｍｏｄ表示取模运算，犠 为最终要嵌入音频载体的水印信号．

２　构造特征向量

先对音频分帧，计算各音频帧的１２阶 Ｍｅｌ系数．然后，取出第１阶和第１２阶频率倒谱系数（ＭＦ

ＣＣ）
［６］，构造出特征向量狆＝｛犕狉

１
，犕狉

１２
｝．其中：狉是帧号．由音频掩蔽特性可知，能量大的区域嵌入水印

透明性好．因此，定义目标向量犱狉：当 犕狉
１
大，犕狉

１２
大时，犱狉＝１；而当 犕狉

１
小，犕狉

１２
小时，犱狉＝－１． 将
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两类特征向量（样本数分别为犛１ 和犛２）与目标向量犱狉（１≤狉≤犛１＋犛２）一起构成犛１＋犛２ 组训练样本以

训练支持向量机．

３　水印的嵌入与提取

对原始音频信号犃分帧，每帧包含犖 个采样点，共犔帧．计算各帧音频的１２阶 ＭＦＣＣ，构造特征

向量δ狉＝｛犕狉
１
，犕狉

１２
｝（１≤狉≤犔）．将δ狉输入训练好的ＳＶＭ，得到预测输出犱狉．若犱狉 值为１，则此帧被选

中用于水印的嵌入；否则，不用于水印的嵌入．对被选中的音频帧作离散余弦变换（ＤＣＴ）变换，选择犮ｒ

个中频系数作为水印的嵌入点．然后，根据犮′犻＝犮犻＋（２狑犻－１）·α修改ＤＣＴ系数．其中：α为水印嵌入

强度，狑犻是扩频后需要嵌入的水印位．最后，对修改后的帧施行ＤＣＴ逆变换，得到含水印的音频犃′．

水印提取不需要原始音频，能够实现盲检测．首先，将待检测音频按照嵌入时的长度分帧，计算各帧

特征，得到各音频帧的特征向量．由于输入之前已训练好ＳＶＭ，若ＳＶＭ预测输出的结果为１，则表明该

帧包含水印，需要在此帧中进行水印的提取；否则，跳过该帧．然后，对包含水印信息的帧进行ＤＣＴ变

换取出犮ｒ个中频系数犳犻（犾）（犻＝１，２，…，犮ｒ），犾为帧号，计算水印嵌入分量犳（犾）与伪随机序列犘犖（０），

犘犖（１）的相关值犮狅狉０ 和犮狅狉１．即

犮狅狉０ ＝犮狅狉［犳（犾），犘犖（０）］＝
∑

犮
ｒ

犼＝１

犳犼（犾）·犘犖（０，犼）

σ犳（犾）·σ犘犖（０）
，

犮狅狉１ ＝犮狅狉［犳（犾），犘犖（１）］＝
∑

犮
ｒ

犼＝１

犳犼（犾）·犘犖（１，犼）

σ犳（犾）·σ犘犖（１）
．

　　提取水印时，不需设置检测阈值，只比较哪个相关值大即可，使算法的检测性能不受阈值设置的影

响．犮狅狉０＞犮狅狉１，提取出水印位“０”，否则提取水印位“１”．对选中的音频帧进行相同操作，提取各水印比

特，再进行升维、反置乱处理，便可恢复嵌入时所使用的二值图像犌．计算篡改评估函数犜犃犉，有

犜犃犉 ＝
１

犕·犖 ∑犻＝１，…，犕 ∑
　犼＝１，…，犖

犌（犻，犼）犌（犻，犼）．

其中：犌为原始二值图像；表示异或操作．若犜犃犉大于某个阈值则认证失败．犌（犻，犼）犌（犻，犼）＝１，

说明该比特发生错误，对应于该比特的帧即为篡改发生区域．

４　仿真结果分析

实验选用长度１０．３８ｓ的音频信号，采样率４４．１ｋＨｚ，１６位量化，单声道．选择５１２作为音频帧长，

水印嵌入强度α＝０．１，ＳＶＭ选用ＲＢＦ核，参数σ取０．０１，犜犃犉检测阈值设为０．３．内容篡改后提取的

水印图像，如图１所示．图１（ａ）为嵌入的原始二值图像，大小为２４ｐｘ×２４ｐｘ；图１（ｂ）为含水印的音频

未受任何攻击时所提取的二值图像．为了验证算法对音频内容篡改的检测性能，剪切中间第５～６ｓ的

音频，图１（ｃ）是提取出的二值图像；替换第７～８ｓ间的一段音频后，提取的二值图像如图１（ｄ）所示；在

８ｓ时插入１０帧其他音频后提取的二值图像，如图１（ｅ）所示．

（ａ）原始　　　　（ｂ）未受攻击　　　　（ｃ）提取　　　　（ｄ）替换　　　　（ｅ）插入

图１　内容篡改后提取的水印图像

Ｆｉｇ．１　Ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｓａｆｔｅｒａｕｄｉｏｔａｍｐｅｒｉｎｇ

当音频遭受恶意替换时，算法对篡改定位的结果如图２所示．图２（ａ）中：嵌入了水印的音频峰值信

噪比为３９．８１６ｄＢ；φ为归一化幅值．
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（ａ）含水印的音频

此外，算法对常规信号处理操作具有一定

的鲁棒性．含水印的音频信号在不同常规信号

处理操作后，提取的水印图像的误比特率

（犚ＢＥ）不同．６４ｋｂｉｔ·ｓ
－１的 ＭＰ３压缩，犚ＢＥ为

０；截止频率为１１．０２５ｋＨｚ的低通滤波，犚ＢＥ为

（ｂ）篡改后的音频

１．５６％；高斯噪声（均值为０，方差为０．０１），

犚ＢＥ为０．３５％；重采样（下采样到２２．０５ｋＨｚ，

再还原成４４．１ｋＨｚ），犚ＢＥ为１．０４％；重量化

（从１６ｂｉｔ量化成８ｂｉｔ，再量化成１６ｂｉｔ），犚ＢＥ

为０．

（ｃ）篡改区域的定位

图２　算法对篡改定位的结果

Ｆｉｇ．２　Ｒｅｓｕｌｔｓｏｆｔａｍｐｅｒｄｅｔｅｃｔｉｏｎ

５　结束语

提出一种选择性音频认证方法，利用支持

向量机自适应选取合适的帧进行水印的嵌入

和提取．实验结果表明，算法在保证嵌入水印

的不可感知性的同时，能够有效地区分恶意的

内容篡改和非恶意的常规信号处理操作．此

外，认证方法能够实现盲检测，在需要对音频

语义内容进行认证的应用中具有一定的实用价值．
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