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摘要:  典型的移动 Ad Hoc网络路由协议,如 AODV 等均没有考虑其安全性, 面对恶意节点的攻击时, 表现

得非常脆弱.以拒绝服务攻击为例, 对运用 AODV 路由协议的网络平均端对端时延、丢包率、包到达率、路由

负荷等性能指标进行模拟和分析.结果表明, 当网络中存在此类攻击行为时, 各项性能恶化严重.因此, 需要设

计一种有效的安全机制,通过模拟试验来检验其对抑制攻击的有效性,并应用于 AODV 以外的其他路由协议

之上,以增强其可移植性.
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移动 Ad Hoc网络是一种无需基础设施或接入点的,具有无中心、多跳路由、动态拓扑等特性的自

组织网络
[ 1]

.网络中的每一个终端都可以自由移动且地位相等,兼有主机和路由器两种功能.一方面,作

为主机的终端需要运行各种面向用户的应用程序,比如编辑器、浏览器等;另一方面,作为路由器的终端

需要运行相应的路由协议,根据路由策略和路由表完成数据的分组转发和路由维护[ 2] . 因此, 移动 Ad

Hoc网络特别适合应用于军事战场、紧急救援、车载通信及野外作业等特殊场合. 移动 Ad Hoc 网络的

独特性,使它能够随时随地地进行通信,在未来的网络技术中具有很强的竞争力.但是,由于它具有多跳

性、动态拓扑性和无线信道等特点,决定了其网络安全性比传统网络更为脆弱. 所以,在有攻击情况下,

对移动 Ad Hoc网络路由协议的研究是非常有必要的.本文对路由攻击类型进行了分类,对存在攻击情

况下的 AODV(Ad Hoc On2Demand Distance Vector)
[ 3]
的性能进行了模拟试验和分析.

1  移动 Ad Hoc网络中的路由攻击类型

针对 Ad Hoc网络路由协议的攻击,可分为被动攻击和主动攻击两大类[ 4] . 被动攻击是指恶意节点

通过窃听路由数据而获得有用信息,不会破坏整个路由协议的运作;主动攻击是指恶意节点利用某种手

段来篡改网络中的数据或通过认证,其危害较大. 主动攻击还可进一步划分为外部攻击和内部攻击.其

中,外部攻击由网络的外部节点引起;内部攻击由网络的内部节点受损害或被控制所引起.在内部攻击

中,由于恶意节点常常是网络内部已被授权节点, 其攻击后果往往比外部攻击要严重的多.因此,对付主

动型内部攻击在 Ad Hoc路由安全问题中非常关键. 目前, Ad Hoc网络路由中的主动型内部攻击主要

有黑洞攻击(Black H ole) [ 5]、邻居攻击( Neighbor )、虫洞攻击( Worm Hole) [ 6]、拒绝服务( DoS, Denial

of Ser vice)、信息泄漏( Informat ion Disclosur e)、拜占庭式攻击(Byzant ine) 6种类型1

2  基于 AODV的路由攻击模拟

2. 1  模拟环境及性能指标

为了较真实地反映现实环境, 采用的模拟工具是 NS22,模型为 Random Way2point 移动模型[ 7] .即
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网络中节点均在规定范围内进行随机地移动,节点随机选择一个目的位置,然后在预先设定的速度范围

内随机地选择一个值,匀速移向该目的位置. 到达该目的位置之后做一段时间的停留(也可以不停留) ,

然后选择另一个目的位置并随机选择一个速度继续运动.

模拟参数设定如表 1所示.性能指标主要包括以下 4个方面1 ( 1) 平均端对端时延1 应用层上数据
表 1 模拟参数的设定

T ab. 1 T he parameter s of simulation

参数类型 参数值

路由协议 AODV

运动区域 1 000 m@1 000 m

最大运动速度 20 m# s- 1

模拟时间 1 000 s

节点数 50

最大连接数 10, 30

最大暂停时间 1 000 s

最大恶意节点数 20

节点间数据传输类型 CBR

发包频率 4 包# s - 1

数据包长 512 B

MAC层协议 IEEE 802. 11

物理层带宽 2 MB

攻击类型 DoS攻击

包从发送到接收所需要的平均时间1 ( 2) 丢包率1 丢

失的数据包与源节点产生的数据包之比1 ( 3) 包到达

率1 正确到达目的节点的数据包与源节点产生的数据

包之比1 ( 4) 路由负荷1 路由分组总数与数据分组总

数的比值,即每个数据分组所承担的路由分组数. 在这

里,路由分组按跳计算, 若一个路由分组传了 4跳, 则

会被计算 4次.

在该环境中, 恶意节点向网络中注入大量的

RREQ 报文(发送RREQ 频率为 10) , 致使 Ad Hoc网

络处于饱和状态,无法进行正常的数据传输. 同时, 恶

意节点选择一些不属于本网络的 IP 地址作为目的节

点,然后向这些目的节点发送 RREQ 报文来要求建立

链接.由于目的节点实际并不存在,中间节点无法获得

RREP, RREQ报文便会在网络中大面积蔓延开来.

2. 2  模拟结果及性能分析

设置恶意节点个数为 10,暂停时间分别为 0, 250,

500, 750, 1 000 s,其他参数与表 1一致, 试验结果如图 1所示. 其中, 分别用/ AODV2100和/ AODV2300

表示在没有攻击发生时最大连接数为 10和 30的情况, 而用/有攻击发生时 AODV2100和/有攻击发生

时 AODV2300分别表示在有攻击发生时最大连接数为 10和 30的情况.

( a) 平均端对端时延 ( b) 丢包率

  ( c) 包到达率 ( d) 路由负荷

图 1  路由攻击的模拟结果

F ig. 1  The simulation r esults of rout ing attack
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由图 1的模拟结果可以看出,在没有恶意节点的情况下, 网络的平均端对端时延( tcc)、丢包率( G)、

包到达率(R)及路由负荷( L)等性能都比较平稳1 当网络中存在恶意节点时, 各项性能恶化严重. 图 1

( a)表明, DoS攻击使得时延上升,最大约 3. 4倍;图 1( b) , ( c)表明, DoS攻击使得网络数据包的丢包率

上升,包到达率下降,反映出网络吞吐量的降低1 如果以节点正确接收到数据包的平均速率来计算,当

网络中存在共计行为时, 吞吐量最大下降了 40%;图 1( d)表明,存在攻击情况下的路由负荷比正常情况

下平均上升了 1. 7倍.

3  结束语

针对目前移动 Ad Hoc网络路由信息的各种攻击方法,分析路由攻击对网络性能可能产生的影响.

试验结果表明, 恶意节点对移动 Ad Hoc网络的影响是不可忽略的. 因此, 作为一个以军事等特殊场合

为主要应用的网络技术, 对移动 Ad Hoc网络安全协议的研究是十分必要的.
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Abstr act:  T he typical routing protocols of mobile Ad Hoc networks such as Ad H oc on2demand distance vector ( AODV)

leave out of consider ation about t heir security. T hey are very fr agile when the malicious nodes attack them. The perform2

ance of average end2to2end delay, packet drop rat io, packet delivery ratio and routing load ar e simulated by adding the de2

nial of service ( Dos) attack on the AODV. Computer simulation results show that the network per formance is deteriorated

sharply if ther e have DoS routing attack in the Ad H oc network. Therefore, it is need to design an effective secur ity

mechanism, through the simulation exper iment to test its effectiveness in inhibiting the attack, and applied to AODV rou2

t ing prot ocol to enhance its port abilit y.
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