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企业应用系统整合中的 CAS单点登录技术

宋　鹏 , 余金山
(华侨大学 计算机科学与技术学院 , 福建 泉州 362021)

摘要 : 　针对企业应用系统单点登录的需要 ,提出一种基于中央认证服务器 (CAS)的单点登录技术方案 1 系
统中 ,认证管理器通过责任链模式管理认证执行者 ,客户端浏览器与认证服务器之间采用 H TTPS协议 ,认证

服务器与平台应用服务器之间采用 H TTP协议.在访问业务系统时 ,相关信息的传递均结合时间戳、关键信

息加密签名和 SSL 加密通道技术1 在自动认证完成后 ,业务系统可根据需要设定是否继续走安全套接层协

议 (SSL)加密通道 ,既保证单点登录过程中信息传递的保密性和真实性 ,又兼顾业务系统访问的安全与效率.
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1　CAS技术

目前 ,单点登录 ( SSO)是比较流行的企业业务整合的解决方案之一 ,而常见的单点登录技术有

Kerbero s[1 ] ,SAML ,CAS(中央认证服务器)1 CAS是美国耶鲁大学开发的单点登录系统[2 ] ,能为多个

Web应用提供单点登录基础设施 ,同时可以为非 Web应用但拥有 Web前端的功能服务提供单点登录

的功能[3 ] .它将用户身份认证集中于单一的 Web应用 ,简化密码管理 ,从而提高安全性1 当需要修改身
份验证的业务逻辑时 ,避免了对代码的修改[4 ] .

CAS包含服务端 (Server)和客户端 (Client)两部分. CAS Server需要被独立地部署 ,负责完成对用

户的认证工作.它既可能是到数据库检索一条用户帐号信息 ,也可能是在 XML 文件中检索用户密码.

对这两种情况 ,CAS均提供一种灵活但统一的接口/实现分离的方式 ,而 CAS究竟采用何种认证方式

是与 CAS协议分离的 ,即认证的实现细节可以自行定制和扩展.

CAS Client 负责部署在客户端 (Web 应用)上.当接收到对本地 Web应用受保护资源的访问请求 ,

并且需要对请求方进行身份认证时 ,Web应用不再接受用户名密码等类似的凭证 (Credentials) ,而是

重定向到 CAS Server进行认证. CAS Client 的优势也在于 ,它对包括 J ava ,Net , ISA PI , Php , Perl ,uP2
ortal , Acegi ,Ruby ,VBScript 等多种客户端的支持.可以看出 ,CAS设计理念先进 ,并对客户端有着广

泛的支持.但是 ,Web应用具有复杂多样 ,因此要将 CAS部署到 Web应用中 ,还涉及到 Web应用的改

造、应用授权、身份映射等问题.

2　应用系统单点登陆的实现方法

2 . 1　授权认证系统总体技术架构

图 1为系统总体技术架构1 企业应用系统大都包含财务、办公自动化 (OA) 、工作流审批、人事等系

统 ,实际整合中需要通过一个统一的门户进行展现 ,如图 1 中的 Portal Server . 轻量级目录访问协议

(Light Directory Access Protocol ,LDA P)目录服务器提供认证数据源 ,身份映射数据库提供统一帐户

与应用系统用户信息的映射.整合中 ,各应用系统单点登陆的实现有如下 4个步骤.
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图 1　系统总体技术架构图

Fig. 1　System technique f ramework

　　(1) 用户登录应用系统的时候 ,首先要通过用户认证过滤 1
如果用户通过认证服务器认证 ,则直接进入票据验证层 ;如果没

有通过认证服务器的认证 ,则重定向到认证服务器的用户认证中

心进行认证.

(2) 认证完成以后 ,会发送一个认证票据给客户端 ,同时把产

生的票据保存到票据中心.

(3) 用户进入票据验证层 ,应用系统发送票据到认证服务器

的票据中心进行票据验证.

(4) 当票据验证通过以后 ,用户进入用户授权中心 ,通过用

户、角色等的权限 ,判断用户是否有权访问某个资源.

2 . 2　用户认证中心设计

图 2为用户认证中心设计图1 用户认证中心包括认证管理器、认证处理器、身份转换器.

(1) 认证管理器.认证管理器是用户认证中心的管理者或者调度员 ,但它并不负责具体的认证操

作 ,具体的认证操作由相关的认证执行者执行.认证管理器通过责任链模式管理认证执行者.

图 2　用户认证中心设计图

Fig. 2　Design diagram of

the authentication center

(2) 认证处理器. 认证处理器负责具体的认证操作. 其使用

LDA P目录服务器提供认证数据源.设计一个认证 Handle就是调用

LDA P目录服务 ,从而实现认证功能.在默认情况下 ,认证管理器可

以设计多个认证 Handle ,只要其中一个认证 Handle认证通过 ,就不

继续调用其他认证 Handle.

(3) 身份转换器.在用户通过认证以后 ,将用户提供的用户名和

密码转换为用户身份的转换器.这里需要根据不同的认证提供不同

的身份转换器.

2 . 3　业务系统的改造

图 3为业务系统的改造图1 为了使企业中的应用实现单点登录 ,企业中的业务系统必须完成以下

两方面工作1 (1) 安装业务系统 SSO 客户端并配置证书和私匙 ,用以建立客户端与业务系统之间的

SSL 加密通道 ,并接受处理平台提供的加密签名的用户认证信息. (2) 提供映射接口和访问验证接口 ,

并在平台进行配置.映射信息主要是统一账户与业务系统用户信息 (可能包括业务系统的用户名和密

图 3　应用系统改造

Fig. 3　Transformation of

application systems

码)的对应关系.

用户统一认证过程采用 SSL 加密通道保证安全性 ,认证

服务器负责 SSL 加密通道的建立.对于口令认证方式 ,认证服

务器配置为单向 SSL 加密通道 ,客户端不需要证书.客户端浏

览器与认证服务器之间采用 H T TPS协议 ,认证服务器与平台

应用服务器之间采用 H T TP协议[5 ] .在用户认证完成后 ,可根

据需要设定客户端浏览器对平台的访问是否继续走 SSL 加密

通道 ,充分兼顾安全与效率.

2 . 4　应用系统间的用户映射

图 4为映射工作流程图1 用户通过认证中心认证以后 ,在

其第一次访问业务系统时 ,认证系统平台根据业务系统的配

置会自动生成业务影射页面 ,要求用户进行映射关系配置.其工作流程有以下 4个步骤 1 (1) 用户输入

业务系统的用户信息 (可能包括业务系统用户名和密码) . (2) 映射信息连同时间戳被平台的访问控制

服务器进行加密和解密 (业务系统证书加密 ,平台私匙签名 ,时间戳用于防止重放攻击) . (3) 加密签名

的映射信息通过 SSL 加密通道 ,传递至业务系统 SSO客户端 ,并由其进行解密验证后交给业务系统验

证. (4) 映射信息验证通过 ,则平台将用户统一帐户与业务系统用户信息建立对应关系 ,以备正常访问

业务系统时使用.

如果用户完成了平台统一帐户与业务系统用户信息的映射[ 6 ] ,则在通过平台认证后 ,其访问业务系
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图 4　映射工作流程

Fig. 4　Flowchart of mapping

统的流程有如下 3 个步骤 1 (1) 平台根据要访问的业务系统

ID和会话 (Session)中的用户统一帐户 ,查询用户的业务系统

映射信息. (2) 将相应信息和时间戳由访问控制服务器加密签

名并经由客户端 ,通过 SSL 加密通道 ,传递至业务系统 SSO

客户端 ,并由其进行解密验证后交给业务系统验证. (3) 业务

系统验证通过后 ,自动跳转进入业务系统.

在访问业务系统时 ,相关信息的传递均结合时间戳、关键

信息加密签名和 SSL 加密通道技术 1 在自动认证完成后 ,业

务系统可根据需要设定是否继续走 SSL 加密通道.这既保证

了单点登录过程中信息传递的保密性和真实性 ,有效防止了

重放攻击 ,又兼顾了业务系统访问的安全与效率.

3　结束语

提出的 CAS的企业应用单点登录整合方案 ,已经成功地应用到企业的应用系统整合中.在前面的

工作成果上建立一个面向应用的统一认证管理平台 ,为基于 J 2 EE企业软件应用提供全面的安全访问

策略 ,是今后的研究方向.
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CAS Single Sign2On Technology for Integration of
Enterprise’s Appl ication System

SON G Peng , YU Jin2shan

(College of Computer Science and Technology , Huaqiao University , Quanzhou 362021 , China)

Abstract :　In order to meet the single sign2on needs of the enterp rise’s application system , we propose a center authenti2
cation server ( CAS)2based single sign on solution to integrate the Web applications. In the system , an authentication

manager is given to manage the authentication executives through responsibility chain pattern , H TTP protocol is used for

the communication between client browser and authentication server , and the communication between authentication serv2
er and application server ; any information passing is p rocessed with technology of time stamp , crypto2signature and secur2
ity socket layer ( SSL) cryptic channel when visiting a business system. The business system can choose to go through

SSL cryptic channel or not by it self according to the need. Hence , not only the security and authenticity of the information

passed in the process of single sign2on are guaranteed , the security and the efficiency of accessing to a business system are

also ensured.

Keywords :　single sign2on ; enterprise’s application system ; identity mapping ; center authentication server
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