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基于循环矩阵思想的数字图像置乱算法
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摘要:  以循环矩阵为基础, 提出一种新的图像置乱算法. 该算法借助数学知识,从空间位置上均匀地打乱图

像像素的位置,置乱度高且偏差小. 通过对循环矩阵方法、约瑟夫遍历方法和混沌方法的数值比较实验,表明

该算法具有实现简单、操作容易、稳定性高、效果更佳等优势. 在不公开密钥 s 和 t 的情况下, 既使是公开算

法,对加密后的图像也是难以破解的. 算法可用于任意大小的方阵图像, 也可以直接推广到彩色图像,但不适

合于非方阵图像.
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数字图像置乱技术是借鉴密码学的基本思想,将需要保护的图像直接进行置乱或分存等处理,使其

在视觉效果上不包含任何有意义的内容.即将图像中的像素打乱成一幅杂乱无章的、难以辨别出其原始

信息的图像.它不仅可以看作是数字图像加密的一种途径,而且也可以用做数字图像隐藏、数字水印图

像植入、数值计算恢复方法和数字图像分存的预处理和后处理过程. 目前已经有较多的置乱技术, 如

Arnold变换、H ilber t曲线、T ang ram 算法、IFS模型、Gray 码变换等
[ 1-4]

. 这些方法能很好地隐藏图像,

也在一定程度上达到了保密的目的.但是,它们对图像变化少,容易被破解 [ 5] .基于混沌映射思想的数字

图像置乱算法[ 6-9] 是目前的研究热点, 它是一种可逆置换,易受量化精度的影响且很难完全保持混沌固

有的特性
[ 6]

.本文提出了一种较为简单的,基于循环矩阵思想图像置乱算法.它具有稳定性好、保密性强

等特点,特别对于任意大小的方阵图像,置乱效果显著.

1  图像置乱算法思想

1. 1  约瑟夫遍历方法的图像置乱
设有 n个人围坐在一个圆桌周围, 依次编号为1到 n,现从编号为 s 的人开始报数, 数到第 k的人出

列,然后从出列的下一个人重新开始报数,数到第 k 的人又出列. 如此重复, 直到所有的人全部出列为

止.如设 n= 8, s= 1, k= 4,则出列顺序为 4, 8, 5, 2, 1, 3, 7, 6. 若把出列顺序看成是遍历序列, 则称为约瑟

夫遍历.对一幅 M @ N 的图像的约瑟夫遍历, 首先对行(或列)按照约瑟夫遍历的顺序调整各行(或列)

像素的位置.其次,再对各列(或行)按照约瑟夫遍历的顺序,调整各列(或行)像素的位置.

1. 2  基于循环矩阵方法图像置乱

设 Cn=

c0 c- 1 , c 2- n c 1- n

c1 c0 c- 1 , c2- n

M c 1 c0 O M

c2- n , O O c- 1

cn- 1 cn- 2 , c1 c0

,如果有 c- k = cn- k , 1 [ k [ n- 1,则称 n @ n 矩阵Cn 为循环
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矩阵[ 10]
.

  基于这一循环矩阵的思想,对任意具有上述形式的矩阵 Cn ,把它的对角线和平行于对角线的所有

Cn- k , C- k ( 1 [ k [ n- 1)组成 n维列向量进行提取,例如当 k= 1, 2时,提取出的列向量分别为( cn- 1 , c- 1 ,

,, c- 1)
T
和( cn- 2 , cn- 2 , c- 2 , ,, c- 2 )

T
.对整个矩阵进行提取后得到 n个 n @ 1列向量, 然后再用一个可

逆的排序算法把这 n个列向量重新组合成一个新的矩阵, 即得到想要的置乱矩阵. 但排序算法必须是可

逆的,比如约瑟夫遍历等.基于这一思想把它推广到一般的矩阵.

例 1  设 A=

a b c d

e f g h

i j k l

m n p q

, 则可以提取到 4组 4 @ 1维列向量: ( a  f  k  q)
T
, ( e  j  p  

d)
T
, ( i  n  c  h)

T
, (m  b  g  l )

T
. 再把它们分别放入 4个列向量如 b1 , b2 , b3 , b4 中.然后,对这4个

列向量进行重新排列,排列后得到一个新的矩阵 B.如果可以得到 B= ( b2  b1  b4  b3) , 即得到置乱后

的新矩阵 B=

e a m i

j f b n

p k g c

d q l h

.

循环矩阵的这一思想,可以运用于数字图像置乱技术,因为图像实质上就是由一个矩阵组成的.可

逆排序算法有很多, 本文采用著名的约瑟夫遍历算法( JM )作为可逆的排序算法.

1. 3  相邻灰度差与灰度置乱度

本文采用文[ 5]中相邻灰度差与灰度置乱度的概念.图像中某像素与其相邻像素的灰度差为

GD ( x , y ) = [ 2[ G( x , y ) - D( xc, yc) ] 2
] / 41

上式中, ( xc, yc)取值为( x- 1, y ) , ( x+ 1, y ) , ( x , y- 1) , ( x , y+ 1) ; G( x , y)为坐标( x , y )处的灰度值.除

去图像边缘上的像素外, 计算图像中其余各个像素与其相邻像素的灰度差,然后相加平均得到整个图像

的平均相邻灰度差为

E(GD ( x , y ) ) = [ 2
M- 1

x = 2
2

N- 1

y= 2
GD( x , y ) ] / [ (M - 2) @ ( N - 2) ] .

灰度值置乱度定义为

GDD( I , Ic) = [ Ec( GD ( x , y ) ) - E(GD ( x , y ) ) ] / [ Ec( GD( x , y ) ) + E(GD ( x , y ) ) ] .

这里, E 和Ec分别表示置乱前、后的平均相邻灰度差

1. 4  图像置乱算法

图像置乱算法有如下 3个步骤. (1) 按照上述循环矩阵方法(CM ) ,先对原始图( N @ N )的矩阵提取

N 组N @ 1维向量.这是一个可逆过程. ( 2) 用一个可逆的排序算法,对第 1 步已经得到的 N 组向量施

予可逆的全排列.这里,采用约瑟夫扁历对向量组重新排序.为了提高保密性,可在每次迭代时变化 s和

图 1  例 2 的原始图像

Fig . 1  Or ig inal image in ex am ple 2

k这两个参数值, 也就是所谓的密钥.要想破解置乱后的保密图,就

要先得得到这两个密钥. ( 3) 破解过程. 因为 CM 和 JM 都是可逆的,

只按上面的步骤先得到密钥, 再按逆进行图像恢复即可.

2  数值例子与评价

现在用循环矩阵方法( CM)、约瑟夫遍历方法( JM )和混沌方法

( LM) 3种方法进行数值实验. 这里, LM 法采用一维 Log ist ic映射,

x j+ 1= 1- 2 # x
2
j , x I [ - 1, 1]产生序列[ 6] .

例 2  图 1是以照相人的图像作为原始图, 其大小为 128 px @
128 px .图 2( a) , ( b) , ( c)分别表示用 CM , JM (每次迭代用两次不同

参数 s1 , k1 和 s2 , k2 )和 LM 法进行置乱(迭代次数 k= 100)后得到的灰度值变化图.图 2( d) , ( e) , ( f )分

别表示 3种方法的灰度置乱度变化; 图 2( g) , ( h) , ( i)分别是用 3种算法迭代 10次所得到的置乱图.从
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  ( a) CM 的灰度差        ( b) JM 的灰度差          ( c) L M 的灰度差

( d) CM 的置乱度          ( e) JM 的置乱度          ( f) L M 的置乱度

( g) CM 的置乱结果(均匀)       ( h) JM 的置乱结果        ( i) L M 的置乱结果   

图 2 例 2的 3种算法的数值实验比较

Fig . 1  N umer ical ex periment compariso n o f 3 algo rit hm in ex ample 2

图 3 例 3的原始图像

F ig . 2  Or ig inal imag e in example 3

图 2( a) ~ ( f)的数值实验结果,特别是图中曲线的走向可以看出,

运用 CM 的数字图像置乱算法效果比 JM 算法更好,置乱度也更

高,更能隐藏图像信息, 稳定性也较高(除了迭代中第 1~ 3次) .

从图 2( g) ~ ( i)可以看出, CM 的置乱效果更加稳定、更加均匀.

对 3种算法迭代前 10次的数据进行比较,结果如表 1所示1 表 1

中,灰度差的各数据均需再乘以 1 000.

  例 3  图 3是一幅 256 px @ 256 px 作为预处理图像的军事

图,图 4( a) ~ ( f)是分别用 CM, JM(每次迭代使用两次不同参数)

和 LM 对图 3所做出来的效果图(迭代 100次)1 从图 4( a)与图 4

( c) ,图 4( d)与图 4( f ) ,图 4( g)与图 4( i)的相互比较, 可得出如下

结果:相对而言, CM 法比 LM 法稳定、保密性强、置乱程度好,更

表 1  例 2 的 3 种算法的灰度差和灰度置乱度

T ab. 1 T he g ray deference and gr ay scrambling deg r ee o f 3 algo rit hms in ex ample 2

k 1 2 3 4 5 6 7 8 9 10

GD

CM 1. 786 3 3. 462 2 5. 608 8 7. 488 3 7. 729 1 7. 469 8 7. 438 6 7. 421 6 7. 427 9 7. 425 4

JM 6. 507 1 5. 560 5 5. 594 3 6. 153 8 5. 081 0 5. 894 8 5. 956 9 5. 819 1 8. 390 0 6. 031 9

L M 4. 902 9 3. 854 5 4. 396 7 4. 548 1 3. 923 7 4. 297 6 4. 551 3 4. 111 9 4. 144 9 4. 037 3
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续表

Continue table

k 1 2 3 4 5 6 7 8 9 10

GDD

CM 0. 583 6 0. 761 1 0. 845 5 0. 882 0 0. 885 4 0. 881 7 0. 881 2 0. 881 0 0. 881 1 0. 881 0

JM 0. 865 4 0. 844 2 0. 845 1 0. 858 2 0. 830 8 0. 852 4 0. 553 8 0. 850 6 0. 839 7 0. 855 5

L M 0. 825 2 0. 782 8 0. 807 0 0. 812 8 0. 786 2 0. 803 0 0. 812 9 0. 795 0 0. 796 4 0. 791 6

适用于图像的加密. 同样,对 3种算法迭代前 10次的数据进行比较,结果如表 2所示1 表 2中, 灰度差

的各数据均需再乘以 1 000.

( a) CM 的置乱图        ( b) JM 的置乱图        ( c) L M 的置乱图

( d) CM 的灰度差         ( e) JM 的灰度差         ( f) L M 的灰度差

( g ) CM 的置乱度         ( h) JM 的置乱度         ( i) L M 的置乱度

图 4  例 3 的 3 种算法置乱比较

Fig. 4 T he scrambling compariso n o f 3 algo rithm in ex ample 3

表 2 例 3的 3 种算法灰度差和灰度置乱度

T ab. 2 T he g ray deference and gr ay scrambling deg r ee o f 3 algo rit hms in ex ample 3

k 1 2 3 4 5 6 7 8 9 10

GD

CM 0. 784 2 1. 361 2 2. 287 8 2. 919 9 3. 194 9 3. 073 3 3. 040 3 3. 053 9 3. 045 0 3. 056 2

JM 1. 155 3 2. 127 2 2. 394 2 2. 335 2 2. 336 6 2. 271 2 2. 259 4 2. 317 2 2. 239 9 2. 288 6

L M 2. 361 3 2. 301 6 1. 913 3 1. 977 3 2. 133 8 2. 026 3 1. 932 3 2. 051 0 1. 982 8 2. 202 1

GDD

CM 0. 674 0 0. 798 3 0. 874 9 0. 900 6 0. 908 8 0. 905 3 0. 904 3 0. 904 8 0. 904 5 0. 904 8

JM 0. 766 5 0. 866 0 0. 880 1 0. 877 2 0. 877 3 0. 874 0 0. 873 4 0. 876 3 0. 872 3 0. 874 9

L M 0. 878 5 0. 875 6 0. 852 2 0. 856 6 0. 866 4 0. 859 8 0. 853 5 0. 861 4 0. 857 0 0. 870 3
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3  结束语

总之,本文提出了基于循环矩阵思想的一种新的特别的图像置乱算法1 它充分利用了数学知识循
环矩阵,具有实现简单、操作容易、稳定性高、效果更佳等优势.由于每交迭代时不继变化 s 和 t 的值,破

解过程只要按照以上两个步骤进行返回即可,在不公开密钥 s和 t 的情况下,既使是公开算法对加密后

的图像是也难以破解1 此算法可用于任意大小的方阵图像, 也可以直接推广到彩色图像. 但是, 该算法

也只适用于方阵图像.因此,对于非方阵图像的情形是继续研究的重点内容.
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Abstract:  P resent ing a new image scr ambling alg or ithm based on circulant matr ix . T he algo rit hm thro wt equably the po-

sit ion of image pix el into co nfusion fro m space posit ion and has high deg ree of scrambling w ith little w arp. T he alg or ithm

show s many superior ity such as car ry ing out simply , o per ating easily, hig h stabilit y, and bet ter effect thro ugh the com-

par ison of numer ical ex per iments among the cir culant matr ix method, Josephus tr aversing and chaos metho d. It is hard to

uncoil the encr ypted imag e w hen the key s s and t ar e not o pen even if the alg or ithm is open. T he algo rithm is suitable to

any size o f squa re matr ix image, and also can be ex tended to co lo r image, but it do no t suit for the non- squa re mat rix im-

ag e.

Keywords:  image scrambling ; circulant matrix; Jo sephus t raver sing ; chaos algo rit hm
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