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被动侦听机制的服务性能反馈控制方法
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摘要 : � 提出一种区分服务机制, 建立基于被动侦听的服务性能( Qo S)反馈控制方法, 可以实现接纳请求的优

先级调度方案.系统中监测终端的核心是基于简单网络管理协议( SN M P)的侦听机制, 区分服务控制策略的

核心内容是优先级队列调度,控制策略所使用的参数都可以根据实际环境动态调整. 实验室条件下的测试结

果表明,当发送速率达到每秒 90 个请求时,使用拥塞控制策略的服务器能保持比较好的性能.在复杂环境下,

反馈控制系统对请求的用户实现区分服务,提高和改善服务器的服务性能,具有一定的适应性与鲁棒性 .
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解决网络服务质量问题的主要方法,是将链路级服务性能( Qo S)流量划分及反馈机制与端结点的

接入控制算法相结合,在传统 IP 网络上实现接入控制与区分服务[ 1] .这些体系不仅实现了网络层有区

分的服务保证, 同时也实现了有效的动态资源管理与分配.但是, 目前大多数服务器都使用先进先出的

队列调度机制, 在队列满时不加区分地丢弃分组, 使得优先级较高的请求得不到有效的响应
[ 2]

. 因此,要

实现真正意义上提供不同级别的服务, 改善服务器的性能, 就必须在提供网络层的 Qo S的同时实现服

务器的 QoS控制.本文采用有区分的服务机制与策略,提出一种基于被动侦听机制的反馈控制, 实现接

纳请求的优先级调度方案.

1 � 服务性能反馈控制模型

基于被动侦听机制的反馈控制,是利用分布在信息系统中的监测端点,在应用系统之上增加一层系

统性能监测机构,测量所需的性能指标,并将结果发送给性能监测服务器. 性能监测服务器放置在网络

中心,它的任务是收集和处理所在网络内监测终端上传的测量数据, 通过监测用户系统的各种性能参数

及各种资源使用情况,按模型算法计算得出用户系统的综合负载参数. 同时根据该参数,为反馈机构设

置控制参数.传统的性能监控系统一般都是主动检测并获取服务器性能参数,检测机构的频繁动作会对

服务器稳定运行带来影响,在系统濒临崩溃边缘或速度变慢时, 这种方法将给服务器带来更大压力.本

系统中,监测终端是一个依附于用户设备的独立个体, 可随时从用户系统中除去,其核心是基于简单网

络管理协议( SNM P)的侦听机制� 它们分布在应用系统内各个服务器及网络设备中, 按照监测服务器

发出的管理配置命令,定期收集并分析结果数据, 以指定格式发送给监测服务器.

SNM P 是一个应用层协议,用于在网络设备间交换管理信息, 是 T CP/ IP 协议的一部分. 它使网络

管理人员能够管理网络, 发现并解决网络问题, 规划网络的发展. SNM P 管理的数据包括被管理对象、

代理和网络管理系统( NM S) 3个主要组件. 代理( Agent)是一个软件模块,驻留在一个被管理设备中,

NMS 监测并控制被管理设备. 基于被动侦听机制的服务性能反馈控制模型结构体系,如图 1所示, 按层

次分为以下 4个部分. ( 1) 性能监测部分.由监测终端和监测中心组成,负责收集、整理各种系统信息并

提交控制中心, 作为拥塞控制时选取拥塞控制对象及控制策略的依据. ( 2) 策略配置. 系统实施拥塞
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图 1 � 服务性能反馈控制模型结构体系

F ig. 1� Ar chitectur e o f Q oS

feedback model

控制需要依据一定的控制策略.这些配置策略提交给控制中心, 作

为实施拥塞控制的依据. ( 3) 控制中心.它是系统的核心模块, 可借

助性能监测系统收集系统性能参数, 进行拥塞判别. 同时, 根据配

置策略,形成动态控制优先级队列, 选取最终控制对象, 交由执行

模块实施拥塞控制. ( 4) 程序执行体.负责接受控制中心发出的命

令,对任务调度实施控制,防止拥塞的发生, 在本系统中主要由优

先级队列实现.

2 � 区分服务的队列调度方法

队列调度方法是以区分服务策略为核心的, 即根据不同业务

所需的资源,如网络、数据库、中央处理器( CPU)时间等数据作统

计分析,得出业务种类与服务器资源的对应关系. 当监测中心报告系统中一种或多种资源处于匮乏时激

励反馈系统,反馈系统区分目前请求业务的种类来源, 通过调度策略选择某些优先级较高的服务请求被

执行.当系统负载恢复正常时,反馈系统被停止激活,采用一般先进先出的方式接受服务请求.为保证某

些业务或用户始终具有较高的响应速度及服务质量, 可以动态地修改控制策略[ 3] . 通过解析捕获的 IP

数据包,获得经由广域网接口的所有连接及它们的具体信息,包括连接的源与目的 IP 地址、请求端口、

数据量、应用类型等;通过应用类型字段及目的端口中的端口号,可以得到该连接的具体业务类别;通过

源 IP 地址, 可以取得该请求的用户类别, 供队列调度模块进行优先级分类时参考.

划分优先级的方法可以根据需要调整,这里给出一种按业务种类划分优先级的方法[ 4] .假如是依据

业务类型确定优先级,在电信运营商的 BOSS 系统中,可以将用户缴费、话费查询、业务变更等业务按其

需要的实时性、办理成功率等需求划分成 n个等级, 各项业务所需的资源共 m 种� 根据各等级的重要
程度,预定义各等级占用系统资源比例,记为{ P1 ( i ) , P2 ( i ) , �, Pn ( i ) } . 控制中心首先按照分类策略分

类并计算这个等级内各自实际占用资源的比例, 记为{ S1 ( i ) , S2 ( i ) , �, S n( i ) } . 然后, 计算各类业务超

图 2 � 区分服务的优先级队列调度

Fig. 2� P rio rity queue for

different iated ser vices

过预定的百分比,记为{D 1 , D 2 , D 3 , . . , D n} . 其中, D n = Sn-

Pn( S n> P n) ,超出越多, 队列中相应请求的优先级越低. 根据

上式,最后形成优先级队列.该控制策略保证了对任一种业

务 i所占用的任一种资源 j , 能够满足

P i ( j )
P n( j )

=
S i ( j )
S n( j )

, � � 0 < i  n, � 0 < j  n. (1)

优先级队列调度体系结构, 如图 2 所示. 体系结构由以下 4

个组件构成. ( 1) 统计分类组件. 该组件对请求业务按某种

特征进行区分, 如基于业务类型的分类、连接来源的分类,或

者基于请求目标的分类及端口的分类等. ( 2) 排队管理组件.

根据调度策略, 按各项参数得出加权值, 确定优先级后加入

等待队列,并根据服务器负载情况确定等待队列的长度. ( 3)

许可控制组件. 按优先级顺序将等待队列中的任务依次调

入.许可策略定义:当负载达到一个给定阈值时,执行许可策略来限制服务器资源达到饱和. ( 4) 策略配

置与监管组件. 根据服务器负载情况和当前请求的类别、数量,调节整个控制过程.考虑到策略配置的灵

活性,也可根据需要,容许用户指定队列的调度方案.从图 2可以看出,分类排队策略的核心就是进入请

求队列中任务优先级的计算, 这可以从策略配置模块中获得.控制策略所使用的参数都可以根据实际环

境动态调整,因此,该反馈控制系统具有一定的自适应性.

3 � 仿真实验

在实验室条件下,测试服务器的一个难点是产生超出服务器处理能力的服务请求[ 5] . 为此, 采用了
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图 3 � 性能测试

Fig. 3� P erfor mance measurement

服务器性能测试软件包 Sclient和开源的 Apache软件, 根据控制

策略修改了部分源代码, 编译成测试版本.服务器硬件配置为 P3�
733CPU, 256M B内存, rt l8139网卡. Sclient 程序可以设定发送连

接请求的速率. 客户端首先和服务器建立连接, 然后发送 H T TP

请求执行专用测试页面. 当客户端收到服务器端返回的页面后结

束连接.如果在给定的时间内, 连接没有建立或服务器没有响应

H TT P 请求,则客户端立刻中断本次连接,重新发起一个新的连

接.通过计算客户端读到的页面数来评估服务器的性能. 测试结

果如图 3所示. 图中, v 1 为 H T TP 请求速率, v 2 为服务器请求速

率� 当发送请求速率 v 1 达到90次 ! s
- 1
时,未使用拥塞控制策略

的服务器性能达到最高点,而后系统性能随着请求速率的增加而

快速降低;而使用了拥塞控制策略的服务器能保持比较好的性能,其性能曲线略有下降. 理想情况下,使

用了拥塞控制策略的服务器性能曲线是不会下降的.但实际上由于执行拥塞控制策略程序,服务器需要

付出额外的资源代价.另外,受硬件配置的限制, 由于请求速率过高(如图 3 中请求速率大于 120 次 !
s- 1 ) , 在处理过程中应答消息丢失也会造成服务性能变差.

4 � 结束语

本文提出了一种基于被动侦听机制的反馈控制方法,来实现接纳请求的优先级调度方案.它能在复

杂环境下对请求的用户实现区分服务, 提高和改善服务器的服务性能� 该算法具有一定的自适应性与
鲁棒性,在广东省某市级移动通讯信息中心服务器上使用的结果,验证了其有效性.
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A QoS Feedback Control Mechanism Based on Passive Listening

CH EN Jian�cong, CH EN H u, GU AN Zhi�hong

( Department of Cont rol Science and Engineerin g, H uazhong University of Science and Techn ology, W uhan 430074, China)

Abstract: � In this paper a differ entiated serv ices ( DS) mechanism for quality of serv ices ( Q oS) feedback co nt rol method

based o n passive listening is pro po sed. I n the sy stem, the co re o f mo nitor terminal is the passiv e listening based on the

simple net wo rk manag ement pr otoco l ( SN M P) and the co re of the differentiated ser vices co ntr ol is the pr ior ity queue. A ll

co nt rol pa rameter can be chosen accor ding to t he environment. T he simulation results show that the serv er w ith conges�

t ion contro l str ategy maintains co nsiderable perfor mance while the sending r ates approach 90 per seco nd. In complex con�

tex t, the feedback system is ro bust to realize DS and impr ov e ser ver perfo rmance.

Keywords: � qualit y of serv ice; feedback contro l; simple netw or k manag ement pro toco l; pr ior ity queue; passiv e listening
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