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用类的 RSA体制实现方案

郑子伟　　李翠华

(厦门大学计算机科学系, 福建 厦门 361005)

摘要　通过对 RSA 算法原理的分析和实现方法的研究, 构造了数字签名软件的数据结构 .用类的

对象对自定义函数设计模块进行调用, 实现任意长度数据的运算.针对 RSA 实现算法运算速度慢

的特点 ,在生成密钥对的过程中采用小素数翻番、欧几里得扩展算法、二元法等一系列方法, 以加

快算法实现速度. 从而,在微机上实现了数字签名的软件开发.
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数字签名作为一种近年来迅速发展的实用认证技术,已成为数字媒体上取代传统印鉴、手

写的认证技术.它最早是于 1976年由 Dif fie 和 Hellman 提出
〔1〕, 特别是 1978 年由于 RSA 公

钥体制以及 RSA 签名方案的提出
〔2〕, 因而突破了传统加密算法的界限.它很好地解决了密钥

分发方面的困难, 证实了实际可行的数字签名方案的存在.目前, 全世界的诸多商业、研究机

构,甚至政府机构,大家都在使用它. 这种广泛的应用,从另一侧面反映了 RSA 体制的实用性、

可靠性及广阔的发展前景. 但是, RSA 体制实现过程存在着运算量大, 要求计算机具有高速

度、大容量的缺点. 因而,它使得如何根据 RSA 算法的基本原理,寻找其实用的方法研究及实

现软件的开发,成了一个重要的研究课题.

1　 RSA算法原理

RSA 算法的安全依赖于大数因子分解的困难性,算法的基础是数论的欧拉定理〔3〕.

1. 1　系统参数

p , q均为 100位以上十进制数的素数(秘密,这里的 p , q 均为强素数. 为了安全性, 它们应

相差几位以上) 〔4〕.有

n= p·q(公开) ,　　� ( n) = ( p- 1)·( q- 1) (秘密) .

公钥( K p)为E= ( n, e) , 其中 e为任选的整数,它应满足( e , � ( n) ) = 1(公开) .私钥( K s)为 D=

( d, � ( n) ) ,其中 K p满足 e 与 � ( n)互素, K s 满足 K p·K s≡1( mod� ( n) )的条件. 与此同时,

M
K
p
·K

s≡M ( mod n) , 即明文 M 运算 K p·K s 次幂后对 n 取模, 仍是明文本身.M 为明文(秘

密) , C为密事(公开) .
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1. 2　加密签名过程

( 1) 加密. C= E(M ) = M
e( mod n) . ( 2) 解密.M = D ( C) = C

d ( mod n) . ( 3) 签名. D (M ) =

S = M
d ( mod n) . ( 4) 验证. E( S ) = S

e= M′( mod n) .如果 M′= M 则验证正确,否则验证失败.

由于任何人均可用爱丽斯的公钥验证, 且只有爱丽斯本人知道用 d 来产生 S. 因此发生争论

时,公正的第三方可做出公正的仲裁.

2　 数字签名方案的软件开发

RSA 应用系统开发,须按一定的步骤进行.

2. 1　系统参数产生过程

根据 RSA 算法原理,产生系统参数 p , q, e, d , n, � ( n) , ( n, e )存放于 Publ ic. rsa 中为公开

文件, ( p , q, d, � ( n) )可在生成后,另存在其它的安全地方后消毁它.

2. 2　签名(加密) 验证(解密)过程

具体过程,如图 1所示.

图 1　签名(加密) 验证(解密 )过程示意图

2. 3　高精度长整数基本函数定义

在实现 RSA算法及其整个运算过程中,参与运算的均是高精度,长度在 100位以上的运

算.在 C 语言中表示整数的最大限度( U nsigned Long Int ) ,其二进制为 32位, 即只能为 9位

的十进制.所以,对于 100位以上长整数的实际处理,必须重新定义其算术运算子程序.本系统

中我们采用了字符串结合数组的形式,表示并处理这些长整数.其数据结构为

class st rdata: { char* st r1, char * st r2, st ring1[ 110] , st ring2[ 110] } ;

下面介绍 6种自定义基本函数模块. ( 1) st radd: 求 2个数的和. ( 2) st rsub: 求 2个数的差.

( 3) st rmul : 求 2个数的积. ( 4) st rdiv: 求 2个数的商. ( 5) st rmod: 求2个数的余数. ( 6) st r-

pow : 求2个数的幂.利用上述自定义函数子程序,我们实现了对任意长度整数的加减乘除、求

余、求幂运算. 例如, 2
1 009
可通过 st rpow ( 2, 1 009)运算, 因而得到一个长度为 304个十进制位

的长整数.

2. 4　素数生成算法

素数的生成方法, 可分为概率法和确定性法两大类. 其中,确定性方法如 1989年 Demytko

对 1983年A dleman, M illert和 1981年 Trbov ich的方法,做了一些改进和扩充. 由此,产生了

一种能够产生并验证大素数高效的非概率方法,即 MT D法. M T D法
〔5〕,它对于一个给定的正

整数有 p i+ 1= hi·p i+ 1.只要这里的 p i 是个奇素数, h i 是一个小于 p i 的偶数. 并且, P i+ 1又能

通过以下两种检测: 2hip i≡1( mod p i+ 1 ) , 2hi≠1( mod p i+ 1 ) ,则 p i+ 1必为素数.其产生翻番素数的

流程图,如图 2所示.利用如图 2的流程,由一个十进制的小素数 1 009通过 5次素数翻番, 可
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以得到一个 106位十进制素数, 如表 1所示.

图 2　产生翻番素数的流程图

表 1　翻番后的素数表

翻番次数 结　　果

0( 4 位) 1 009

1( 7 位) 4 036 001

3( 29 位) 16 981, 76 297 825, 42 573 566, 48 472 807

4( 58 位) 11, 53 521 095, 39 842 761, 93 643 960, 05 210 505, 59 311 359, 63 429 319, 79 275 597

� �

2. 5　计算密钥对

求解K s 的算法流程图,如图3所示 . 图中, a代表�( n) , b代表 K s. RSA 算法的公钥( n, e)

图 3　求解 K s 的算法流程图

为公开的,其中 n= p·q, e为随机选取的整数且满足( e , � ( n) ) = 1.为了安全, e不能太小, 兼

顾加密速度一般选它的长度为 16位
〔4〕
.私钥的产生多采用 Euclid算法,但 Knuth 等人又提出

了扩展的 Euclid 算法
〔6〕
. 后者比前者速度有所提高.私钥的产生是在 K p产生之后,通过求解

同余方程K p·K s≡1( mod� ( n) ) ,解出 K s 值.图 3为求解 K s的算法流程.
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2. 6　快速指数运算

高次幂的运算是数字签名软件中运算量最大的计算,可用二元法〔7〕来加快指数运算.即将

十进制指数转化为二进制指数, 再进行运算.具体方法是从左边的第 2位开始向右,遇到“0”就

将 A 平方,遇到“1”就将 A 平方后再乘以 A . 其目的是减少循环的次数,以此大大加快指数运

算.例如, A
23转变为 A

10 111及计算过程为

A→A
2→A

4·A→A
10·A→A

22·A→A
23 .

它只需 7次循环而不是 23次,大大加快了指数运算.

3　 结束语

本文采用小素数翻番、欧几里得扩展算法、二元法等一系列方法,加快了算法实现速度,能

在微机上实现数字签名软件的开发.今后我们将继续研究: ( 1) 用并行处理方式提高 RSA 运

算的速度; ( 2) 找出程序中较费时的模块,进行优化; ( 3) 研究寻找更新更好的算法,以期获得

更高效的应用系统.
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Realization of Class-Based RSA System

Zheng Ziw ei　　Li Cuihua
( Dept . of C om puter Science, Xiamen Univ. , 361005, Xiamen, China)

Abstract 　By analysing the pr inciple o f Rivest-Shamir-Adelman( RSA ) sy stem or RSA system for shor t and

by study ing t he r ealization o f RSA alg or ithm , the dat a st ructure o f dig ita l signature softw ar e is constructed.

By using class as object to call t he module of self-defining function design, the operation o f data with arbi-

tr ary leng th is r ealized. In v iew o f slow realization o f RSA alg or ithm operat ion, a series of methods including

doubling of small prime and Euclidean alg or ithm ex tension and binar y algo rit hm are adopted during t he gener-

ation of private key crypt osystem . By w hich the realization of alg or ithm can be acceler ated; and softw ar e of

digital signatur e can be developed and realized on micr ocomputer

Keywords 　public key cr ypto sy stem, RSA , digital signatar e, long integ er

324　　　　　　　　　　　　华 侨 大 学 学 报 (自 然 科 学 版 )　　　　　　　　　　　　2003年


