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ElGamal密码系统的改进

蒋　吉　频

(广东外语外贸大学计算机科学与技术系, 广东 广州 510420)

摘要　改进后的 ElGama l加密解密法、数字签名算法, 它是基于 x ( x = g t( modp )代替生成元 g ,并

对传统的算法作些适当的变换而得到的 . 公开 x , 保密 g,使得攻击者在寻找私钥 t 时无从下手.由

此, 可以彻底消除了攻击者猜测私钥的空间,使得 ElGamal密码系统更安全.

关键词　ElGamal密码系统, 生成元, 隐藏

中图分类号　TP 309. 7 文献标识码　A

ElGamal密码算法系统, 是基于有限域上离散对数的困难性而进行设计的.对于方程 y=

g
t
( mod p )来说(其中 p 是素数, g 是有限域 Zp 上的生成元) , 已知 t, 很容易求出 y ; 但反过来

很困难,即已知 y ,很难易求出 t. ElGamal加密解密算法和数字签名算法,都是先按方程 y= g
t

( mod p )计算出 y , 然后公开 y , g, p ,保密私钥 t.但因为公开了生成元 g, 所以攻击者还是可以

按照上述的方程不断的猜测私钥 t,即给了攻击者一个猜测的空间, 尤其当素数 p 和私钥 t不

够强壮时.本文试图对 ElGamal密码系统作些改进, 不公开生成元 g,使攻击者无从猜测私钥.

1　 ElGamal加密和解密系统的改进

1. 1　传统的 ElGamal加密和解密算法

设通信双方为 A 和 B, B向 A 发送加密信息.其操作可有以下 3个步骤. ( a) A 产生公钥

和私钥. A选择一个大素数 p、生成元 g 和私钥 t,其中

1 < g < p - 1, 　　1 < t < p - 1,

计算公钥 y= g
t( mod p ) .然后公开 y , p , g, 保密私钥 t . ( b) B利用 A 的公钥向 A 发送加密信

息 m. B 产生一个随机数 k ( 1< k< p - 1) ,计算

C1 = g
k ( mod p ) ,　　C2 = my

k( mod p ) .

然后,将 C1, C2发送给 A. ( c) A 用自己的私钥解密 B的信息. A 计算C2 ( C1
t
)
- 1
,就可得到了

B的加密信息 m. 因为

C2 ( C1
t
)
- 1

= my
k
( g

kt
)
- 1

= mg
kt
( g

kt
)
- 1
( mod p ) , ( 1)

又因为 1< g, k, t< p - 1,根据有限域 Zp 的性质,可得

1 < g
kt( mod p ) < = p - 1, 　　( gkt, p ) = 1.
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所以,存在唯一的( g
kt
)
- 1
,且

g
kt
( g

kt
)
- 1
≡ 1( mod p ) .

那么,由式( 1)可得

C2 ( C1
t
)
- 1
≡ m( mod p ) .

1. 2　ElGamal加密和解密算法的改进——隐藏生成元

可按以下 3个步骤进行操作. ( a) A 产生公钥和私钥. A 选择一个大素数 p、生成元 g 和

两个私钥 t 和d , 其中 1< g< p - 1, 1< t< p - 1, 1< d< p- 1.计算公钥

x = g
t ( mod p ) ,　　y = g

td ( mod p ) .

然后,公开 x , y , p ,保密 g , t, d . ( b) B利用 A 的公钥向 A 发送加密信息 m. B产生一个随机数

k( 1< k< p- 1) ,计算

C1 = x
k ( mod p ) ,　　C2 = my

k( mod p ) .

然后将 C1, C2发送给A . ( c) A 用自己的私钥解密 B的信息. A 计算C2 ( C1d ) - 1就可得到了 B

的加密信息 m.因为

C2 ( C1d) - 1 = my
k( x kd ) - 1 = mg

ktd ( gktd ) - 1 ( mod p ) , ( 2)

又因为 1< g, k, t , d< p- 1,根据有限域 Zp 的性质,可得

1 < g
ktd ( mod p ) ≤ p - 1,　　( g ktd , p ) = 1.

所以,存在唯一的( g
ktd ) - 1 ,且 g

ktd ( g
ktd ) - 1≡1( mod p ) ,则由( 2)可得 C2 ( C1

d ) - 1≡m ( mod p ) .

通过这个算法,就可隐藏生成元 g, 使攻击者无从下手.

2　 ElGamal数字签名系统

2. 1　传统的 ElGamal数字签名算法

设通信双方为 A 和 B, A 向 B发送带有数字签名的信息. 其操作可按以下 3个步骤进行.

( a) A 产生公钥和私钥. A 选择一个大素数 p、生成元 g 和私钥 t ,其中

1 < g < p - 1, 　　1 < t < p - 1.

计算公钥 y= g
t( mod p ) . 然后,公开 y , p , g, 保密 t . ( b) A 利用自己的私钥求出信息 m 签名

文选择随机数 k ,且满足( k , p- 1) = 1,计算签名文.即

r = g
k( mod p ) ,

s = k
- 1(m - t r) ( mod ( p - 1) ) .

( c) B 验证 A 的签名, B 验证式子为

g
m ≡ y

r �rs ( mod p ) . ( 3)

若式( 3)存立,则该数字签名确实是由 A 发出的;否则,该数字签名是伪造的. 因为

y
r �rs = g

tr �gks
= g

tr �gkk- 1( m- t r) ( mod ( p - 1) )
≡ g

m
( mod p ) .

2. 2　ElGamal数字签名算法的改进——隐藏生成元

可按以下 3个步骤进行操作. ( a) A 产生公钥和私钥. A 选择一个大素数 p、生成元 g 和

两个私钥 t , d, 其中 1< g< p - 1, 1< t< p - 1, 1< d< p- 1.计算公钥

y = g
t ( mod p ) ,　　x = g

d ( mod p ) .

然后公开 x , y , p , 保密 g, t, d . ( b) A 利用自己的私钥求出信息m 签名文选择随机数 k ,且满足
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( d k, p - 1) = 1, 计算签名文.即

r = x
k( mod p ) ,

s = ( dk ) - 1(m - t r) ( mod ( p - 1) ) .

( c) B 验证 A 的签名, B 验证式子为

x
m
≡ y

r �rs ( mod p ) . ( 4)

若式( 4)存立,则该数字签名确实是由 A 发出的;否则,该数字签名是伪造的. 因为

y
r·r

s= g
tr·g

d ks= g
tr·g

( d k) ( d k) - 1( m- t r) ( mod ( p- 1) )≡g
m( mod p ) .

3　 结束语

改进后的ElGamal加密解密算法和数字签名算法,它是基于 x (这里 x = g
t( mod p ) )代替

生成元 g,并对传统的算法作些适当的变换而得到的.公开 x ,保密g ,使得攻击者在寻找私钥 t

时无从下手. 这样,可以彻底消除攻击者猜测私钥的空间,使得 ElGamal密码系统更安全.
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The Improvement of EIGamal Cryptosystem

Jiang Jiping
( Dept . of Computer S ci. & T ech . , Guangdong Univ. of Foreig n S tudies , 510420, Gu angzhou, China)

Abstract 　Based on the replacement o f g enerato r g by x ( x= g′( modp ) ) and proper conver sion of tr aditional

algo rithm, the improved algo rithm of encrypt ion and decrypt ion and the algo r ithm of dig ital signat ur e can be

obtained. By making x known to the public and keeping g secr et, the attacker w ho w ant s to seek pr iv ate key

t w ill have no way to begin. T he space fo r the at tacker to guess pr iv ate key s can t hus be tho roughly eliminat-

ed, and the EIGamal cr yplosyslem can thus be safer .

Keywords 　EIGamal crypto system, gener ator , concealment

本期英文审校　李　坚　　

224　　　　　　　　　　　　华 侨 大 学 学 报 (自 然 科 学 版 )　　　　　　　　　　　　2003年


