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多媒体安全技防自动报警网络系统
�
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摘要　在自动报警系统中, 可靠性、长期工作稳定性和组态灵活多样性是至关重要的. 因此, 文中

提出带有电子地图和图象监控的有、无线混合多媒体报警网络系统. 通过有线报警与无线报警、常

规报警与图象监控报警的有机结合,提高系统的可靠性, 减少虚警率. 详细讨论了系统的设计与实

现方法 .对数字报警终端和数字报警接收机的软、硬件设计、数据格式和通信规程, 图象监控系统

与多媒体接警台的组成、数据结构与软件设计方法都做了详尽的介绍.
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1　系统结构

本系统属有、无线混合的二级结构报警系统.第一级为监控管理级, 由数字报警接收机(简

图 1　系统结构框图

称一级站)、多媒体接警台(简称中心站)组成.

对警情进行分析处理,对整个系统进行管理.

第二级为实时监控级, 由用户数字报警终端

(简称二级站)和图象监控系统组成,对现场进

行实时监控. 当发现警情时, 二级站通过无线

电波向一级站发出报警信号,由一级站传送到

中心站;同时,二级站驱动图象监控系统, 通过

电脑网络把案发现场的图象传送到中心站.系

统框图如图 1所示.

1. 1　数字报警接收机

数字报警接收机由 PIC16C57单片机、编

码译码电路、中心站接口和无线发射接收机等组成. 由于 PIC16C57 单片机功耗低,对无线接

收的数字脉冲信号干扰小, 有助于提高系统的灵敏度.借助于 PIC16C57单片机内置的看门狗

电路,有助于防止程序走“飞”, 提高系统可靠性, 保证系统长时间连续工作. 一级站的主要功

能,是接受来自二级站的报警、布防和撤防信号,并传送给中心站;接受来自中心站的巡检命

令,对二级站进行监测,并把检测结果回送中心站.按目前的设计, 每个一级站可管理 512个二
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级站.它既可以直接连到中心站形成区域报警中心,又可以通过美国丽晶( RELM )公司的 281

信令片和基站组成一级站网络, 形成大型的城域报警中心.

为了与 281 信令片兼容, 一级站与中心站的通信采用并行口, 使用 Ready , Check, Emer-

gency 等 3条控制线, 7条数据线. Emer gency 与 Ready 是一对握手信号. 初始化时 Ready 与

Emergency 均为高电平. 一级站发送数据时令 Emergency 为低, 通知中心站.中心站令 Ready

为低,表明它正在处理数据.当中心站处理结束时, 令 Ready 为高,这时一级站可令 Emergen-

cy 为高,准备传送新的数据. Check 信号是巡检命令.中心站通过 Check 的下跳, 变通知一级

站对二级站进行巡检. 每个从一级站传送到中心站的数据包含 2个字节.第 1个字节 D6= 0,

D5～D0为二级站的高 6位地址A 8～A3;第二个字节 D6= 1, D5～D3为二级站的低 3位地址

A2～A0, D2～D0为信息代码 C2～C0(图 2) .

为保证无线通信的可靠性, 发射方每次发射信号时先发送 24位引导码再连续发送 3次数

011 3号传感器报警 111 巡检结果

010 2号传感器报警 110 撤防

001 1号传感器报警 101 布防

000 0号传感器报警 100 保留

( c)

( b)

Byte2

Byte1
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图2 ( a)握手信号( b)数据结构和( c)信息代码

据.每次发送的数据,由一级站地址码、二级站

地址码、信息码、奇偶校验位和次数编码组成.

接收方收到信息后, 按多数表决方式检验数据

的正确性.

1. 2　用户数字报警终端

用户数字报警终端由 PIC16C57单片机、编

码、译码电路、小键盘、探头接口和无线发射接

收机等组成.

1. 3　图象监控系统

图象监控系统, 由带视频叠加卡的计算机

和 CCD摄象机等设备组成. 它主要完成对摄象

机的输入图象显示, 并在发生警情时及随后的

第 2, 4 s对图象进行冻结和抓取. 对冻结图象进

行 JPEG 压缩, 通过电话网络对图象进行传输

等功能.

1. 4　多媒体接警台

多媒体接警台是带有接处警功能的多媒体计算机.它通过 Modem 和电话网络与图象监

控系统相连,接收案发现场的图象. 通过并口与一级站相连,接收巡检与报警信息. 同时,借助

报警中心数据库实现报警记录、用户与二级站数据、电子地图和操作员管理等功能.

1. 5　多媒体报警中心数据库

多媒体报警中心数据库系统由 Delphi的 InterBase 实现.它包括用户数据库、当前报警

库、历史报警库、电子地图库、图象库和操作员库等几个数据库.

用户数据库存放用户的有关信息.它包括二级站地址、用户名、联系电话、详细地址、所属

警区.对应警区电子地图的坐标、二级站的状态、各探头的类型、备注等.

当前报警库记录正处理和未处理的报警记录,主要由二级站地址、报警时间、探头号、图象

指针等字段组成.历史报警存放已处理的报警记录,主要由二级站地址、报警时间、警情、图象

指针等字段组成. 电子地图库存放各级电子地图,它包含警区号和地图这两字段. 其中,警区号
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= 00为总防区图.图象库存放报警现象图象, 也包含图象号和图象这两字段.图象号由二级站

地址与序号生成. 操作员库包括编号、姓名、权限、密码等字段.通过密码管理和权限管理,防止

非法入侵,保证系统安全.

2　系统软件设计

本系统软件,由中心站的接处警和管理软件、一级站的通信和管理软件、二级站的通信报

警软件和图象监控系统的图象处理与通信软件四大部分组成. 中心站与图象监控的系统平台

采用Window s 95,开发工具采用 Delphi 3. 0〔1, 2〕.一级站和二级站的软件采用汇编语言编程.

2. 1　多媒体接警台软件

多媒体接警台软件,包括报警检测、警情处理、二级站巡检、图象接收、电子地图管理、报警

记录管理、用户数据管理等模块(图 3) .
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报
警
检
测

警
情
处
理

图
象
接
收

二
级
站
巡
检

操
作
员
管
理

用
户
数
据
管
理

报
警
记
录
管
理

电
子
地
图
管
理

　图 3　中心站软件模块

报警检测模块接收一级站的信号. 根据二级站的布

防、撤防信息和巡检的应答设置用户的状态,当发现警情

时,把报警信息存入当前报警库, 并激活报警处理窗口.

中心站与一级站的通信,是借助 Delphi的嵌入式汇编实

现的.

图象接收模块监视用户端传送过来的 JPEG 图象,

把它装入图象库中〔3〕, 并链接到当前报警库的相应记录.

警情处理模块根据报警用户所属的警区调进相应的电子地图.根据该用户的坐标对电子

地图进行定位、显示,并在电子地图上标出该用户的位置.同时在右边的状态栏中显示该用户

的信息和报警时间,并发出声光信号提请操作员注意.对电子地图定位的目的是尽可能让报警

用户显示在窗口中间. 对安装图象监控系统的用户, 同时打开图象浏览窗口, 显示案发现场情

况.当前警情处理结束后,把该警情转入历史报警库.如还有警情需要处理(当前报警库非空) ,

继续进行报警处理,否则退出报警处理.

二级站巡检通过一级站对二级站进行检测. 根据检测结果,显示二级站的工作状态,并提

供打印输出功能.

用户数据管理模块提供对报警系统的用户增、删、改和查询功能.在注册新用户时,分配用

户二级站地址并提供鼠标操作, 建立用户与电子地图的对应关系, 以便发生警情时能通过电子

地图及时确定出警路线.

报警记录管理模块提供报警信息的查询、统计功能. 它包括用户、警区、警情和时间的统

计,产生和打印日报表、月报表、年报表和阶段报表, 并为系统管理员提供数据备份、数据删除

和数据恢复等功能.

本系统采用二级位图格式的电子地图. 第一级为防区总图,第二级为各警区图. 根据需要

把整个防区分割为多个警区,每个警区对应一张二级电子地图.电子地图管理模块提供防区总

图和二级地图的装入、更换、删除等功能.

系统操作员分系统管理员和值班员两种.操作员管理模块提供操作人员的增、删、改和修

改口令等功能. 只有系统管理员才能进行用户管理、操作员管理和数据管理工作.值班员只能

修改自己的口令.
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2. 2　数字报警接收机软件

数字报警接收机软件, 由报警处理、主站通信、无线发送、无线侦听、二级站巡检、系统初始

化程序和看门狗程序等组成.

2. 3　用户数字报警终端软件

用户数字报警终端软件,包括报警检测、处理、接收、发送等程序.

2. 4　图象监控程序

图象监控,主要包含图象处理、通信处理和图象打印等模块.

3　结束语

本文提出了由用户数字报警终端、图象监控系统、数字报警接收机、多媒体接警台为核心

的二级多媒体报警系统.该系统集有、无线报警为一体, 把远程图象监控与电子地图集成在同

一系统中.它体现了系统的先进性,提高了系统的可靠性.由于一级站和二级站均采用低功耗、

高性能的 RISC 单片计算机进行控制,使得系统具有投资省、功能齐全、性能稳定、组态灵活、

操作简便等特点. 本系统能较好地满足国内安全技防系统的需要, 具有较好的使用价值与推广

意义.
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An Automatic Alarm Network System for the Use of Multimedia

Security Tech Protection

Cai Canhui　　Chen Weibin

( Dept . of C om put . S ci. , Huaqiao U niv. , 362011, Quanzhou)

Abstract 　In an automat ic alarm sy stem, reliability and long-t erm wo rking stability and flex ible and diver-

sive o f configur ations are most impor tant. The author puts fo rw ard her e a hybr id wired-w ir eless multimedia

alarm net wo rk sy stem w ith electr onic map and image monit or ing. T he reliabilit y o f t he system is improved

and the false ala rm rate is r educed by combining w ired alarm w ith wireless alarm, convent ional alarm w ith

image monito ring alarm. A detailed discussion is devo ted to the design and implementation o f the sy st em.

And an elabor ate descr iption is offer ed on soft war e and hardw are design, dat a fo rmat and com municat ion

norm of dig ital alarm termina l and digit al alarm receiv er ; and also on const ituent, dat a str uct ur e and so ftwa re

design approach o f image superv ising sy stem and multimedia alarm receiv ing sta tion.

Keywords 　multimedia , ala rm, secur ity tech protection, image monito ring , electr onic map
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