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摘要　针对网络本身权限的局限性,介绍一种适用于网络 M IS 的用户权限设计方法.它既可弥补

网络 M I S 的用户权限的不足, 又可使多用户权限设计更为完善.
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1　权限问题

网络权限有其本身的特点, 它可对目录及文件进行各种属性的设计,也可对用户的权限进

行设计.然而,一旦它对某个对象进行若干属性的设置后,便对所有有权对该对象进行操作的

用户都具有同样的属性.这便是它的局限性〔1〕. 也就是说,对一个操作对象, 它不能设计成对一

部分用户具有某些属性,而对另外一些用户具有另一些属性.比如,我们在为某市广播电视局

研制的 M IS,含有办公室文档、人事、音像、财务、工资、技术文件、事业股、仓库、电视台的节

目、文稿和片库、有线电台的文稿、节目和片库、热线服务、广告、图书资料、收视费及辅助等 19

个管理模块.每一模块分为编辑及查询两个子模块, 各个子模块下挂若干文档.用户要求对整

个系统 19个模块的操作权限,根据不同部门的领导及一般人员、操作员与非操作员、记者与非

记者等设计成灵活的权限选择.这 19个模块可分解成 40 多个权限设计对象, 其中包含有编

辑、查询功能模块及权限设计、口令修改、使用说明、系统初始化等程序文件. 为叙述方便,不妨

统称为模块或操作对象.这就是说,用户要求对同一个模块,允许有若干人调用,而其他人不能

使用,因而使每一个模块都应设计成一对多的权限选择〔2〕.虽然,网络具有 8种权限,且可按分

组给予权限,但上述的要求,要用网络的权限设计是难以实现的. 尤其当整个系统编译成* .

APP 或* . EXE 文件时,更无法对每个对象进行权限设计. 因此,必须使用软件设计的方法来

解决. 这便是网络 M IS 的用户权限设计的问题. 由于我们的设计是以 FOXPRO for WIN-

DOWS 为平台,因而下面的讨论便以此为依据.

2　设计的基本思想

不妨假设所研制的网络 M IS 具有 n个可供调用的模块 MDFILEi( i= 1, 2, ⋯, n) .每个经
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系统注册的用户可调用的操作对象是集合

{ M DFILE1, MDFILE2, M DFILE3,⋯, M DFILEn}

的一个子集. 为了使每个 M DFILEi具有一对多的权限选择功能,并使整个系统的模块适应于

每个注册用户的合理调用, 需要解决下列三个问题.

2. 1　权限选择的界面设计

要让系统管理员对任一个注册用户,能根据他的工作性质,灵活自如地从上述集合中选取

允许其操作模块的子集.首先要设计显示 n个 M DFILEi名称的选择界面; 其次能方便灵活地

反复选择及修改;第三是存储权限选择的结果
〔3〕

.为了实现这些要求, 首先必须定义一个数组

US ( n) ,它将存储对 n 个 M DFILEi选择的结果.其次定义一个复选框, 以便让系统管理员灵

活方便地选取注册用户可使用的模块.我们约定,用户有权使用的 M DFILEi ,则由系统管理员

选上的,将给 U S( i)赋“. T .”,无权调用的置“. F .”.

2. 2　用户权限的存储

为存储用户的权限,系统设计一个相应的权限数据文件 CPT FILE. DBF. 该文件的数据结

构如下:姓名( XM, C, 24) + 口令( PSWD, C, 16) + 权限( CPT 1, C, 4) + 权限( CPT2, C, 4) + ⋯

+ 权限 n( CPT n, C, 4) . 各属性域的宽度可根据加密的需要而定.上述的域宽是我们研制时所

使用的宽度. 用户注册时,经系统管理员赋于相应的权限后,连同他的姓名、口令一起经不同方

法的加密后存入 CPT FILE 文件, 每个用户一个记录.其中 CPT1～CPTn 的值, 由 U S( 1)～

US( n)的“真”或“假”经适当加密后存入.

2. 3　用户权限的实现

经注册后的用户,今后上机入网时, 系统依据他输入的姓名与口令,经加密后查找权限文

件 CPTFILE. 如查不到, 便不能进入 M IS, 若查到, 则将其记录的 CPT1～CPTn 存入数组

CPT ( n) . 要将 CPT ( i)中的真值转换成对 M DFILEi 的调用,必须对整个系统的菜单进行定

义.即使用 DEFILE M EN U, DEFINE POPU P 及 DEFINE BAR 来定义系统的菜单条、弹出

式菜单及菜单的选项 M DFILEi ( i= 1, 2, ⋯, n) . 而这里的关键问题是如何使用户的权限记录

内容存入 CPT ( n)后,以 CPT ( n)中的“有权”与“无权”,来控制相应 M DFILEi 文件的可调用

与不许调用. 为简化说明,不妨约定 T 为“有权”, F 为“无权”, 要让 CPT( i) = . T .时,相应的菜

单目录 MDFILEi显示为黑色, 并可调用. 而 CPT ( i ) = . F .时, M DFILEi为反白显示,并不可

调用.为此在定义菜单选项时,应使用 DEFILE BAR的SKIP FOR选项〔4〕.例如我们所研制的

广播局 M IS 中,第 8个弹出式菜单为图书资料编辑与查询, 则相应的定义形式为

DEFILE POPU P POPUP8 COLOR SCHEME 4 SHA DOW FROM 3, 96;

　　M ARGIN RELAT IVE

DEFILE BAR 1 OF POPUP8 PROM PT '图书资料编辑 ' SKIP ;

　　FOR . NOT . CPT( 35)

ON SELECT ION BAR 1 OF POPU P8 DO\ APPS\ T SZL\ L T SBJ

DEFILE BAR 2 OF POPUP8 PROM PT '图书资料查询 ' SKIP ;

　　FOR . NOT . CPT( 36)

ON SELECT ION BAR 1 OF POPU P8 DO\ APPS\ T SZL\ L T SCX

其中 CPT ( 35) , CPT ( 36)的逻辑值对应于菜单选项第 35项“图书资料编辑”与第 36项“图书
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资料查询”.这样, 就使任一个用户注册时的权限设置, 同进入 MIS 后的可调用模块一一对应

起来,使整个系统的权限设计极为灵活方便.

3　权限设计的实现算法

任一个要使用 M IS的用户都要经系统管理员进行注册和权限设计.系统管理员的权限设

计由研制人员进行设定,他在权限文件中同样有一个相应的记录, 但另有系统管理员的标志.

而由系统管理员注册的用户,不能调用权限设计管理模块(包括权限设计、用户权限修改、用户

权限查询等) ,但用户可随时修改自己的口令.

下面就权限设计的实现算法进行概要的描述.

( 1) 定义数组 CPT ( n+ 2)及 US( n) , 变量 NM 1, PSWD1及所用窗口.

( 2) 定义系统菜单 M ENU, POPUP 及BAR, 设有 M 个菜单目录及相应的弹出式菜单,可

调用的模块为 M DFILEi ( i= 1, 2,⋯, n) .

( 3) 接受操作者的姓名及口令的输入, 并存入 NM 1 及 PSWD1, 经加密后查权限文件

CPT FILE. DBF.如果该操作者为系统管理员, 则可以调用权限设计管理模块, 转( 4) ;否则执

行( 11) .

( 4) 提供权限管理的功能选择. ( A )权限选择; ( B)权限修改; ( C)用户删除; ( D)口令修

改; ( E)权限查询; ( F )退出.

( 5) 选( A)权限选择. ( A1)输入用户的姓名与口令,经加密处理后,以口令查权限文件.

( A2)如查到,提示“该口令已有其他用户使用,请重输!”转 A1. ( A 3)使用复选框的方式,按顺

序显示 MDFILEi( i= 1, 2,⋯, n) . 同时提供功能的选择:全部选择; 选择完成;选择作废. ( A 4)

如选“全部选择”, 将使 CPT ( 3)～CPT ( n+ 2)全部置为真值, 转 A 8. ( A5)根据工作权限对

M DFILEi进行选择,直至最后确认. ( A 6)若选“选择完成”, 执行 A 7;否则“选择作废”, 转( 4) .

( A7)根据所选的序号 I1, I2,⋯, Ik,将 CPT( I1+ 2) , CPT ( I2+ 2) , ⋯, CPT ( Ik+ 2)置真. ( A 8)

将姓名及口令存入 CPT( 1) , CPT ( 2) ,按不同方式对 CPT( n+ 2)的元素进行加密后,添加到权

限文件 CPT FILE,转( 4) .

( 6) 选“权限修改”. ( B1)输入姓名及口令,以姓名与口令查权限文件; 如查不到,提示后转

( 4) ;否则执行 B2. ( B2)将权限文件的当前记录存入 CPT ( n+ 2) ,显示该用户原设置的权限.

( B3)使用复选框形式,进行权限的重新设置,并经确认后,将所选序号所对应的 CPT ( n+ 2)元

素置真,除姓名、口令外的其他项值置假. ( B4)将 CPT ( n+ 2)存回 CPTFILE 文件,转( 4) .

( 7) 选“用户删除”. ( C1)输入姓名与口令, 以此查权限文件. ( C2)若查不到,进行提示后,

转( 4) ;否则继续. ( C3)重新确认“是否删除( Y/ N) ?”,回答 N ,转( 4) . ( C4)对当前记录作删除

标志,转( 4) .

( 8) 选“口令修改”. ( D1)输入要修改的原姓名与原口令,并查权限文件. ( D2)如查不到,

提示后转( 4) . ( D3)输入修改后的姓名与口令,以此查权限文件除当前记录以外的记录. ( D4)

如查到,则进行提示后转 D3; 否则将当前记录中的姓名与口令,置为修改后的姓名与口令, 转

( 4) .

( 9) 选“权限查询”. ( E1)输入姓名或范围. ( E2)以所输入条件查权限文件,如查不到, 提

示后转( 4) ;否则继续. ( E3)提供显示的功能选择:首记录; 末记录;前记录; 后记录等(对此不
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再详述) ; 退出. ( E4)选非退出时,根据记录指针所指的记录, 将权限记录中的姓名、口令及

CPT ( 3)～CPT ( n+ 2)经解密后进行显示,转 E3. ( E5)选择退出时,转( 4) .

( 10) 选退出.关闭及释放有关窗口及数据、变量, 检查是否有删除标志;若有, 则以独占方

式使用权限文件, 进行压缩;尔后退回.

( 11) 将权限文件当前记录的 CPT 1～CPT n字段之值,经解密后以真、假值存入 CPT1-

CPT ( n) .

( 12) 根据该用户的权限, 调用系统菜单选项中可选的操作. 完成所需操作后,返回总控.

4　结束语

综上所述, 由于网络本身权限的局限性, 因此必须利用软件设计方法加以解决, 以弥补其

中的不足并使一个网络 M IS 更为完善. 本文所介绍的方法是解决网络 MIS 权限问题的一种

重要手段.它能使不同级别的管理人员及操作人员, 充分、有效、而又合理地使用其应用软件系

统,有利于网络 MIS 中数据的保密性和维护性, 并为今后开发应用软件系统提供一种有效的

方法.因此,它具有一定的通用性.
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Abstract　T he autho rity of t he netw or k itself is limited. T he autho rs put fo rw ar d a design method o f user

author ity applicable to management info rmation system ( M IS) in a netwo r k. T he method will not only make

up the inadequacy o f the user autho rity over M I S in a netw o rk but also per fect the design o f multi-user au-

thor ity .
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