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摘要 分析软磁盘介质记载信息的方法
、

磁盘拷贝原理和国内外常见防拷贝技术
,

提出一种生成

不可拷贝的指纹码的技术及其应用方法
.
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随着微 电子技术的迅猛发展和微机应用的 日益普及
,

软件的商品性 日趋明显并已成为一

种公开出售的计价商品
.

因此
,

存储在软盘上的软件的防拷贝问题
,

已成为软件开发者和销售

商密切关注的问题
.

本文从基本原理出发
,

研究 PC 系列机拷贝与反拷贝的技术
,

启发人们打

破框框
,

设计并实现高性能的防拷 贝新方法
.

1 磁盘介质记载信息的方法

通过下面论述可以看 出
,

生成不可拷贝的指纹码虽有技术难度
,

但是可能的
.

1
.

1 磁记录原理

写入信息时
,

在磁头线 圈中通过不 同方 向的

磁化电流
,

在磁盘介质上磁化出两种不 同极性的

磁化区域
,

表示
“O”

与
“ 1 ”

.

读出信息时
,

不同极性

的磁化区域使线圈中感应 出电压信号
,

从而获得

所记载的二进制信息
.

l
·

2 磁记录方式

磁记录的方式很多
,

这里 只介绍与本文有关

的 3 种记录方式
.

1. 2
.

1 N R Z
一 1 (不 归零逢 1 变化制记录方 式)

写
“ 1 ”时

,

改变磁化电流的方向
,

使磁记录层的磁

化状态发生翻转
;写

“。”时
,

保持原来的磁化状态

不变 (图 1)
.

N R Z
一 1 虽缺乏 自同步能力

,

但却是一

种重要的磁记录方式
.

它是分析
、

设计 FM 和 M FM

4 E h 字节 一 0 r l 一 0 1 0

数据序列

磁化电

读出信号

输 出数据

图 1 N R Z
一
l 记录方式

的基础
,

而 FM 和 M FM 则是 N R Z 一 1 的
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改进型
.

l. 么 2 FM (调 项制记录方式 )与 M FM (改进的调预制记录方式) FM 在数据序列 中插入同

步信号
,

使原犷
、

据序列 中的
“ 1 ”

对应记录序列 中的
“ 1 1

” , “o ”对应
“
1。

”
.

改造后的数据
,

再按

N R Z
一

1 尸 !丁记录 (图 2) 同理
.

M FM 也按一定 规则把数据存列 改造为 记录序列
,

然后按照

寸
’

R 乙
一

l 方式进行记录
.

它在位单元 的中央写数据位
,

但是仅在前 1 个位单元和当前位单元都

没有数据位写入 (均为
“ o ,’) 时

,

才在位单元前写时钟位 (图 3)
.

PC 机学用的 36 0 kB
,

1
.

2 M B
,

72 0 k B
,

1
.

44 M B 软盘
,

均采用此记录方式
.

由于 FM 和 M FM 的记录序列都按 N R Z
一

1 记录

到磁介质上
,

所以可用 N R Z
一

l 读出 FM / MFM 的记录序列
.

4 E h
’

笋协

数据序列

{
‘,

{
‘

{
0

:
‘,

{
l

{
‘

{
‘ } “ , ‘E h 字节I

一钾十十丫毕丫冷一{
数据序列上

记录序”

叫卿干州哪
日
丹{

磁化电

叼耳界厂四读出信号
介俨沁份淤淤淤分i

记录序列

0 1 1 1 0 1 0

,

J 刀 ! l

! } !

一习 1
·

足七

} l !

}橄粉

输出数据

磁化电流

读出信号

藉出数据

图 2 FM 记录方式 图 3 MFM 记录方式

1
.

3 磁盘上数据记录格式

磁道分成前置部
、

扇区部和后置部三部分
,

它们在磁盘上的位置如图 4.

(l) 前置部
.

这部分位于磁道之首
,

由

8 0 个 4 E h 字节
, 1 2 个 o o h 字节

,

3 个 C Zh

字节
,

1 个 F Ch 字节和 50 个 4 E h 字节依

次相接而成
.

(2 )扇区部
.

不同容量的磁盘
,

在扇区

部所含 有 的扇区 个数 (记 为 n) 不 同
,

3 60

k B
,

1
·

Z M B
,

7 2 o k B 和 1
.

4 4 MB 盘的
n
值

分别 为 9
,

1 5
,

9 和 18
.

每个扇区具有 以下

结构 (表 1)
.

表 1 扇区格式

前前t 部部 扇区 111 扇区 22222 扇 区 ,, 后t 部部

、、

”
!!!

索引孔位置 扇区部 旋转一周后的

索引孔位t

图 4 磁道展开图

内 容 0 0 h A i h FFh C H R N C R C 4 E h o o h A 一h FB h 用户数据 CR C 4 E h

字节数 1 2 5 1 1 一 1 1 2 22 1 2 3 1 1 2 5 * 2 N 2 戈

其中
,

x 为扇区间的间隙长度
,

格式化时可通过磁盘参数更改
,

其典型值为 8 0 (3 60 k B 和 7 20

k B 盘 )或 8 4 (1
.

2 MB 盘 )或 1 0 8 (1
.

4 4 M B 盘 ) ; N 用来确定 每个扇 区的数据字 节数 (1 2 8 ,

2勺
,

格式化时可以更改
.

通常
,

N 的取值为 。一 5( 高密盘为 。一 6 )
,

D O S 取 N 一 2
.

其它的 N
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值一般用在磁盘的防拷贝保护上
.

(3于后置部
.

这部分位于磁道的最后
,

即在扇区部结束点到索引孔之间
,

并全部用 4 E h 填

满
.

其字节数跟数据扇区个数和格式化时磁盘驱动器的转速有关
.

上面所及
,

是在 D O S 下的软磁盘数据记录格式
;
反之

,

要使写在盘上的程序
、

数据可由

D OS 读 /写
,

又必须有以上的磁盘信息格式
.

2 软盘信息防拷贝常见方法

国内外加密软件 (用于大多数应用软件和电脑游戏程序)常用的制造密码的方法有
: (1) 无

格式 (空 )的磁道
; (2) 超出常规范围的磁道

; (3) 每道的扇区数非 D O S 标准值
; (4) 用慢速驱动

器 格式化软盘
; (5) 磁道扇区 ID 序列为乱序

; (6) 用 FM 模式写磁盘 , (7) 简单利用磁道在索引

孔处的接合点的信息
; (8 )激光盘

;
等等

.

其中
,

用方法 (l) ~ (6) 做成的软盘不能用 D O S 常规

拷贝命令复制 (见下文 3 )
,

但可被拷贝硬件所仿制
.

方法 (7) 稳定性差
,

且不实用
.

因此
,

目前

许多软件采用激光盘
.

方法 (8) 是利用激光束烧坏磁盘中一个或几个扇区的介质
,

有效地防止

拷贝硬
、

软件的复制
.

但是
,

它会被拷贝软件模拟
.

万获得拷贝
,

容易被人工破密
,

且不可写保

护
,

不能避免病毒的攻击
.

我们提出的方案
,

可有效地防止拷贝硬
、

软件的复制
,

不烧坏任何扇

区
,

用户可用 100 呱的磁盘空间
,

并允许磁盘在写保护状态下运行程序
.

3 磁盘拷贝原理

3. 1 D O S 格式的拷贝

在 D OS 下可运行 D O S 常规命令
,

或使用工具软件实现按文件拷贝和全盘拷贝
.

其中
,

以

全盘拷贝最透彻
,

它把盘上所有 D OS 能识别的磁道上的所有扇区
,

完全复制到 目标盘
.

全盘

拷贝时
,

先读取源盘第 。道上的首扇区
,

获取其中的介质描述字节
,

结合源盘所在驱动器的配

觉信息
,

从而了解源盘是何种容童的磁盘
.

然后
,

逐磁道地读出每面上的所有扇区
,

并按与源

盘一样的格式先格式化目标盘
,

再把读出的内容写到目标盘的对应位里上
.

(见表 2 )
.

3
.

2 特殊磁道格式的拷贝

磁盘上 数据记录格式倘非上 述的标准

D O S 格式
,

所述全盘拷贝将失效
.

也就是说

磁道的怪异格式可防止按 D O S 格式拷贝
.

但是
,

微机软件市场上存在很多强功能的拷

贝工具如 C o p y 1 p e ,
C o p yw r ite

,
L o e ks m ith

等
,

它们对于每个磁道均试用软盘适配卡所

容许的各种磁道格式
.

由于磁盘最终要在软

表 2 D O S 磁盘护丈

洛式特征 5
.

25
”

盘 3
.

511 盘

介质描述符

面 数

每面磁道数
-

每道扇区数

每扇区字节数

3 6 OkB

FD h

1
.

ZM B

F gh

2

80

15

51 2

7 2 0kB

F gh

2

8 0

1
.

4 4MB

FOh

2

8 O

18

5 12 5 12

盘适配卡的控制下读出
,

再怪异的格式也要在硬件的支持下才能读出其中信息
,

所以单靠改变

磁道格式的防拷贝盘一般均能被此类软件攻克(虽然拷贝速率很慢 )
.

于是
,

很多防拷贝盘采

用以下方法
:
针对流行的拷贝软件的弱点(或称拷贝死角 )

,

使一种或多种上述强功能拷贝工具

失效
.

然而
,

这些防拷贝盘最终很难抵御拷贝硬件(如专门拷贝机和一般电脑可用拷贝卡 )的

攻击
.
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当前
,

拷 贝硬件的功能很强
,

比如拷贝卡就是一种特殊的软盘适配卡
,

能够十分精确地以

N R Z
一

1 记录方式读写磁盘上所记录的一切
.

它不仅可按 N R Z
一 1 读出 FM / M FM 所宝己录的信

息
,

而且可精确地写 目标盘
,

凡是磁盘上的一切数据位均在其拷贝范围内
,

几乎无所不拷
.

面对

功能强大的拷贝硬件
,

为编写既可在 D O s 下运行又可防拷贝的程序
,

必须在盘上生成不可由

拷贝硬件拷得的密码
.

这种密码必须具有不可拷 贝性
、

不可预知性和信息的稳定性
,

不能取 自

正常读写区的信息
.

生成这种密码是可能的
,

下面说明本文所用的方法
.

4 新防拷贝加密法

4
.

1 原理

经过反复实验
,

我们发现软盘磁道信息位序列的内在规律及其特殊性
,

经开发而形成一种

防拷贝的基本手段
.

现 以 3 6 0 k B 为例说明
.

所谓
“

磁道的信息位序列
”

指读 1 磁道时
,

从检测到索引孔开始到再次检测到索 引孔结束

所读出的信息位串
,

它是在该软盘被格式化时形成的
,

并与格式化该盘的软盘驱动器的瞬时转

速有关
,

也与磁盘自身的 寺性参数有关
.

如果按 D S D D (3 60 kB )软盘驱动器的理想转速 30 0

r / m in 计算
,

磁盘上每一磁道所记载的数据为 50 0 00 个信息位 (合 6 25 0 字节
,

此 为磁道的总

记载能力)
,

在格式化软盘时驱动器转速上的微小误差和软盘片的不同
,

都可造成 每一磁道几

十个到上百个信息位的信息位序列长度差
.

这种信息位序列的不同是必然的
,

因为不同软盘

驱动器的转速是不会完全相同的
,

即使同一台驱动器的转速也不可能匀速 〔一般旋转周期为

(2 0 0 士 6 ) m s〕
.

假如驱动器转速变慢
,

转 l 周时间变成 201 m s ,

则 1 磁道所含的信息多了 25 0

个信息位
.

另外
,

不同软盘的特性参数不可能完全一样
,

也必然导致不同的软盘对于所有磁道

的信息位序列具有特殊性
.

利用被保护程序将要存入的软盘片上 40
,
2( 面 )个磁道上的信息位序列位数

,

以实现原

版软盘的识别
,

此值称为密码
.

对于不同软盘此值基本上不会相同
,

这与人的指纹有些类似
,

故又称为指纹码
.

本指纹码可由 FD C 读
,

但不能写入磁盘
,

因为它不在磁盘数据信息域中
,

即

使用特殊的拷贝卡或拷贝扩 也无法制造出每道的信息位序列位数与原版盘完全相同的软盘
.

所以
,

用这种方法加密的程序
,

是不能用拷贝硬
、

软件复制的
.

4. 2 应用方法

根据上述原理
,

我们编写了 1 个 PC 系列机防拷贝加密程序
.

它被用来把软件 (任何可执

行 程序
.

E X E 或
.

CO M
,

记 为 S
。 ,

T
。 ,

U
。 ,

⋯⋯ )变换
、

加工成 防拷 贝的新版本 (记 为 ScP
,

T
c P ,

U cP
,

⋯ ⋯ )
,

并存于具有防拷贝指纹码的软盘 (记为 D
c P
)上

.

软件 出售后
,

合法购买者可 以使

用 D cP上的 Sc
。
等

,

而该软盘的复制品 D
‘

上的可执行程序 S
‘

等
,

则不能正常执行
.

防拷贝程序

功能分为两大部分
:

生成含有指纹码的软磁盘 D cP 的程序 MK D C P ;
把无密程序 S

。

变换成具有

防拷贝能力的 Sc
P
的程序 M K s c P.

用 MK D CP 生成防拷盘
,

在对其格式化时作了特殊处理
,

使每面上的每一磁道均含有整

数个信息位
.

以 3 60 k B 盘在 36 0 k B 驱动器上格式化为例
:

磁道旋转 1 周的额定时间为 (2。。

士 6) m s ,

而每个信息位占有这段时间中的 4 娜
,

格式化磁盘时若不经特殊处理
,

磁道结束点就

不会恰在信息位边界上
.

经过处理过的磁盘 D cP在所有磁道上含有的信息位数所构成的数
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组
,

即是该盘的指纹码
.

因为使用拷贝软件或拷 贝硬件把 D cP拷贝到 D
‘

时旋转周期为 (2 0 0 士

6) m s
将导致磁道信息位数为 50 0 00 土 1 5 0 0

,

说明磁道位数变化范围很大
,

2 个磁道含有信息

位数相同的概率则很小
,

因而拷 贝成 D
‘

的磁道要恰在信息位边界上的可能性就更小了
.

考察

整个磁盘可以看出
,

所有道上的信息位数要完全对应相等几乎不可能
.

因此
,

D c P
含有不可拷

贝的指纹码
.

MK S CP 读取无密程序 S
。
(T

。 ,

U
。 ,

⋯⋯
,

一张磁盘 D cP 可以存放多个 防拷贝程序 )
,

经加工

处理变成 S乙
,

添加上外壳程序 E cP
,

得到 防拷版 S cP (T cP
,

U cP
,

⋯⋯ )
.

防拷版由 D O S 装入内存

运行时先执行 E
c P ,

它读取 D cP 的指纹码若正确
,

就作为密钥把 ScP 中的 5
。

反变换成 S
。

并转入

运行
,

便进入原软件正常的执行流程
.

反之
,

拷 贝版的指纹码不同
,

不能把 S己反变换成正确代

码
,

因此程序死锁
.

5 结束语

本文的防拷贝加密程序经专家技术鉴定认为
:

用普通微机软盘驱动器
,

实现含整数个信息

位磁道
、

程序防跟踪
、

防分析技术
,

为国内首创
;
其防拷贝能力领先于同类防拷贝加密程序

.

它

在保护软件的开发者和销售商的合法权益
,

有效地阻止软件的无偿扩散 以及防止软件失窃等

方面
,

都具有实用价值和推广意义
.
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