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收费电视加密方法可行性探讨

杨 毅 明

0电气技术系 2

摘要 论述了收费电视的意义和电视信号的加密原理
,

介绍适合我国国情的脉冲加扰法
,

本设计的

脉冲加扰电路的原理和加扰效果
,

证明脉冲加扰的可行性
,

并提出一种保密性更可靠的新型加密措

施
5

关健词 收费电视
,

加密
,

加扰
,

解扰

; 己4雀,
<  5 ‘二 

收费电视是一种以娱乐为主的服务性 电视
5

用户想收看收费电视
,

须事先向收费电视台交

钱方能享受这种服务
·

为使不交费者无法收看
,

收费电视需要配置丫套电视保密系统
,

对 电视

信号加扰和加密
,

使一般电视机无法收看收费电视节目
,

而交费者可以租用 电视台的解密器
,

进行收看
5

� 收费电视的意义

目前
,

观众收看电视
,

随取随用
,

无需申请和交线
5

然而
,

收费电视就得请收看者交付一定

的观看费
5

当然
,

收费电视是一种特殊的服务项目
,

并非有意把所有的电视都改为收费
5

可以

说
,

收费电视是 电影电视
,

类似于买票看 电影
5

随着社会的发展
,

人们的价值观念也在不断更

新
,

那种传统的在电影 院里放映电影的方式必将满足不了观众的要求
5

在信息时代
,

时间就是

金钱
,

人们多么渴望
“

足不出户
”

而
“

明了天下事
”

5

因此
,

电影的放映方式也应多样化
,

做到既可

以在影院放映
,

也可向千家万户传送
5

收费电视正是利用电视技术和加密技术使电影走进家庭

的一种手段
,

是以播放电影
、

电视剧
、

音乐会
、

体育比赛为主
,

不播广告
5

为了保证收费电视的收

看制度
,

可采用对电视信号加扰
、

加密的办法
5

信号经加密后
,

非收费电视台的用户
,

其电视机

便不能直接收看
,

只有收费电视台的用户
,

才能使用该台租给的解密器和按月提供的解密卡
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片
,

并使解密器进入工作
,

才能顺利收看
5

= 电视加密法

电视是一门视听艺术
,

缺少画面或缺少声音则丧失欣

赏价值
5

从这个特点入手
,

收费电视可以对电视图象和声音

信号其中之一加密
,

或对声像信号都加密
,

使没有安装解码

器的电视机不能正确重现图象和声音
5

图�是一个简单的电
图� 电视信号

视信号
5

由电视原理可知
,

破坏消隐脉冲
,

电视将出现回扫线
,

亮度层次变差
5

破坏行同步脉冲
,

会引起图象滚动
、

撕裂
5

破坏色同步脉冲
,

色彩会失真
5

破坏图象信号
,

会使画面杂乱
5

由此可

见
,

对上述几个方面加以破坏
,

则会引起图象上不同程度的紊乱
5

破坏 电视信号某一部分的做

法称加扰或扰乱
,

按一定的规律进行扰乱称为加密
5

如果接收端有一个电路
,

能抵消对电视信

号的加扰和加密
,

这个 电路就称为解扰器或解密器
5

加扰和解扰组成一个扰乱系统
,

同理
,

加密

和解密组成一个加密系统
,

但加密系统包括了扰乱系统
5

7 脉冲加扰法的优点
?儿泪

5

科竹择制

根据信号加扰原理
,

笔者研制了一种衰减同步的脉

冲加扰法
5

它具有容易实现
,

扰乱效果好
,

不损伤图象
,

还能与其它加扰法配合使用
,

能变化衰减值
,

保密效果

为。,嵘号

≅甸亩

图 = 脉冲驱动电子开关选通信号

好等优点
5

脉冲加扰法原理图如图=所示
5

它由一个或多个衰减器组成
5

电视信号经选通开关

0Α 2转换
,

或者直接输出
,

或者衰减后输出一般只有一个衰减器时
,

衰减量为一半
5

选通开关

由开关转换器控制
5

开关转换器输出一个频率为行频的矩形脉冲信号
,

脉冲宽度稍大于行消

隐
,

并与行消隐对齐
5

在信号为有效图象部分时
,

脉冲为
“

8Β
,

信号直接输出
,

不受影响
5

当信号

为行消隐时
,

脉冲为Χ�
” ,

信号经衰减器输出
,

这时信号幅值都被衰减一半
,

行消隐电平被顶到

灰电平 0白电平和黑电平的中间 2处
,

行同步脉冲和色同步脉冲的幅度都被衰减一半
,

行同步头

高于黑电平
5

这种被加扰的信号
,

电视机的同步电路是很难找到它的同步脉冲
,

与它同步的
5

就

是能同步
,

由于黑参考电平 0行消隐 2被抬高到灰电平处
,

相当于亮度电平下降
,

使图象的亮度

下降
5

下面详细讨论脉冲加扰的效果
5

佘会
郸卿 脚腼瞬
桥脸铭号 加扰桔苦

图7 背景亮的加扰信号 图� 单色的加扰信号

对一些明亮的画面和简单静止画面的信号
,

电视机能与它被加扰的信号同步
5

因为明亮画

面的信号加扰后
,

亮度信号仍高于同步信号
,

如图7所示
,

同步电路能分离出它的同步信号
5

有

些单色画面的信号加扰后
,

色度信号虽然低于同步信号
,

但它的亮度信号仍高于同步信号
,

如
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图 �所示
,

所以同步电路仍能与它同步
5

有些简单画面的加扰信号每行都有规律地在某些位置

上出现幅度最低的下冲脉冲
5

它经常是图象信号电平

最低处产生的
5

如图 >的彩条信号
,

同步 电路会错把这些下冲

脉冲当作同步送去控制扫描电路
,

致使画面出现行消隐带
5

由于加扰信号的白电平与行消隐电平距离缩小
,

所以上

述能同步的加扰信号的画面亮度下降
5

当然 日常生活中出现

这些画面的机会很少
,

故可以不予考虑
5

开关脉冲的频率为行频有一点好处
,

即送 同步信号时只

用送一个行频正弦波
,

不用送场同步
,

解扰电路简单
5

由于按

行频衰减同步
,

场消隐处的二倍行频成分的均衡脉冲和开槽

嘛鲡吻标我信居 加扰信号

图> 彩条信号的加扰

脉冲没有改变
,

如图Δ所示
5

从图Δ可以看到
,

加扰后的场消隐还剩下几个场均衡和不完全的场

同步
5

奇偶场的场同步不太一样
,

5

这种差别会影响两场光栅精确镶嵌
,

降低垂直分辩力
5

另外
,

剩下的均衡脉冲与标准的行同步位置相差半行
5

如果它们起 同步作用
,

会使图象扫描错位半

行
,

造成一些能同步的简单画面顶部扭曲
5

在场正程期间
,

行同步都被
“

抬入
”

图象电平里
,

等效

于失去同步
,

使扫描 电路不能同信号同步
,

得不到相对位置正确的稳定图象
5

杯准嘴言号

Ε: 长。、河凡
,

Φ

,

价乍沁
,

4 奇较
:勿

Γ
。

八
Η

Φ 自
Η Η

Φ4
Η Η Η Η

止
Η Η Η Η

Η

加川竹 州 脚 尸、尸
“

‘尸冲 飞儿:气 曰
’

‘下 、� 曰
‘

Γ
’

一

朴 图Δ 场消隐的脉冲

电视机的色同步电路的基本原理是根据色同步与色度信号出现的时间不同
,

利用延时的

行同步脉冲作为选通脉冲
,

把色同步信号分离出来
,

以产生彩色解码需要的副载波
5

当找不到

色同步或色同步很弱的情况下
,

为了防止彩色失真的干扰
,

彩色电路会自动关闭
5

所以我不到

行同步就找不到色同步
,

即便是得到
“

假的行同步
”
脉冲

,

也会检出错误的色同步
,

造成画面彩

色失真
5

如果能找到色同步
,

在电视信号较弱时
,

因为色同
‘

步比正常信号的色同步小一半
,

也容

易造成彩色 电路 自动关闭
5

图 Ι是脉冲加扰法的系统原理框图
5

由于同步信号是一个频率为� >
5

Δ = > ϑ( ?
的正弦波

,

比伴音最高频率�>ϑ ( ? 还高
,

可以按一

定比例与伴音相加
,

再送调频
5

因为同步信号是一个单一频率正弦波
,

频率高于音频
,

超 出人耳

听力范围
,

适当减小它的幅度
,

它是不会干扰伴音的
5

同步信号以调频方式传送
,

抗干扰能力强
·

接收的同步信号只要适当地移相整形
,

就可以得到解扰用的脉冲序列了
5

伴音的加密采用频率移位的办法
,

把伴音平衡调制到二倍行频0介 2上
,

然后再用调频发

射
,

频谱图如图Κ所示一个音频最高调制频率为几 的调频信号的频谱宽度为
?

叮一 = 8几
“十

ΛΜΝ
, △几

“
是调制最大频率偏移

5

我国电视制度标准规定
,

伴音最大频率偏移 △了山 Γ >8 ϑ ( ? ,

伴

音频率在Ο3( ? 一 � > ϑ( ?
内

5

所以调频电视伴音的频谱宽度 △ΜΓ � 78ϑ ( Π
5

我国电视发射机的图
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电视伴音
。

宜传声音
。

了匣Θ 甲不
司 庄下下下门 Θ

平平衡调制制

力力口口

法法法
器器器

同同步信号产生生

图象信号
·

粉
衰减器

颇颇率合成成

调调幅幅幅 #∋
,,

放放放放放放大大

高高高高高高高高

放放放放 解码器器

解解解解解解解解

调调调调 衰减器器

调调调调调调调调
电电视机机机 制制

····

器器

发射系统 接收系统

图Ι 脉冲加扰怅系统图

象伴音频谱规定的伴音带宽有>8 8ϑ ( ? ,

足以供伴音加密使用
5

按本文设计的脉冲加扰 电路系统原理如图6所示
5

图象输入信号为�伏峰峰值的正极性视频信号
5

输入信号分

成两路一路进入加扰通道
,

首先由籍位电路对信号箱位
,

恢复直

流分量
,

去掉低频干扰
5

信号籍位后进入衰减器
,

衰减器在有效图

象期间是直通的
,

在行消隐期间
,

衰减器以白电平为参考点
,

对信

号衰减一半
,

使行消隐电平进入灰电平
,

这时信号的交流分量均

衰减一半
·

视频放大器对信号放大和高频补偿
,

使输出图象信号

为输入时的幅值
5

抑钊瑞欢

产
5

一呼

召吞川

图 Κ 合成伴音频谱图

另一路进入同步分离电路
,

分离出的行复合同步信号进入非重触发双单稳态触发器
,

除去

二倍行频的均衡脉冲和开槽脉冲
5

单稳态电路输出的是一个行频 0介 2矩形波
,

它分成三路一
路进入籍位脉冲电路

,

产生宽工娜 的籍位脉冲
,

控制籍位电路
5

另一路经延时器到加扰脉冲电

路
,

产生 �7邵 的负脉冲
,

控制衰减器
5

还有一路经反相器到行频带通滤波器和二倍行频带通滤

波器
5

反相器起隔离作用
5

正向加扰脉冲经两次反相 0也是起隔离作用 2
,

送入 Ρ − &
一

�型电视发

射机激励器的调制器
,

与籍位脉冲输出端并接
5

因为信号加扰后直接送到激励器的图象调制器

进行调制
,

在信号调制前
,

调制器有一次籍位
,

它的籍位脉冲有二倍行频的均衡和开槽脉冲
,

在

电视信号二倍行频的均衡和开槽脉冲处也籍位
5

而加扰信号的同步顶和二倍行频的均衡和开

槽脉冲顶的电平不一样
5

为了防止电平不一致的行同步顶和二倍行频的均衡
、

开槽脉冲顶被籍

在同一个电位上
,

在调制器里
,

正向加扰脉冲与正向籍位脉冲的输入并联
,

起到逻辑
“

与
”
的作

用
,

控制箱位脉冲按行频输入
,

不让调制器在二倍行频的均衡和开槽脉冲处籍位
,

使籍位按行

频进行
,

如图�8 所示
,

行频和二倍行频滤波器输出的正弦波与视频信号同频同相
5

行频正弦波作为解调伴音的
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声入传箱宜音

成声出输合音有源低通滤波

跟随器

跟随器

跟随器

加 Θ 厂一一, 了

法 曰 跟随器
器 ∗ & 一

Γ
一

Γ
一

伴音
输入

跟随器
二倍行频有源
带通撼波器

反相器

伺步
分离

单稳态
触发器

延时
电路

籍位
脉冲

加扰

脉冲
跟随器 去发射机

调制器

图象
输入

跟随器
箱位
电路

Δ心
衰减器 跟随器 放大器 输出级

图6 脉冲加扰电路原理图

导频信号和解扰图象信号的同步信号
5

二倍行频正弦波作为伴音

平衡调制的副载波
5

伴音经跟随器进入平衡调制器
,

与二倍行频

副载波调制
,

得到抑制载波的平衡调幅波
5

二倍行频正弦波由带

通滤波器来
5

伴音平衡调制后经有源低通滤波器滤除没有用的高

次谐波
5

最后宣传声音
、

导频
、

伴音三个信号按比例0� > ,

�8
,

�> 2在

加法器中相加
,

由跟随器输出
5

如伴音不加扰
,

伴音可以从宣传声

音端直接输入
,

让伴音输入端空着或接地
5

呱
门

沙哺
图� 。 电平不一样脉冲

� 加扰效果

图象加扰后
,

在电视机上看到的是一片纷乱的图象
5

未加扰的图象越复杂
,

加扰后失真就

越利害
5

总的说来
,

脉冲加扰后图象难以辨认
,

即使能看出来
,

时间也很短
,

而且图象 暗
、

失真
,

不能引起人们欣赏的兴趣
5

由于图象加扰没有展宽频率带宽
,

所以接收射频加扰信号的效果与

视频监视效果差不多
5

将合成声音直接放大监听
,

只能听到宣传声
,

几乎听不到伴音
5

如果单独

听加扰伴音
,

听到的声音小
,

而且是一种沙哑声音
,

很不清楚
,

好象破烂喇叭发出的声音
,

完全
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图象信号加扰后
,

收看的图象一片混乱
Σ
声音加扰后

,

收听不到伴音
,

达到了收费电视的加

扰要求
5

用同样原理研制的解扰器经检验证实
,

解扰后的图象信号没有失真
,

电视屏幕上也看

不出失真
5

但是加扰方法固定不变会影响其保密性
,

故让加扰的衰减量在。和ΔΤ Υ 之间变换
,

以

场或行为单位进行
5

发送这种解扰的密码信号每天变换一次内容
,

就可以使加密电视满足民用

的扰乱深度和保密性
5

衰减值种类越多
,

其保密性就越强
5

本文综合论述了电视信号的加扰方

法
,

即以民用电视的特点 0低成本
、

不需要太深的扰乱深度和太高的保密性 2为基准
,

提出了脉

冲加扰法
,

并从理论和实验上证明了它的可行性
,

同时也对脉冲加扰的保密性提出了设想
5

不

难看出
,

一个收费电视系统
,

能做到 电视信号有足够的扰乱深度和保密性
,

营业中就不会被窃

收
5
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