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计算机病毒及诊治

陈 建 生

叶卜算机科学 9电脑 ; 系」

摘要

勺买 现方

下文石 讨了计算机代毒
、

病毒传染
、

病毒须防措施
3

并介绍了≅ :上一组查毒
,

消毒软件

关键词 引导肩区
3

硬盘分区表
3

硬盘Α ∀ .分区

。 引言

计算沉病毒是一 种能在计算权系统间秘密传播的程序
,

它们或轻微地破坏用户的显示环

坟
、

显示嘲讽性语句
,

或严重至毁坏计算机硬盘中的全部欲据
、

使整 个Β
一

Χ算机日络瘫痪
3

计

算 机病毒第一次在美国出现时严重地影啊 了商用个人计算机的坎件产 显
,

目前五
一

港台地区相

红 出现计算机病毒恐慌风川
,

在我国大陆也发现多种≅ :病毒
3

研究于、于居洲子Χ算机病毒 己 迫

二
一

胃睫
3

木文通过对病毒的深入分析
,

说明计算机病毒是可以得到有效位制的
,

并介绍了华

侨火学电脑系自行开发成
一

功的 ≅ :病毒防治软件的实现方法
3

5 计算机病毒分析

56 Δ 8年 ( Ε ” Φ : 1

ΓΗ Ι 将 “计算机病毒
” 定义为

�

一种能够 “
传染

” 9 将自身复制到 其 它

程 享中成为其有机的一部分 ; 的程序
‘ϑ! 3

计算机病毒不仅能 自我繁殖
,

而且具有对系统的某

种攻击性
,

危及计算机的工作
‘4 , 3

病毒的危害是双重的
�

一方面病毒可侵入到整个系统使其

受感染
,

并在一定时机发病
,

去破坏用户的数据
 另一方面

,

受传染的程序 9或磁盘 ; 又以
=

同 洋的方式去传染其它的程序 9 或滋盘 ;
,

这样病毒由一个程序传到另一个程序
,

由一个磁

笠
3

冷到另一个磁盘
,

通过软盘的跨系统 使用又把病毒传到另一个系统等等
3

5
3

5 病毒源

第一个带毒程序 9或磁盘 ; 易心术不正者人为地制造的
,

通过执行带毒程序9 或用带毒

滋盘启动系统 ; 使病毒代码获得控制权
,

随后将不断地将病毒透明地传染给其它的程序 9 或

磁盘 ;
,

受传染者又可成为新的病毒源去传染其它
3

53 4 病影勺传染
、

二
不文 5 6 Κ 。一 Λ ϑ一 6 一坟乡刁

3
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计算病毒是何时进入系统的运行空间呢 Μ 有两种情况
�

9 5 ; 病毒代码隐藏在磁盘引导

扇区或操作系统的代码中
、

在系统冷
、

热启动时被 ∃ ∀ Ν 中的装入模块读入执行
, 9 4 ; 病毒

代码隐藏在可执行程序中
,

在用户运行该可执行程序时由操作系统读入执行
。

病毒代码第一次获得控制权时就使系统进入带毒状态
,

即由病毒代码控制系统 中部分关
一

键性操作
,

尤其是磁盘读写操作
一

9 和网络传输操作 ;
。

病毒代码若控制磁盘操作则在用户进

行正常的磁盘操作时将病毒代码写入 9 即传染 ;所 用磁盘而使 用户毫无察觉
3

与此类似
,

病

毒控制的网络传输操作透明地传染网内其它系统
。

前述的由带毒的 引导扇区引入的病毒对磁盘的传染结果是使之具有相同的带毒引导扇区

9 称引导扇区型病毒 ;  由带毒的操作系统引入的病毒对磁盘的传染结果是使之具有相同的

带毒操作系统 9 称操作系统型病毒 ;  由带毒的可执行程序引入的病毒对磁盘的传染传果是

使其上的可执行程序具有相同的带毒形式 9 称外壳型病毒 ;
3

一

5
3

� 病毒的发作和危害

多数病毒具有休眠期
�

某程序或磁盘被传染后即可使系统处于带毒状态
,

但不马上发病

9 虽然它已可作为新的病毒源不停地传染其它程序或磁盘 ;
,

要在某种条件下受触发而激活

去体现其破坏性
3

如
,

由机内的运行时间 Ο 日期触发 9称为定时炸弹
, ‘

ΒΠ
“

Θ1 Π Θ ;
,

或 由

某特定事务处理的输入触发 9 称为逻辑炸弹
, 21Ρ ΒΣ Θ1 Π Θ ;

。

病毒或属良性
,

或属恶性
,

对系统的危害多种多样
,

参见表 5
。

表 5 常见 ≅ :病毒特征表

质一性性性性性良良恶恶类型

引

病毒名称 传染对象 发病时刻
占用
内存

Τ Υ 22

Κ ς1 ” Η Φ

Τ Ε Υ ΩΙ

软盘
硬盘Α ∀ . 弓Ξ导

&
�

中软盘

传染区域

引导扇区
2 空闲簇

弓Ψ导扇区

从 ∀ 点起
每 � 7分钟

Α ∀ .启
动时随机

使用系统
盘若千次

发病症状

卜下反复弹
功的小球

( 1 < Ε ≅ : 5Κ

卷
内

. ς1 Ι Η Φ

名被改;

导扇区型

道磨损

: Ε Υ Ζ 夕Η Υ ς

硬盘尝
、

引导扇区 根目录

软盘 引导扇区
� 空闲簇

软盘 引导扇区
硬盘Α ∀ 吕弓Ξ导 根目录

从 ∀ 点起
每 5Κ 分钟

更改程序运
行中间结果

4 [

显式

4 [
显式

8 [
显式

4 [
隐式

病毒名称

通仇ΩΡ Υ

病毒名称

! Η Ε “∴ Υ 2Η Π

李 染 对 象

磁盘上的: ∀ Ν产3Ε & % Α
3

: ∀厂

发 病 时 刻 及 症 状

四次传染后清除磁盘上的数据

性质

恶性

性质

恶性

作统逛操系尹
3一

传 染 对 象

可执行程序
3

:∀厂和− ] −

发 病 时 刻 及 症 状

每逢 5� 日且为星期五清除数据

外壳型

由以上对病毒传染
、

发病过程的分析可以看出
�

只要系统中的关键性程序不被 病 毒 拄

制
,

系统就不遭病毒的危害
, 只要能及时发现系统中的关键性程序被非法代码所 占

,

就能在

出现破坏性事故前发现并消除病毒
3

5
3

⊥ 常见≅ :病毒

表 2 为≅ :系列机中出现最多的病毒的技术特征
3

5
。

石病毒的防御
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为防止病毒侵入
,

在系统使用中应格外小心
,

如软盘使用写保护标贴
,

将所有可执行程

序的文件属性改为只读的
,

系统中仅使用一个引导盘
,

等等
3

这样可一定程度上防止病毒侵

入
、

传播
,

但病毒往往在人们不留心时 9 如玩游戏或安装程序时 ; 潜入
,

或通过网络悄然进

入
。

系统虽有染毒的可能性
,

但可在系统中装入专门的软件
,

一有病毒出现能立即报告 9若

是引导扇区型的病毒能立 即清除 ;
,

从而在病毒传染
、

发病前及时地加以控制
3

这种软件分

为两类
3

病毒预防和病毒检查 〔‘, 3

病毒预防程序 9如下述的_ ∋ ,

,Β
�

<∴ 2。。 ⎯ 1 < ‘ ; 驻留 于 内

存中
,

随时监视运行中的代码是否具有病毒侵入的特征
,

并阻止对关键性程序 9 如 引 导 扇

区
、

磁盘操作系统程序
、

可执行程序 ;的修改
3

病毒检查程序 9如下述的_ Α ,

,Β Μ
·

� � Φ 1 ς 。Σς Β
。。;

用于系统冷
、

热启动时例行地执行
,

检查本次启动时引导扇区
、

操作系统运行后是否引入病

毒
,

若发现病毒立即发出报警并显示病毒类型
3

若是 引导扇区型病毒还可彻底地加以清除 9

用下述的∃ , , � Η Ι , 1 , Η , Β,
5

�‘� 。 � ;
3

4 各类≅ :病毒的检查一一, Α 的实现

为检测运行中的系统是否有毒
,

可厂
α

≅ :/ 1 1 ∋ .等工具了解 Α ∀ .报告的∃ & Ν大小与 实际

值的差异 9 对
一

显式更改 ⊥ 1 )段的 1 1 5 � )
、

。。、⊥ ) 单元一
一 ∃ & Ν 的⎯ Θ数单元

—
灼加 55

、

∴ς。 � 。Φ
、

五� “扭等病毒适用 ;  或用Α − Τ # β 读取启动盘的引导扇区与标准的引导扇区卜Χ勺外戏格式作 比

较
,

辅 助 判 断是 否染上病毒
3

但象: Ε Υ Ζ χ :Υ
ς之类的病毒既不显式更改∃ & Ν 自勺⎯Θ 数单 元

,

引导扇区外观又与标准的极为相似
,

用这两种简单方法无法判断
3

考虑到病毒的最大特点在于其 9 透明 ; 传染性
,

必史改 9 启动盯立即史 汉
,

或延迟一段

时间后更改 ; +% / 5 � ) 9 磁盘+∀ 基层程序 ; 或 Ο 和+% / 4 δ ) 9 Α ∀鞠勺技扇区号写心盘程序 ;

或 Ο 和 +% / ϑ + ) 9 Α ∀ .系统调用 ; 的程序入 口 ,

使这些关键性程序由病毒代码控制以使透明

地传播病毒
3

因此病毒检查程序 , Α 从 中断向量表入手
,

根据 中断向量的更改情况判 断 病 毒

的存在并报告病毒类型
3

须重点检测的中断类型有
� 1 Κ )

、

7 Δ )
、

1 Ρ )
、

2 1 )
、

Ζ � )
、

5 δ )
、

58 ) 9 分 别为 屏 幕 打
印

、

时钟中断
、

键盘 中断
、

显示器21
、

磁盘 21
、

键盘+1
、

打印机 +1 程序 ;
,

因 为 这 些Τ+ 7 Κ
‘

程序被频繁地调用
,

若更改它们的入 口于病毒代码中
,

病毒代码便在这些Τ2 1 .程序执行时掌

握控制权
3

检查上述的中断入 口地址
,

9 2 ; 若在∃ ∀ Ν 中
,

认为合法
 9 4 ; 若在Α ∀ .的运

行段 与当前程序 9 , Α ; 的运行段之间
,

认为被正常的常驻内存程序 9 如.[ 等 ; 所 改  9�,2 除

了向量的段值为87 ) 9 +Τ Ν Τ+ ∀
3

: ∀ Ν的工作段 ; 需作进一步判断外
,

认为该中断已被 病 毒

代码所 占
3

Α ∀ . �
3

77 以后各版在+Τ Ν Τ+ ∀
、

: 1 Ν 初始化时将某些中断类型的向量原内容 存

于 87 )段的单元中
,

改新入 口于 87 )段的代码中
,

新的代码在作一些判断
、

处理后间接 地 转

少
、

原来的入 口
3

所 以为判所该 中断向量是否被更改
,

需且只需对间接转入点作类似 的 判 断

9 上述 9 2 ;
、

9 4 ;
、

9 � ; ;
。

若类型 5� ) 9类型45 )
、

4δ ) 的处理与此类似 ; 中断被病毒所占
,

其入 口地址可 用 来 报

告病毒类型
�

9 2 ; 若+% / 5 � ) 入口 的偏移量为某已知的病毒的设置填具程序首部若干字节

与该病毒的+% / 5 � ) 程序相一致
,

则显示出该病毒名称 9 如ΤΥ2 2
,

刀少口扭等 ;
,

进一步从含毒
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的 +% / 5� )程序的间接转入点是否在∃ 1 Ν或 ∃ & Ν的合法区域 9 方法与上同 ;
,

判断是 否 还

有第二层病毒
3

若有
,

报告其类型⋯⋯如此不断递归可按顺序报告 混合病毒的 名称
 � 否则

说明此病毒为新发现的
,

报告� ”左彻 ” ! 不论是否已知的
,

只要是引导扇区 型 病毒均 可 消

除
,

见下述 ∀
#

∃ 各类%&病毒的预防一一 ∋ (的实现

∋ ( 与) ∗ 作用不同
#

+ ∗ 甲于 ∗ , −启动时淦测系统
,

确保启动后系统运行空间中无 病毒 代

码
#

但病毒可能在某程序执行后引入
,

所 以需有运行中时刻监视可能有的病毒侵入的机构
#

) (正是用于此 目的
,

它能发现病毒的 浸入特征 ! 但不能 象丫∗ 探 测 出 病 毒 的 类 型 及 互

嵌状态 ∀
#

为达到病毒传染的透明性
,

唯有在币 自 要求次
,

写盘时活 ∀## 复制病毒代码的操作
,

方法

是
.
取出并保存原磁盘操作程序的入 口以各写病毒代码时用

/ 更改其入 口 到病毒程序中
#

由

病宾控制的磁盘操作程序通过 调用原 访盘操作程序完 成指定操作
,

此外调用原磁盘操作程序

将内存中的病毒代玛写入磁盘
#

总之
,

共特征是
.
在一次用户盆操作期间包含多次对原磁盘

操作程序的调用
#

司
‘

用来写磁盘的程序有
. 0 1 2 3∃4程序 ! 可读

、

写祥盘任意位置上的扇区 ∀
、

0 1 2 肠4

程今 ! 可写软盘内和硬盘 ∗ 5 −分区内的任意扇区 ∀
、

0 1 2 6 0 4 程序 ! 可读
、

写磁盘上任芯 目

水下 沟文件 ∀
#

因此 ∋ (严密地监视着这三个程序的调 肚清尸
#

犷五的实现方法如下 ! 以 0 1 2 此 4 为例 ∀ . ! 3 ∀ 保存 丫(运行时的里1 2 3∃4 入 口地址 于

7单元 ! 招 2 3∃4程序的最 内层的地址 ∀ ,

将 ∋ (的 8 7 −0 &路 9均地址存于8单 元
# 8 7 −0 & 3∃通 过

调用7 单元所指示的程序完成磁盘操作
/ ! : ∀ 更改水 2 3∃4 程序 入 口 于 ∋ (的1 ; < 01 2 3∃

处
, 1 ;  0 1 2 、∃通过调用召单元所指示的程序完成磁盘操作

/ ! ∃ ∀ 运用时钟 中断程序迫 吏

1 ; < 州 2 3∃为 0 1 2 3∃4 程序的最外层
.
若 0工‘2 3∃4 的入 口被改

,

则将新入 口存于8单元
,

0 = 2

3∃4入 口重新改于 1 ; < 0 1 2 3∃ 并使前一级1 ; < 0 入2 3∃ 宜接进入 8 7 −0 &> ∃程序
。

假如某带毒的可执行程序运行后用 01 2 3∃3工准备传染病毒
,

则内存中01 2 3∃4 程序调用

流程为

1 ; < 0 1 2 3∃ .
病毒控制的

上
0 1 2 3∃4 程序

.

#

? 孑 令

不起作用的
.≅’; < 0 1 2 3∃ .

?
尸 带
ΑΒ % Χ7 Δ 8 7 − 0 & 3∃

8 7 − 0 & 3∃ .

? :孑 Ε
? 今

7单元指示
#

了兮原
0 1 2 3∃4程序

.

? 产孑 Φ
& 7 ( 0 Χ7 Δ 8 & 7 ( ( Χ7 Δ 〔Γ Γ Γ Γ〕

下、、
&4 ( ( Χ7 Δ 7

3农
、、

Η

Ε

Ε 、、
Η

Ι
寺 、、 今

ϑ 农≅
场 Η

Ε
Ε 卜、

Η

Ε

一
Η Η

Η 小 ≅、 杏
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一般地
,

每次用户要磁盘操作时执行 % − ε +% / 5� ,

这期间Τ & .+: 此被调用且仅被调用一

次
3

当病毒控制的 +% / 5 � )程序试国传染时
, Χ月其透明写盘而发生% − ε +% / 5� 一次执行期间

对 Τ & .+ Α 5� 进行两次以上的调用
,

由此 , ∋可发现传染现象并及时报告
3

若系统 运 行 于 Α 1 .

�
3

77 以后版
,

入厂∋可从 石单元中的地址了解病毒 代码所占用的内存区间
,

进而从相应 的≅ ∴≅ 9 程

序段前缀 ; 中了解
、

报告此病毒是运行了何程序后引入的
3

⊥ 弓Β导扇区型 ≅ :病毒的消除一一∃ , 的实现

为消除以 引导扇区为传染目标 的病毒
,

运 用下而基本 鲁
、

想
�

模拟 Α ∀ .启动过程
,

跟踪读出

的扁区系列
3

先读 入& �

中软盘的引导 扁区 9 或硬盘总引导场 区 ; 到7 7 7 � 8 :77 ) 并执行之
,

若是 含病毒的引导扇区
,

其执行过程中将读人原来的引导峨区 9 到。7 7。� 8 :7 1 ) ; 并 转入执

行
,

这样不论是单一病毒或多种病毒互嵌
,

最后一次读到。了: 。。) 的扇区将是无毒的 引 导 扇
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�
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其尾部
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盘分区表取自待消毒盘的当前 分 区

表
3

Κ 结束语

本文对病毒 的分析
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防治方法适用于各类计算机
3

_ Α
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_ ∋
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∃ _运行于≅:
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Λ /
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& / 及

其各类兼容机 9 Α ∀ . 4
3

77 以后各版 ;
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∃ , 的突 出之处在于它不是只对某一种或特定的某 几

种病毒作消毒
,

而是对一切引导扇区型≅ :病毒消毒
,

且不论是否同时含有多种病毒 均 一 次

性彻底消除
3

, ∋在处理公认的比较棘手的
“在线监视” 问题上也有独到之处
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可完全 冻 结

病毒的破坏能力
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