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摘要：提出一种基于阈下信道的两方口令认证密钥交换协议。协议中，服务器存储用户口令的验证值以抵御服务器泄漏伪装攻击，用户的口令明文采用阈下信道生成签名信息传送给服务器，服务器计算出用户的口令明文以恢复出阈下信息，再计算口令验证值以实现对用户身份的认证，从而建立起会话密钥。通过对所提协议的安全性和效率两个方面的分析，结果表明，所提出的协议是安全可行的，也是有效的。
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Abstract:A two-party password-authenticated key exchange protocol based on the subliminal channel was proposed. In the proposed protocol, the server stores the user’s password verifier to withstand the server’s compromise and guise attacks, the user’s password cleartext is made to a signature message with the subliminal channel to transmit to the server, the server computes the user’s password cleartext to renew the subliminal message, then the server calculates the password verifier to authenticate the user’s identity, so a session key is made between the server and the user. The security and the efficiency of the proposed protocol were analyzed, it shows in the analysis that the proposed protocol is secure and effective.
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1 引言
两方口令认证密钥交换协议是服务器以用户的口令或口令验证值为认证信息去证实用户的身份，从而两者间建立一个安全的会话密钥。两方口令认证密钥交换协议存在诸多针对口令的攻击，如服务器泄漏伪装攻击、字典攻击等，因此，设计一个安全的口令认证密钥交换协议是研究的难题，学者提出了多种方式，以口令验证值为内容的口令认证密钥交换协议是近年来的研究热点内容。阈下信道的概念是由Simmons首次提出的[1]，它是指在基于公钥密码机制的数字签名、认证等密码体制中建立起的一种隐秘信道，除发送者和指定的接收者外，任何人都不知道传输的密码数据内容中是否存在阈下信息[2]。
自从阈下信道提出后，学者对其进行了相关的研究。文献[3]基于阈下信道问题提出一种口令认证方案，方案中，口令明文作为阈下信息在信道中传输，避免了攻击者对口令的攻击，但由于服务器存储的是口令明文，一旦服务器泄漏口令，攻击者可伪装成合法用户登录服务器，因而方案并不安全。文献[4]提出一种两方口令认证密钥交换协议PAKA-X，该协议是基于口令验证值问题的，作者声称该协议能抵御服务器泄漏伪装攻击。文献[5]提出一种一轮的基于验证值的口令认证密钥交换协议，并在理想哈希模型下证明了协议的安全性，该协议适用于传输层安全(TLS)的协议。文献[6]提出一种改进的签密方案，并利用该方案设计了一个门限阈下信道方案，并证明了方案的安全性。文献[7]分析文献[5]的PAKA-X后，指出该协议并不安全，并提出一种改进的PAKA-X协议，但改进的协议的实现过程复杂，计算量大。文献[8]提出一种基于验证值的三方口令认证密钥交换协议，并证明了协议的安全性。文献[9]综述了口令认证密钥交换协议的通用构造方法。文献[10]提出口令认证密钥交换协议的一个称为GC协议的通用结构，在CK+模型下证明了协议的安全性。本文基于阈下信道问题，以用户的口令明文作为阈下信息，提出一种基于阈下信道的两方口令认证密钥交换协议。
2基于阈下信道的两方口令认证密钥交换协议

本文提出的基于阈下信道的两方口令认证密钥交换协议，简称
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，协议中，用户U和服务器 
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S组成一个系统，协议的交互流程图如图1所示，协议由以下三个方面组成[3][5][9-10]： 
1）系统建立。系统选择大素数
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为用户U的口令明文，U计算口令
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传给服务器S保存。
2）含有阈下信息签名的产生。用户U选择
[image: image28.wmf]Î

*

Rq

aZ

，计算
[image: image29.wmf]mod

=

a

cgp

和
[image: image30.wmf]mod

=

a

S

typ

 ，计算
[image: image31.wmf]mod

=

-t

rpwgp

g

，再计算
[image: image32.wmf]mod

=

U

sa-xrp

g

，则含有阈下信息的签名为
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；服务器S收到用户U的签名消息后进行阈下信息的恢复，服务器通过其私钥
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3）会话密钥的建立。服务器S通过恢复出的
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，终止协议的执行，否则就实现对用户身份的验证；在证实用户的身份后，服务器S选择
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，所以，用户和服务器计算出的会话密钥是一致的。
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图1 
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的交互图                                    
3 协议安全性分析
1）含有阈下信息签名的安全性分析
（1）含有阈下信息签名的不可伪造性。因为只有合法用户才拥有自己的口令明文，攻击者没有用户的口令明文，无法伪造有效的签名。假设攻击者随机选择一个口令
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，服务器S收到含有阈下信息的签名消息后计算
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，证实用户的身份失败，从而终止协议的执行，因此，攻击者无法针对合法用户伪造出有效的签名。
（2）含有阈下信息签名的公开可验证性。本文的
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中，任何人都可以通过获得的公开信息去计算
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，所以本文协议中阈下信息的签名是具有公开可验证性的。
2）前向安全性。本文的
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中，前向安全性是指在某次会话过程中，即使攻击者知道了用户的口令明文
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，也无法计算该次会话之前的会话密钥。因为每次会话中，服务器和用户分别选择的随机数
[image: image81.wmf]a

和
[image: image82.wmf]b

都不完全相同，又因为离散对数困难问题，攻击者无法从
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，从而攻击者无法计算出最终的会话密钥
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，所以，本文的
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是前向安全的。
3）抵御字典攻击。字典攻击是指攻击者针对用户的口令发起的攻击，通过猜测和分析去获得用户的口令明文，字典攻击可分为在线字典攻击和离线字典攻击两种。在线字典攻击是指攻击者随机选择一个口令，通过截获的公开信息伪装成合法用户与服务器会话，通过多次试探，从而猜测出用户的口令。离线字典攻击是指攻击者通过分析截获的公开会话信息，从中分析计算出用户的口令明文。
（1）
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能抵御在线字典攻击。假设攻击者随机一个口令
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，服务器收到该签名信息后，通过计算恢复出阈下信息即用户口令明文
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，服务器认为用户身份信息不安全，从而终止协议的执行，于是，攻击者的在线字典攻击无法成功，事实上，如果攻击者尝试该类攻击，就陷入了签名的伪造性，前文已经分析过，本文
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中签名是不可伪造的，所以，本文的
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是能抵御在线字典攻击的[8]。
（2）
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能抵御离线字典攻击。本文的
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中，攻击者无法实施离线字典攻击，因为，用户和服务器会话的过程中，仅
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能抵御离线字典攻击。 
4）抵御服务器泄漏伪装攻击。该攻击是指服务器遭受攻击或恶意泄漏后，用户的口令验证值泄漏给攻击者，攻击者然后伪装成合法用户去登录服务器。本文的
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协议中，假设服务器存储的用户口令验证值
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泄漏给攻击者，由于哈希函数的特性，攻击者无法获得正确的口令明文
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，如果攻击者伪装成合法用户去登录服务器，必然随机选择一个口令
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，然后伪造一个含有阈下信息的签名
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中的签名不可伪造，于是攻击者的伪装是不成功的，所以说，本文的
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能抵御服务器泄漏伪装攻击的。
4 协议运行效率分析

本文所提出的
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中，协议的主要计算体现在指数运算、点乘运算和哈希运算等上，用户签名的产生需要3次指数运算，2次点乘运算，服务器恢复阈下信息需要2次指数运算和1次点乘运算，省去了签名验证的大量运算。建立会话密钥时，服务器只需2次指数运算和3次哈希函数的运算，用户仅需1次点乘运算和2次哈希运算。文献[5]的协议用了9次指数运算、3次哈希运算、3次点乘运算、3次除运算，与本文的
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相比，计算量稍大一些。文献[7]改进的协议中，指数运算有9次，哈希运算有10次，尽管没有使用点乘运算，但用了4次异或运算。与文献[7]的协议相比，本文协议计算量小，因而效率更高。
5 结束语
本文设计一个基于阈下信道问题的两方口令认证的密钥交换协议，协议利用服务器存储用户口令的验证值，用户发送含有口令阈下信息的签名给服务器，服务器验证签名并通过恢复出的阈下信息实现对用户身份的认证。通过分析，本文的协议避免了一些针对口令认证密钥交换协议的攻击，如服务器泄漏伪装攻击、字典攻击等，同时，与其他协议比较，本文的协议所需计算量小，因而效率更好。本文的协议可以用于现有的用户端/服务器(U/S)的环境中，从而实现服务器对用户的身份认证以及认证后的交互过程。
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